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유해정보 방지 기술 동향 

이승민* 남택용** 장종수*** 

현재 인터넷의 유해 정보들은 사회적인 보호를 받아야 하는 청소년을 비롯한 판단력과 절제력이 부족한 

인터넷 이용자들에게는 심각한 사회 문제로 대두되고 있다. 이러한 역기능 문제를 방지하기 위한 유해정보 

방지 기술은 인터넷 내용 등급과 스팸 대응 분야로 나눌 수 있다. 인터넷 내용 등급 분야는 내용 등급 표준

인 PICS를 기반으로 하는 연구개발이 주를 이루고, 인터넷 스팸 대응 분야는 나라별 법적인(Opt-in/Opt-

out) 문제에 기반한 활동이 주를 이루고 있다. 본 고에서는 이와 관련된 국내외 기술과 표준화 동향을 살펴

봄으로써, 향후 유해방지 기술의 발전 방향을 짚어보기로 한다. ▧ 

I. 서 론 

21 세기를 살아가는 오늘날의 세계는 산업 사회

에서 정보화 사회로 급속히 이행하고 있다. 인터넷

의 발전을 통해 시간과 공간을 뛰어 넘어 언제, 어디

서든 손쉽게 유용한 정보를 획득할 수 있게 되었다. 

하지만 인터넷은 유용한 정보와 손쉬운 활용이라는 

순기능과 더불어 사회적으로 통제를 필요로 하는 유

해한 정보 역시 인터넷을 이용하는 이용자들에게 무

차별적으로 제공함으로써 역기능을 발생시키고 있다. 

인터넷의 유해 사이트들은 사회적인 보호를 받아야 

하는 청소년을 비롯한 판단력과 절제력이 부족한 인

터넷 이용자들에게는 심각한 사회 유해 문제로 대두

되고 있는 실정이다.  

최근에는 이러한 사이트 위주로 운영되던 음란물

이 스팸 메일 등으로 빠르게 확산되고 있다. 특히, 
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한국통신문화재단은 우리나라 고등학생이 매일 받는 30통 가량의 e메일 중 절반가량이 음란성 

메일이라는 조사결과를 밝히고 있다.  

이러한 인터넷의 역기능을 방지하려는 취지에서 유해정보 방지 기술에 대한 연구 개발이 진

행되어 왔다. 유해정보 방지 기술은 인터넷 내용 등급과 스팸 대응 분야로 구분되며, 인터넷 내

용 등급 분야는 내용 등급 표준인 PICS를 기반으로 하는 연구개발이 주를 이루고, 인터넷 스팸 

대응 분야는 나라별 법적인(Opt-in/Opt-out)1) 문제에 기반한 활동이 주를 이룸으로써, 수익성

보다는 공익성이 강조되는 기술이다[6],[10]. 

본 고에서는 이와 관련된 국내외 기술과 표준화 동향을 살펴봄으로써, 향후 유해방지 기술의 

발전 방향을 짚어보기로 한다. 

II. 국내외 기술 동향 

본 절에서는 국내외 유해정보 방지 기술을 인터넷 내용 등급과 스팸 메일 대응으로 구분하여 

살펴 보기로 한다. 

인터넷 내용 등급은 북미 중심의 민간 주도형과, 유럽과 동북아 지역 중심의 정부 주도형으

로 구분된다. 미국 및 캐나다 등의 경우는 인터넷 기반이 튼튼하고 시장규모가 가장 크며, ICRA 

(RSACi), SafeSurf, Netshepard 등 복수의 내용 등급체계와 지역기반의 다양한 상업적 등급 서

비스가 존재한다[4],[8]. 유럽의 경우 EU(European Union) 주도로 활동 중이며, 집행 기구인 

EC(European Commission)는 각 회원국에서 인터넷 내용 등급 서비스를 실시한다는 내용이 포

함되어 있는 “안전한 인터넷환경조성을 위한 4 개년 계획”(1999~2002)을 추진하였다. 일본의 

경우 1996년부터 통상산업성의 지휘 아래 ENC(Electronic Network Consortium)주도로 “세이

프티 온라인(Safety Online)”이라는 독자적인 인터넷 내용 등급 서비스를 구축하였고, 2001 년 

3 월 설립된 IAJAPAN(Internet Association Japan)이 ENC 활동을 이어가고 있다[2]. 국내의 

경우는 정보통신윤리위원회 주도로 국제적인 기준을 기반으로 우리의 실정에 맞게 만든 인터넷 

내용 등급 서비스인 “SafeNet” 서비스를 제공하고 있다[7]. 

인터넷 스팸 대응은 유럽 중심의 Opt-in 방식과 북미, 동북아 지역 중심의 Opt-out 방식으

로 구분된다. 유엔국제무역개발기구(UNCTAD)는 2003년 말까지 전세계 모든 e메일의 50%가 

                                                           
1) Opt-in 방식이란 수신자가 동의를 한 경우에만 광고성 정보의 전송이 가능하도록 하는 것이며, Opt-out 방식이란 수신자가 해당 광고에 대하

여 수신 거부의사를 밝힌 경우에는 더 이상 광고성 정보를 전송하지 못하도록 하는 것이다. 우리 나라는 현재 Opt-out 방식을 채택하고 있으

므로, 수신자가 명시적인 수신 거부의사를 밝힌 이후에 동일한 광고성 정보를 재차 전송하게 되면 불법 스팸 메일로 처벌 받게 됨. 
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스팸으로 채워질 경우, 이로 인해 낭비되는 기술 자원이 24조6천억 원에 이를 것이라고 경고

하였다. 미국은 2003년 일부 주에서 Opt-in 방식의 채택을 위한 움직임들이 있기는 하나, 연방

차원이나 대부분의 주 입법들이 Opt-out 방식을 채택하여 광고자에게 유리한 방식을 채택하고 

있다. 유럽의 경우 EuroCAUCE에서 EU 의회에 자동 전화 시스템(automated calling systems)과 

팩스와 같이 상업용 메일에 대한 “Opt-in” 방식을 “Privacy and Electronic Communications 

Directive(2002/58/EC)”로 2003 년 10 월에 통과시켰다. 그리고 일본은 발신자에게 Opt-out 

옵션을 첨부하도록 하고, 수신 거부시에는 재발송을 금지하며, 광고 표시를 하도록 하고 발신자 

주소를 정확하게 규정토록 하는 두개의 법률을 2002년 6월 제ㆍ개정하였다. 국내의 경우 정보

통신이용 촉진 및 정보보호 등에 관한 법률 개정안을 발의하여 강력한 스팸 대응을 추진하고 있

으며, 정보통신윤리위원회와 한국정보문화진흥원 등과 함께 음란 스팸 메일을 차단하는 프로그

램를 무료로 제공하고 있다. 

유해정보 방지를 위한 국가별 대응 방식을 비교하면 <표 1>과 같다. 

1. 북미 

북미의 내용 등급 분야는 민간기업 중심의 자율적인 등급 서비스가 시장에서 제공되고 있으

며, 스팸 메일 차단은 Opt-out 방식을 채택하고 있다. 분야별 기술 동향은 다음과 같다. 

가. 인터넷 내용 등급 분야 

인터넷 기반이 튼튼하고 시장규모가 가장 큰 미국, 캐나다 등의 경우는 ICRA(RSACi), SafeSurf, 

Netshepard 등 복수의 내용 등급체계와 지역기반의 다양한 상업적 등급 서비스가 존재한다.  

북미는 전반적으로 민간기업 중심의 자율적인 등급 서비스들이 시장에서 경쟁하는 형태로서, 

대부분의 인터넷 콘텐츠가 자국내에 존재하고 있어 관련 기업의 자율정화 능력이 높다. 이러한 

시장 중심의 인터넷 등급 서비스 모델은 이용자의 선택권을 극대화할 수 있으며, 인터넷 내용에 

대한 외부적 검열의 가능성을 배제할 수 있다는 점에서 장점이 있다. 

유해사이트 차단 제품은 주로 미성년자를 보호하기 위한 것으로, 주로 학교나 도서관 같은 

공공기관이나 가정에 설치되어 유해한 사이트를 차단하는 제품들이 주류를 이루고 있다. 

<표 1> 국가별 유해정보 방지 대응 방안 

분야 북미 유럽 일본 한국 

내용 등급 민간 주도 
정부 주도 
(EU) 

정부 주도 
(IAJAPAN) 

정부 주도 
(윤리위원회) 

스팸 차단 Opt-out Opt-in Opt-out Opt-out 
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나. 스팸 메일 대응 분야 

미국은 2003년 일부 주에서 Opt-in 방식의 채택을 위한 움직임들이 있기는 했으나, 연방차

원이나 대부분의 주 입법들이 Opt-out 방식을 채택하여 광고자에게 유리한 방식을 채택하고 있

다. 2003년 10월 23일 미의회는 CAN-SPAM Act(S. 822)2) 수정안을 압도적인 지지로 통과

시켰고, 2004년 1월 1일에 대통령이 승인하였다.  

스팸 메일 차단 제품은 사용자가 원하지 않는 내용의 메일을 차단하는 것으로 메일 서버에 

설치하는 제품과 데스크탑에 설치하는 제품으로 출시되고 있다. 

2. 유럽 

유럽의 내용 등급 분야는 정부규제와 자율규제의 절충 방식으로 EU 주도로 수행 중이고, 스

팸 메일 차단은 Opt-in 방식을 채택하고 있다. 분야별 기술 동향은 다음과 같다. 

가. 인터넷 내용 등급 분야 

유럽의 인터넷 내용 등급 서비스는 정부규제와 자율규제의 절충 방식을 취하고 있으며, 일본

에 비해 정부의 역할이 보다 두드러진다. 

EU의 주도로 연구가 진행 중이며, EU의 집행기구인 EC는 각 회원국에서 인터넷 내용 등

급 서비스를 실시한다는 내용이 포함되어 있는 “안전한 인터넷 환경 조성을 위한 4 개년 계획

(1999~2002)”을 추진하였다. 이 사업의 일환으로 ICRA(1999년 3월 RSAC와 통합 출범)는3) 

지난 2000년 12월 새로운 등급 서비스를 시작했으며, ICRA는 RSACi 등급 시스템의 단점을 

보완하고 학부모들의 내용선별 S/W 사용을 고무하기 위해, 라벨부여과정(Rating)과 등급선택과

정(Filtering)을 분리하는 새로운 등급 시스템인 ICRASafe를 발표하였다. 

나. 스팸 메일 대응 분야 

CAUCE(Coalition Against Unsolicited Commercial Email)의 유럽 지사인 EuroCAUCE는 

EU 의회에 자동 전화 시스템과 팩스와 같이 상업용 메일에 대한 “Opt-in” 방식을 “Privacy and 

Electronic Communications Directive(2002/58/EC)”로 2003년 10월에 통과시켰다. 또한, EU

                                                           
2) 2004년 1월 1일부터 시행되는 이 법안은 부시 행정부 출범 이후 제정된 가장 광범위한 인터넷 관련 법안으로, 스팸 메일 발송자가 회신 주소

를 감추거나 허위로 작성하지 못하게 규정하며, e메일 제목에 스팸 메일의 주 내용을 표기토록 하고, 웹사이트에서 인터넷 사용자의 e메일을 

수집하는 것을 금지함. 이를 위반하면 최대 5년 징역 또는 총 벌금 200만 달러 한도내에서 스팸 메일 1건당 최고 250달러의 벌금을 물어야 함. 

3) ICRA(Internet Content Rating Association)는 영국에 본부를 두고 있는 인터넷상 콘텐츠의 등급을 관리하는 단체로, 부모들이 자녀들을 인터

넷상의 유해한 매체들로부터 보호할 수 있도록 돕는 것을 주요 목적으로 함. 
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는 2002년 1월 17일에 E-Commerce Directive를 구성하여 관련 법령에 관하여 지속적으로 

참여하고 있다. 

3. 일본 

일본의 내용 등급 분야는 정부규제로 IAJAPAN 주도로 수행 중이고, 스팸 메일 차단은 

Opt-out 방식을 채택하고 있다. 분야별 기술 동향은 다음과 같다. 

가. 인터넷 내용 등급 분야 

일본의 경우 1996 년부터 통상산업성의 지휘 아래 인터넷 사업자협의회 형태인 전자네트워

크협회(ENC)주도로 “세이프티 온라인”이라는 독자적인 인터넷 내용 등급 서비스를 구축하였다. 

세이프티 온라인은 각급 학교 중심의 인터넷 내용 등급 서비스로 50만 개의 등급 데이터를 보

유하고 부분적인 서비스를 진행하였으며, 이러한 일본의 모델은 시장규모와 인터넷 유해정보에 

대한 자율정화 능력이 떨어지는 비슷한 조건에서 진행되고 있는 비영리적인 등급 서비스 모델이 

되고 있다. 

1999년에 ENC는 보다 효율적인 어린이 보호를 위해 2세대 레이블 뷰로 및 필터링 시스템

을 내놓았으며, 같은 해 5 월부터 새로운 시스템 운영을 시작하였으며, 일본인터넷협회(Internet 

Association of Japan: IAJ)와 전자네트워크협의회(ENC)의 활동을 이어, 한층 더 충실한 활동을 

목표로 2001년 3월 일본인터넷협회(Internet Association Japan: IAJAPAN)를4) 설립하여 운

영중에 있다. 

나. 스팸 메일 대응 분야 

일본은 2002년 6월 스팸에 관한 두 개의 법률을5) 제ㆍ개정 하였다. 법률의 주요 내용은 발

신자에게 Opt-out 옵션을 첨부하도록 하고, 수신 거부시에는 재발송을 금지하며, 광고 표시를 

하도록 하고 발신자 주소를 정확하게 규정토록 하였으며, 정부는 피해자의 신고를 받아 추가발

송을 금지하는 명령을 할 수 있도록 하였다. 

그리고 2003년 7월 NTT 도코모, KDDI, J폰 등 3대 이동통신 사업자는 이동통신을 이용

한 스팸 행위를 근절하기 위해, 악덕 스패머들에 대한 블랙리스트를 만들어 소비자 피해를 최소

                                                           
4) IAJAPAN은 인터넷 최신 기술 및 최신 동향에 관한 각종 세미나 개최, 필터링 소프트웨어의 보급 및 등급 시스템의 구축 운용, 인터넷과 관련

되는 제과제의 해결을 향한 정책 제언, W3C, IETF, ISOC, ICANN, ICRA, APIA, APNG 등의 국제 단체에의 참가 및 제휴, 컨퍼런스, 이벤트 

개최 등의 활동을 수행함. 

5) “전자메일 통신의 적정화에 관한 법률”을 제정하고, “특정 상거래법”을 개정함. 
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화하기로 발표하였다. 

4. 한국 

국내의 내용 등급 분야는 정부 주도하에 정보통신윤리위원회에서 우리 나라 실정에 맞는 등

급 서비스를 제공하고 있으며, 스팸 메일 차단은 Opt-out 방식을 채택하고 있다. 분야별 기술 

동향은 다음과 같다[14]. 

가. 인터넷 내용 등급 분야 

정보통신윤리위원회6) 주도로 국제적인 기준을 기반으로 우리의 실정에 맞게 만든 인터넷 내

용 등급 서비스인 “SafeNet” 서비스를 제공하고 있다. SafeNet서비스는 국내 정보에 대한 자율 

등급 서비스와 해외 음란ㆍ폭력 정보 등에 대한 제3자 등급 서비스를 실시하고 있다. 자율 등

급 서비스는 국내 정보제공자가 노출, 성행위, 폭력, 언어, 기타 등 5개 범주 5단계(0∼4등급)

의 등급기준에 따라 자율적으로 등급을 표시하면, 정보통신윤리위원회가 보급한 내용선별 소프

트웨어에 의해 정보이용자가 인터넷 정보를 선별하여 이용할 수 있도록 한다. 또한 제3자 등급 

서비스는 해외의 음란ㆍ폭력물 등을 중심으로 등급DB를 구축하여 정보이용자에게 제공한다. 

                                                           
6) 정보통신윤리위원회는 인터넷 내용 등급 서비스의 투명성, 객관성 및 전문성 확보를 위해 각계각층의 주요 인사들로 구성된 등급전문위원회를 

운영하고 있음. 

 

(그림 1) 정보통신윤리위원회의 자율 등급 서비스 및 제3자 등급 서비스 

Internet 

정보통신윤리위원회 

자율 등급 웹 서비스 

제3자 등급 서비스 

자율 등급 표시 

등급 DB 

국내 정보제공자 

정보이용자 

정보이용자 

프락시 서버 

(학교, 기관 등 단체) 
해외 음란, 폭력 정보

등급 부여 서버(로봇 에이전트) 

등급 저장 서버(등급 DB 구축) 

등급 배포 서버(등급 DB 배포) 

개인용 내용선별 S/W 

서버용 내용선별 

웹 서버(홈페이지) 
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(그림 1)은 이를 도시한 것이다. 

국내의 대표적인 유해사이트 차단 제품으로는 인터정보의 컴지기, 플러스 기술의 수호천사 

등이 있으며, 현재 KT, 하나로통신 등 ISP(Internet Service Provider)에서도 유해 사이트 차단 

서비스를 제공하고 있다[5],[13],[15],[16]. 

나. 스팸 메일 대응 분야 

2004 년 4 월 시장조사기관인 나라리서치에 따르면, 스팸 메일을 수신하는데 1 조 7494 억 

원, 저장하는데 668억 원, 스팸 메일을 삭제하는데 3조1849억 원이 소요되어, 스팸메일로 인

한 연간 손실량은 모두 5조9억 원에 이르는 것으로 추산하고 있다[9]. 

국내의 경우 정보통신 이용촉진 및 정보보호 등에 관한 법률 개정안을7) 발의하여 강력한 스

팸 대응을 추진하고 있으며, 정보통신윤리위원회와 한국정보문화진흥원 등과 함께 음란 스팸 메

일을 차단하는 소프트웨어를 무료로 제공하고 있다. 정부와 업계, 관련단체로 구성된 민ㆍ관 스

팸 메일 대책위원회는 2004 년 상반기 중으로 스팸 메일을 인터넷과 휴대폰으로 보낼 때 소비

자의 사전동의를 받아야 하는 Opt-in 방식을 도입하기 위해 논의할 예정이다. 그리고, KISA의 

불법스팸대응센터는 국민의 스팸관련 상담 및 불법 스팸 신고를 원활히 처리하기 위하여 2003

년 1월 24일에 개설하였다[10]. 

스팸 메일 차단 시스템의 국내 주요업체로는 모비젠, 지란지교소프트, 디프소프트, 테라스테

크놀로지, 쓰리알소프트 등이 있으며, 1백억 원대 시장규모의 시장형성의 초기 단계로서 틈새보

안 아이템으로 최근 가장 주목 받고 있는 제품 가운데 하나이다. 

III. 표준화 동향 

본 절에서는 인터넷 내용 등급과 스팸 메일과 관련된 표준으로써, PICS와 ASRG 등에 대하

여 살펴보기로 한다. 

1. 인터넷 내용 등급 관련 표준화 

가. PICS 

PICS(Platform for Internet Content Selection)는 특정 웹 페이지의 내용에 관한 정보가 기

                                                           
7) 정보통신 이용촉진 및 정보보호등에 관한 법률 개정안 발의의 주요 내용은 국가 차원에서 불법 음란메일을 차단하고, 신고할 수 있는 소프트웨어 등

의 개발과 보급을 명문화하고 영리목적의 광고성 정보를 송신한자에게 처벌을 강화, 현재 1천만 원의 과태료를 3천만 원까지 부과하도록 함. 
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술된 메타 정보를 컴퓨터의 소프트웨어를 통해 인식하고 선별할 수 있도록 하는 기술규격이다

[6]. 1995년 7월 MIT의 W3C(World Wide Web Consortium)가 제안한 인터넷 콘텐츠 라벨

링 및 내용선별을 위한 표준안을 IHPEG(Information Highway Parental Empowerment 

Group)와 20 여개의 다른 관련 기관 및 단체들이 합의하였으며, 이것이 바로 PICS 의 출발이 

되었다. 1996년 타임지의 사이버 포르노 논쟁(Cyberporn Debate), 1996년부터 1997년 사이

에 통신품위법 등 인터넷 불건전 정보가 사회적 문제로 대두되면서 보다 합리적인 대안으로서 

PICS 기술을 이용하는 인터넷 내용 등급 서비스가 부상하였다.  

그 후에 PICS 를 이용한 등급 기준으로 내용규제 방법을 구체화시킨 RSACi(Recreational 

Software Advisory Council on the Internet)와 SafeSurf, ESRB(Entertainment Software 

Rating Board) 등의 서비스가 등장하였다[3],[4]. 

나. RSAC 

RSAC(the Recreational Software Advisory Council)는 1995년 MicroSoft, Bell Atlantic, 

Time Warner, MIT, Stanford University, George Washington University의 전문가들로 구성

된 실무단 조직으로써, 인터넷 정보제공자 및 이용자들이 무료로 이용할 수 있는 PICS 기반의 

인터넷 등급 시스템인 RSACi 를 개발함으로써, PICS 와 RSACi 는 미국의 영역적 한계를 넘어 

국제적인 관심을 끌게 되었다. 

다. ICRA 

미국의 규제 환경을 기반으로 만들어진 RSACi와 같은 초기의 등급 시스템은 인터넷의 국제

적 속성에 잘 적응하지 못했으며, ICRA(Internet Content Rating Association)는 국제적으로 이용 

가능한 등급 시스템 개발 및 운영이라는 국제 사회의 요구를 반영하기 위하여 1999년 3월 설립

되었다[4]. ICRA는 AOL Europe, Bertelsmann Foundation, British Telecommunications plc, 

Cable & Wireless, Demon internet, EuroISPA, IBM, Internet Watch Foundation, Microsoft, 

Software & Information Industry Association, T-Online Germany 등 국제적인 인터넷 관련 

사업체 및 기관들의 협의를 통해 만들어진 RSAC 를 포괄하는 국제적인 인터넷 내용 등급기구

이다.  

ICRA는 2000년 12월 기존의 RSACi를 대체하는 새로운 등급 시스템인 ICRASafe를 발

표하였다. ICRASafe는 PICS의 기술적 기반 전체를 가장 잘 구현하고 있는 등급 시스템이라 할 

수 있다. 
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2. 스팸 메일 대응관련 표준화 

가. ASRG 

ASRG(Anti Spam Research Group)는 IRTF 산하의 연구반으로서, 인터넷 스팸 메일 문제

를 이해하고, 이에 대한 해결책 제안 및 평가를 목적으로 2002년 7월에 설립되었다[1]. ASRG

가 소속된 ISOC의 조직 구성은 (그림 2)와 같고, 주요 연구 내용은 <표 2>와 같다. 

ASRG 는 스팸 메일 문제의 심각성을 인지하고 공동으로 해결책을 제안하고 평가하기 위한 

활동을 2003년 3월부터 시작하였으며, 현재 기술들은 메일 메시지의 text classification을 통

한 접근이 대부분이지만 향후 기술들은 새로운 network architecture 또는 기존 application이

나 프로토콜의 변화를 포함하는 접근이 될 것으로 예상된다. 

2003년 5월 ASRG는 인터넷 서비스 제공업체와 기업들이 쉽게 활용할 수 있는 e메일 인

증기술, e메일 발송자들을 신뢰할 수 있는 기술, 인터넷에 접속한 사람들간 협력을 통해 e메일 

발송자를 확인할 수 있는 레퓨테이션 시스템, 네티즌이 스팸 메일 내용을 클라이언트에게 보고

할 수 있는 인터페이스 기술 등을 제안했다[11]. 

여기에는 또 네티즌이 원하지 않는 e 메일을 보낸 발송자들에게 벌금을 내도록 할 수 있는 
 

ISOC: Internet Society IAB: Internet Architecture Board 

IESG: Internet Engineering Steering Group IRTF: Internet Research Task Force 

IETF: Internet Engineering Task Force ICANN: Internet Corporation for Assigned Names and Numbers 

IANA: Internet Assigned Numbers Authority RG: Research Group 

WG: Working Group 

(그림 2) ISOC의 구성 
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방안 등도 포함되어 있다. 그리고 ASRG는 원하지 않는 메일을 피해 가는 기술 개발에 주력하

고, 가급적 새로운 기술을 개발하기보다는 기존 기술을 활용한다는 방침이다. 이와 관련, ASRG

는 리버스MX8) 기술을 표준화할 계획이다. 

그리고 2003년 10월 ASRG는 SPF(Sender Permitted From), DMP(Designated Mailers 

Protocol), RME(Reverse Mail Exchange)9) 등 다양한 발신자 식별 e메일 프로토콜들을 하나

의 표준으로 통합하기 위한 소위원회를 구성하였다[12]. 

                                                           
8) 이 기술은 메시지를 받는 메일서버가 도메인을 질의(query)할 수 있고, 메시지를 보내는 서버가 그 도메인으로부터 오는 메일을 확인할 수 있

어 스팸 메일 차단 효과가 크다는 평가를 받고 있음. 특히 마이크로소프트(MS)와 야후ㆍAOL이 유사한 기술을 공동 개발 중으로 ASRG가 이

들과 제휴할 경우 시너지 효과가 클 것으로 기대됨. 

9) 이들 표준은 모두 도메인 네임 시스템(DNS)의 데이터베이스를 개선, e메일 서버가 어떤 IP 주소와 연결되어 있는지를 확인하여, e메일을 받

는 인터넷 서비스 업체는 e메일 발신정보가 e메일에 표시된 정보와 일치하는지를 식별함으로써, 스팸 발송자들이 다른 사람이나 e메일 서버

의 주소를 가장해 스팸을 무차별 발송하는 것을 막을 수 있음. 

<표 2> ASRG의 연구내용 

연구 주제 내 용 

악용 사례 보고 
표준 

 e메일을 악용하는 사례의 보고를 쉽게 하기 위한 형식과 프로토콜 연구 
 XML 또는 MIME과 같은 형식이 고려되고 있고 전송 프로토콜은 SMTP 또는 HTTP가 될 것임 

분석과 특성 

 주요 연구 분야  
- Data acquisition and dissemination 
- Research design 
- Measurement and metrics 
- Data analysis and interpretation 

모범 사례 

 스팸 메일 관리를 위한 사례 연구 및 문서화 
- RFC 2505 “Anti-Spam Recommendations for SMTP MTAs”를 검토하고 개선안을 도출 
- RFCs 2635 “DON'T SPEW A Set of Guidelines for Mass Unsolicited Mailings and Postings 
(spam*)”과 RFC 3098 "How to Advertise Responsibly Using E-Mail and Newsgroups or - 
how NOT to $$$$$ MAKE ENEMIES FAST! $$$$"를 검토하고 개선안을 도출 

필터링 표준 
 필터링 정보를 자동으로 변경하고 공유하는 방법과 MTA 와 MUA 간의 상호작용을 원활히 하기 
위한 활동 포함 

문제점 정리 

 스팸과 관련된 현재 e메일 구조상의 문제를 연구 
- 다른 메시지 시스템과 비교하여 e메일을 악용하기가 쉬운 이유를 파악 
- 다른 프로토콜과 비교하여 SMTP가 가지는 약점 파악 
- Virus, worm 그리고 DDoS 공격과 같이 동시에 고려되어야 하는 분야들을 결정 
- 스팸 메일을 용이하게 하는 현재 e메일 구조의 문제점을 나열하고 각 분야들이 전체 문제에 미
치는 영향을 분석 

메시지 검증 

 e메일 메시지와 헤더 정보를 검증하고 인증하는 방법을 연구 
- 메시지 검증을 위한 여러 접근법(예: Project Lumos, TEOS, DK, PKI)을 비교 검토 
- 메시지 검증 시스템이 인증서를 가지기 위해 돈을 지불한 사람과 그렇지 않은 사람으로 구분하
는 시스템이 되지 않도록 하는 방법 연구 
- 메시지 검증과 SMTP 세션 검증 사이의 장단점을 비교 

SMTP  
세션 검증 

 SMTP 세션을 검증하고 인증하는 방법을 연구  
- SMTP 세션 검증을 위한 여러 가지 방법(예: LMAP, DRIP, MTAMARK, DK, C/R, PKI)의 장단
점을 비교 
- SMTP 세션 검증이 여전히 “From” 주소의 임의 변경을 가능하게 하는 이유와 해결 방안을 모색 
- SMTP 트랜잭션의 여러 단계(예: connect time, Hello, Mail From, Data)에서 검증을 수행할 때 
장단점을 비교 



●  포커스 

- 11 - 

IV. 결 론 

지금까지 유해정보 방지 기술로서 인터넷 내용 등급과 스팸 메일 대응 기술 동향을 살펴보았

다. 인터넷 내용 등급 기술은 내용 등급 표준인 PICS를 기반으로 하는 연구개발이 주를 이루고, 

인터넷 스팸 대응 기술은 나라별 법적인 문제에 기반한 활동이 주를 이루고 있다. 또한, 이와 관

련된 국제적인 표준화 활동 역시 활발히 진행되고 있다. 그리고 이와는 별도로 유해정보 방지를 

위한 노력의 일환으로 민간업체 중심의 유해 사이트 및 스팸 메일 차단 제품이 출시되고 있다. 

일반적으로 유해정보 방지는 정보 제공자가 자율적으로 등급을 설정하는 것이 최선의 방법이나, 

현실적으로 많은 한계점이 있기 때문이다. 

따라서 향후의 유해정보방지 기술은 본 고에서 중점적으로 다루었던 인터넷 내용 등급과 스

팸 대응 기술을 포함하여, 제3자에 의한 유해정보 방지 기술 개발뿐 아니라 인터넷 내용 등급

과 스팸 메일 등과 함께 최근 음란물 유통의 심각한 사회적 이슈로 등장한, P2P등과 같은 새로

운 형태의 유해정보 방지를 위한 기술 개발 또한 병행되어야 할 것으로 사료된다. 

국내의 유해정보 방지 기술 개발은 궁극적으로 건전한 인터넷 환경을 조성하여, e-Clean 

Korea 건설을 위한 인프라를 구축하는데 핵심적인 역할을 할 것으로 기대된다. 
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