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유해 이미지 분류 기술 동향 

한승완* 정치윤** 최수길** 남택용*** 장종수**** 

21세기 정보화 혁명의 견인차 역할을 하고 있는 인터넷은 손쉬운 접근과 유용한 정보 제공이라는 순기

능과 더불어 무분별한 유해 정보 유통이라는 역기능을 낳고 있다. 그러므로 인터넷의 효용 가치를 높이고 

건전한 사이버 세상 실현을 위해서는 인터넷에 유통되고 있는 유해 정보를 효과적으로 판별하고 차단할 수 

있는 기술 개발이 필요하다. 특히 이미지 기반의 유해성 판단 기술인 유해 이미지 분류 기술은 언어에 독립

적이기 때문에 전세계적 정보 공유의 장인 인터넷에 적합할 뿐만 아니라 기술적 파급 효과 측면에서도 중요

하다. 본 고에서는 유해 이미지 분류 기술의 전반적인 관점에서 국내ㆍ외의 기술 동향을 고찰하였다. 또한 

유해 이미지 분류 기술의 핵심 요소 기술인 유해 이미지 특징 추출 기술과 유해 이미지 분류 기술에 대한 

국내ㆍ외 학계 및 산업계의 현재 기술 수준을 살펴 보았다. 그리고 향후 유해 이미지 분류 기술의 발전 방

향에 대해서도 언급하였다. ▧ 

I. 서 론 

21 세기는 정보화 시대이다. 정보를 얼마나 신속 

정확하게 획득하고 이용하는가에 의해 국운이 정해

진다고 해도 과언이 아닌 시대가 되었다. 정보의 전

달과 이용을 위해서 각종 정보통신 기술이 개발되어 

오고 있고, 생활 속에서도 정보통신 기술이 적용된 

다양한 사례를 볼 수 있다. 21 세기 정보화 혁명을 

이끄는 인터넷을 이용하여, 사람들은 시간과 공간을 

뛰어 넘어 언제 어디서든 유용한 정보를 손쉽게 획

득할 수 있게 되었다. 하지만 인터넷은 손쉬운 접근

과 유용한 정보 제공이라는 순기능과 더불어 사회적

으로 통제가 필요한 유해한 정보의 무분별한 유포 

도구로 활용되는 역기능을 나타내고 있다. 특히 사

회적으로 보호를 받아야 하는 청소년과 판단력 및 

절제력이 부족한 인터넷 이용자들이 인터넷의 유해 
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정보에 아무런 제재 없이 접근할 수 있게 되어 개인뿐만 아니라 사회적인 문제로 대두되고 있다. 

인터넷을 통한 유해 정보 접근 경로는 유해 사이트 접속, 게시판이나 블로그의 유해 정보, 유

해 스팸 메일, P2P를 이용한 유해 정보 공유 등 다양하다. 또한 요즘은 유해 정보를 포함한 휴

대폰 스팸 문자 메시지가 새로운 사회 문제로 부각되고 있다. 이렇듯 유해 정보 접근 경로는 다

양하지만 유통되는 정보의 형태는 크게 텍스트와 이미지 두 가지로 요약될 수 있다. 유해 사이

트, 게시판이나 블로그의 유해 정보, 유해 스팸 메일은 텍스트와 이미지가 혼합된 형태로 유해 

정보를 제공하고, P2P를 통해 전달되는 유해 정보의 경우 그 기반은 주로 이미지 형태(사진, 동

영상 등)의 정보이다. 유해 정보를 포함한 휴대폰 스팸 메시지의 경우 현재는 텍스트로만 이루

어져 있지만, 조만간 이미지를 포함한 멀티미디어 형태의 스팸 메시지가 출현할 것으로 예상된

다. 이렇게 다양한 형태의 유해 정보를 막기 위해서는 정보의 기본 요소인 텍스트와 이미지의 

유해성을 판단하고 차단하는 기술이 필요하다. 특히 인터넷의 통신 속도 향상과 미디어 저장 용

량의 증가로 인해 유해 정보의 콘텐츠 유형이 문자 형태에서 이미지 형태로 급속히 변화되고 있

는 상황과 전세계에 산재한 외국의 유해 사이트를 효과적으로 차단하기 위해서는 언어에 대한 

종속성을 갖는 텍스트 기반의 유해 정보 분류 기술보다 이미지 기반의 유해 정보 분류 기술 개

발이 시급하다. 

현재 유해 콘텐츠 자동 분류 기술의 동향을 살펴보면, 텍스트 처리 기술의 경우 목록 기반 

분류 기술에서 키워드 기반과 문맥 기반 분류 기술로 발전하고 있으며, 이미지 처리 기술의 경

우는 검색 기반 분류 기술에서 학습 기반 분류 기술로 발전하고 있다. 그리고 전체적인 관점에
 

(그림 1) 유해 콘텐츠 자동 분류 기술 발전도 
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서 살펴보면, 1~1.5세대에 위치한 텍스트 처리 기반의 분류 기술에서 2~2.5세대의 이미지 처

리 기반의 분류 기술로 발전하고 있다. 향후에는 텍스트와 이미지 등 멀티미디어 정보를 이용한 

3세대 기술인 멀티 모달 기반의 분류 기술로 발전할 것으로 예상된다. 

본 고에서는 유해 콘텐츠 자동 분류 기술 중에서 유해 이미지 분류 기술과 핵심 요소 기술에 

대한 동향을 살펴보고자 한다. 본 고의 구성은 다음과 같다. II장에서는 유해 이미지 분류 기술

의 전반적인 관점에서 기술 동향을 기술하고, III 장에서는 유해 이미지 분류 기술의 핵심 요소 

기술인 유해 이미지 추출 기술과 유해 이미지 분류 기술에 대한 기술 동향을 살펴본다. IV장에

서는 유해 이미지 분류 기술의 향후 발전 방향에 대해 언급하고, V장에서 결론은 맺는다. 

II. 유해 이미지 분류 기술 동향 

유해 이미지 분류 기술이란 입력 이미지가 주어졌을 때 이미지 처리 기술을 사용하여 이미지

의 유해성을 판단하고 분류하는 기술을 의미한다. 국외에서는 유해 이미지 분류 기술에 관한 연

구가 M. Fleck 등에 의해 1996 년 발표된 논문 “Finding naked people”[1]을 시작으로 하여 

계속 진행되고 있다. 연구 초기에는 내용기반 이미지 검색(Content Based Image Retrieval: 

CBIR)에서 사용된 이미지의 특징 추출과 분류 기술을 이용하여 유해 이미지를 분류하려는 시도

가 많이 있었다. 하지만 최근 동향으로는 유해 이미지에 특화된 특징을 추출하고, 추출된 특징과 

학습 알고리즘을 사용하여 이미지의 유해성을 판단하려는 연구가 주류를 이루고 있다. 

국내에서는 유해 이미지 분류 기술에 대한 연구가 그 동안 활발하게 이루어지지 않고 있었지

만, 최근에 유해 이미지 분류 기술의 필요성이 증가함에 따라 2003년부터 학술적인 분야를 중

심으로 연구가 시작되었다. 국외의 경우와 같이 국내에서도 초기에는 내용기반 이미지 검색 기

술을 사용하여 유해 이미지를 분류하였으나, 최근에는 유해 이미지에 특화된 특징과 학습 기반 

판별 기술을 사용하여 유해 이미지를 분류하려는 연구 방향으로 진행되고 있다. 

국외 유해 이미지 분류 소프트웨어의 경우, 초기에는 이미지에서 피부색 정보만을 추출하여 

유해 이미지를 분류하였기 때문에 분류 성능이 떨어지는 문제점이 있었다. 현재는 이미지에서 

피부색 정보 뿐만 아니라 이미지의 다른 정보(컬러, 형태, 질감)들을 같이 사용하여 분류 성능을 

높인 소프트웨어가 개발되고 있다. 그리고 유해 이미지 분류 소프트웨어는 스팸 메일 차단 소프

트웨어, 유해 사이트 차단 소프트웨어, 유해 정보 자동 등급 분류 서버 소프트웨어 등의 기본 구

성 요소가 되기 때문에 컴포넌트 형태로 많이 개발되고 있다. 

국내 유해 이미지 분류 소프트웨어의 경우 2002 년부터 유해 이미지 분류 솔루션이 개발되
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어 유해 사이트 차단 소프트웨어 제품에 적용되고 있지만, 국외와 비교하여 제품의 수도 많지 

않을 뿐만 아니라 기술 수준 또한 낮은 편이다. 

유해 이미지 분류 기술의 구성 요소로는 유해 이미지 전처리 기술, 유해 이미지 특징추출 기

술, 유해 이미지 판별 기술, 유해 이미지 분류시스템 통합 기술, 유해 이미지 분류시스템 평가기

술 등이 있다. 그 중에서 유해 이미지 특징추출 기술과 유해 이미지 판별 기술은 핵심 구성 요소

로서 주로 연구되고 있는 반면에 다른 기술 분야에 대한 연구는 부족한 실정이다. 다음 절에서

는 주로 연구되고 있는 핵심 요소 기술인 유해 이미지 특징추출 기술과 판별 기술의 동향에 대

해 살펴보고자 한다. 

III. 유해 이미지 분류 요소 기술 동향 

1. 유해 이미지 특징 추출 기술 동향 

유해 이미지를 분류하기 위해서는 유해 이미지와 무해 이미지를 구별할 수 있는 특징을 선택

하고 추출하는 기술이 필요하다. 이러한 기술을 유해 이미지 특징 추출 기술이라고 한다. 유해 

이미지 특징 추출 기술은 특징을 추출하기 위해 사용되는 이미지의 정보에 따라서 다음과 같이 
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(그림 2) 유해 이미지 분류 기술 구성 요소 
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구분 할 수 있다. 

1세대 유해 이미지 특징 추출 기술은 이미지에서 피부색 영역을 찾은 후, 피부색 영역의 크

기, 전체 이미지에 대한 피부색 영역의 상대적 비율, 피부색 영역의 개수 등 피부색에 관한 몇 

가지 정보만을 특징으로 추출하는 기술을 의미한다. 

2 세대 유해 이미지 특징 추출 기술은 이미지에서 피부색 영역의 정보 뿐만 아니라, 이미지

의 컬러, 형태, 질감 등과 같은 여러 가지 저수준 특징(low level feature)을 추출하는 기술을 의

미한다. 이때 이미지로부터 컬러, 형태, 질감 등의 정보를 추출하는 방법으로는 MPEG-7 기반 

추출 방법과 Non MPEG-7 기반 추출 방법이 있다. 

3세대 유해 이미지 특징 추출 기술은 이미지의 컬러, 형태, 질감 등의 저수준 특징들로부터 

새로운 정보를 추론하여 의미를 갖는 고수준 특징을 추출하는 기술을 의미한다. 이미지에서 피

부색 영역, 에지(edge) 등의 저수준 특징을 추출한 후, 이를 사용하여 이미지 속에 존재하는 사

람의 포즈(pose)를 파악하고 포즈의 의미 분석을 통해 유해성 여부를 판별하는 방법이 3 세대 

유해 이미지 특징 추출 기술의 한 예라고 할 수 있다. 

<표 1>은 현재 국외의 유해 이미지 분류 소프트웨어에서 사용되고 있는 이미지 특징들을 나

타내고 있다. ISS, eVision, CLEARSWIFT의 경우 1세대 또는 1.5세대 정도의 유해 이미지 특

징 추출 기술을 사용하고, F4i, VIMA Technologies, LUT Technologies는 2세대 유해 이미지 

특징 추출 기술을 사용하고 있다. 그리고 아직까지는 3세대 기술을 적용한 제품이 존재하지 않

는다. 

<표 2>는 현재까지 국외에서 발표된 논문에서 유해 이미지를 분류 하기 위해서 사용한 특징

을 나타낸다. 학술 분야에서는 유해 이미지의 가장 중요한 특징 중 하나인 피부색 영역을 정교

<표 1> 국외 유해 이미지 분류 소프트웨어의 특징 추출 기술 비교  
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Based Image 
Recognition 

CS 
IMAGEmanager 

Image-
FilterTM 

회 사 
First 4 
Internet Ltd 

Internet 
Security 
System 

eVision 
VIMA 
Technologies 

CLEARSWIFT
LTU 
Technologies 

분류 특징 

Body, face, 
foreground, 
background, 
luminosity, 
edge, texture 

skin tone 
skin tone 
filter 

color, texture 
(multiresolution)

Flesh, the 
amount of flesh 
area, facial 
elements, etc. 

Visual 
features 
(shape, 
texture, color, 
etc) 

기술 수준 2세대 1세대 1세대 2세대 1.5세대 2세대 
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하게 찾기 위해 피부색 모델을 개선하려는 연구와 컬러, 형태, 질감 등의 다양한 정보를 사용하

여 유해 이미지를 효과적으로 분류할 수 있는 특징 모델에 대한 연구가 활발히 진행되고 있다. 

또한 주어진 해상도(resolution)에서만 유해 이미지의 특징을 추출하던 지금까지 방법과는 달리 

이미지의 다양한 해상도에서 특징을 추출하여 유해 이미지를 분류하려는 시도도 이루어지고 있다. 

국내 유해 이미지 분류 소프트웨어는 국외에 비해 1~2 년 정도 늦게 출시되었으며, 현재 2

개의 솔루션 제품이 유해 사이트 차단 프로그램에 적용되고 있다. 국내 제품 솔루션 제품 중에

서는 IMCF(Internet Multimedia Contents Filtering)가 가장 성능이 우수하다고 알려져 있다. 

IMCF의 경우 MPEG-7에서 정의된 기술자(descriptors)중 컬러, 질감, 형태에 관한 시각 기술

자(visual descriptors)를 특징으로 사용하는 2세대 유해 이미지 특징 추출 기술을 사용한다. 

국내 학술 분야에서는 2003년부터 유해 이미지 분류에 관한 논문들이 발표되기 시작했으며, 

<표 2> 국외 학술 분야의 유해 이미지 특징 추출 기술 비교  

저자 
M. Fleck 
[1] 

Jones[2] 
James Z. 
Wang[3] 

Bosson  
et al.[4] 

Huicheng Zheng[5] Qiang Zhu[6]

컬러 
◯ 
(피부색) 

◯ 
(피부색) 

◯ 
(피부색) 

◯ 
(피부색) 

◯ 
(피부색) 

◯ 
(피부색) 

형태 
◯ 
(휴먼 바디) 

× 
◯ 
(Moments)

× 
◯ 

(Zernike moments) 
× 

질감 × × × × × ◯ 

기타 
신체 구조를 
분석 

새로운 피부
색 모델 제시

- 
얼굴 검출 정보 
사용 

- 
새로운 피부색 
모델 제시, 
Multiresolution

 

<표 3> 국내 유해 이미지 분류 소프트웨어의 특징 추출 기술 비교  

S/W Internet Multimedia Contents Filtering Internet Contents Image Filtering 

회 사 하이켐텍 이소프팅 

분류 특징 MPEG-7 Visual descriptors(color, shape, texture 등) - 

기술 수준 출시제품(컴지기, 2002년)  

<표 4> 국내 학술 분야의 유해 이미지 특징 추출 기술 비교  

저자 유성준[7] 김광훈[8] 조동욱[9] 

컬러 ◯ 
◯ 

(피부색) 
◯ 

형태 ◯ × × 

질감 ◯ × 
◯ 

(Gray-Level Co-occurrence Matrix)

기타 
일반적인 이미지 특징 추출 방법 사용
(MPEG-7 Visual Descriptors) 

새로운 피부색추
출 방법 제시 

- 
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국외의 초기와 같이 피부색의 정보를 사용하는 방법에 관한 연구가 많이 진행되고 있다. 현재 

가장 앞선 기술은 MPEG-7에 정의된 기술자중 컬러, 질감, 형태에 관한 시각 기술자를 사용하

여 특징을 추출하는 2 세대 유해 이미지 특징 추출 기술에 관한 연구이다. 하지만 MPEG-7 의 

시각 기술자는 일반적인 이미지에 대한 기술과 기술된 정보를 활용한 효율적인 이미지 검색을 

위해 제안되었기 때문에, 유해 이미지 분류에 MPEG-7 시각 기술자를 사용하기 위해서는 더 많

은 연구가 진행되어야 할 것이다. 

현재까지 국내ㆍ외의 유해 이미지 분류 기술에서는 3세대 특징 추출 기술이 사용되지 않고 

있으며, 국내 유해 이미지 특징 추출 기술의 경우 유해 이미지의 다양한 저수준 특징을 활용하

고 있지 못하기 때문에 국외에 비해 낮은 수준의 기술이라고 판단된다. 따라서 국내 유해 이미

지 특징 추출 기술 향상을 위해 2세대 및 3세대의 특징 추출 기술 개발에 관한 연구가 필요하

다. 특히 이미지의 고차원 특징을 사용하여 의미기반으로 유해 이미지를 판별하는 것은 유해 이

미지 분류의 정확성을 높일 수 있기 때문에 이에 대한 많은 연구가 필요하다. 

2. 유해 이미지 판별 기술 동향 

유해 이미지 판별 기술이란 유해 이미지 특징 추출 기술로부터 추출된 이미지의 특징을 입력 

값으로 사용하여 이미지의 유해성 여부를 결정하는 기술을 의미한다. 유해 이미지 판별 기술은 

검색 기반 판별 기술과 학습 기반 판별 기술이 있다.  

가. 검색 기반 판별 기술 

검색 기반 판별 기술은 유해 이미지와 무해 이미지를 대표하는 기준 이미지의 데이터베이스

를 구축한 후, 입력 이미지가 들어오면 모든 기준 이미지 데이터와의 유사도를 측정한다. 그리고 

기준 이미지 중에서 입력 이미지와 유사도가 높은 순으로 정렬하여 K개의 기준 이미지를 선택

 

(그림 3) 유해 이미지 판별 기술 

Support Vector Machine 

Multi-Layer Perceptron 

Genetic Algorithm 

Decision Tree 

검색 기반 판별 기술 

학습 기반 판별 기술 

유해 이미지 

판별 기술 
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하고, 그 중에서 유해 이미지가 N 개(임계치)보다 많으면 유해 이미지로 판정하는 방법이다. 입

력 이미지와 기준 이미지 사이의 유사도를 측정할 때 다양한 방법으로 가중치(weighting)를 부

여할 수 있다. 검색 기반 판별 기술은 모든 기준 이미지 데이터와 유사도를 측정해야 하기 때문

에 처리 시간이 오래 소요되며 메모리 공간도 많이 차지하고 기준 이미지에 따라서 성능이 좌우

되는 단점을 가진다. 

나. 학습 기반 판별 기술 

학습 기반 판별 기술은 유해 및 무해 이미지 학습 샘플들로부터 범주간의 특성을 추출하고 

이를 사용하여 분류 모델을 생성한 후, 생성된 분류 모델을 사용하여 입력 이미지의 유해성을 

 

(그림 4) 검색 기반 판별 기술 

Feature 2 

Feature 1

: 유해 기준 이미지 

: 무해 기준 이미지 

: 입력 이미지 

: 유사도 계산 

 

(그림 5) 학습 기반 판별 기술 

Feature 2 

Feature 1

: 유해 학습 샘플 

: 무해 학습 샘플 

: 입력 이미지 

: 학습 기반 분류 

분류 기준선
(분류 모델)
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판단한다. 학습 기반 판별 기술은 검색 기반 판별 기술에 비해서 처리 속도가 빠르며, 메모리 공

간도 효율적으로 사용한다. 또한, 사용자가 임의로 학습 파라미터를 정하지 않고 학습하는 과정 

동안 최적화된 값을 찾기 때문에 사용자의 개입을 최소화할 수 있는 장점이 있다. 학습 기반 판

별 기술로는 SVM(Support Vector Machine), MLP(Multi-Layer Perception), GA(Genetic 

Algorithm), Decision Tree등의 방법이 있다. 

<표 5>는 국외 유해 이미지 분류 소프트웨어에서 사용되는 판별 기술을 나타내고, <표 6>은 

국외 학술 분야에서 사용되고 있는 판별 기술을 나타낸다. 유해 이미지 분류 초기에는 검색 기

반 판별 방법이 많이 사용되었으나, 최근에는 학습 기반 판별 방법이 더 나은 성능을 인정 받아 

많이 사용되고 있다. 그 중에서 SVM 분류기와 MLP 분류기가 많이 사용되고 있다. 

<표 7>는 국내 유해 이미지 분류 소프트웨어에서 사용되는 판별 기술을 나타내고, <표 8>은 

국외 학술 분야에서 사용되고 있는 판별 기술을 나타낸다. 국내에서는 유해 이미지 판별 기술로 

규칙 기반, 히스토그램 매칭, 검색 기반 등의 기술이 사용되고 있다. 규칙 기반 판별 기술은 간

<표 5> 국외 유해 이미지 분류 소프트웨어의 판별 기술 비교 

S/W 

Image 
Composition 
Analysis 
Technology 

ProventiaTM 
Content filtering 
technology 

eVe 
Perception 
Based Image 
Recognition 

CS 
IMAGEmanager 

Image-
FilterTM 

회사 
First 4 Internet 
Ltd 

Internet Security 
System 

eVision
VIMA 
Technologies

CLEARSWIFT 
LTU 
Technologies 

판별 기술 
학습 기반 

(MLP) 
검색 기반 

검색  
기반 

학습 기반 

(SVM) 
학습 기반 학습 기반 

<표 6> 국외 학술 분야의 유해 이미지 판별 기술 비교 

저자 M. Fleck[1] Jones[2] James Z. Wang[3] Bosson et al.[4] Huicheng Zheng[5] Qiang Zhu[6] 

판별 기술 
휴먼 바디 
모델 

학습 기반 

(MLP) 
검색 기반 학습 기반 

학습기반 

(MLP) 

학습 기반 

(SVM) 
 

<표 7> 국내 유해 이미지 분류 소프트웨어의 판별 기술 비교 

S/W Internet Multimedia Contents Filtering Internet Contents Image Filtering 

회사 하이켐텍 이소프팅 

판별 기술 검색 기반 - 

<표 8> 국내 학술 분야의 유해 이미지 판별 기술 비교 

저자 유성준[7] 김광훈[8] 조동욱[9] 

판별 기술 검색 기반 규칙 기반 히스토그램 매칭 
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단한 규칙을 기반으로 유해성을 판별한다. 규칙의 한 예를 들면 다음과 같다. 유해 이미지의 특

정 영역에서의 피부색 영역 임계값(threshold) 또는 전체 영역에서의 피부색 영역 비율의 임계

값을 정의하고, 임의의 이미지에 대한 값이 임계값보다 더 클 경우 유해 이미지로 판별한다. 히

스토그램 매칭 방법은 이미지의 특정 영역에 대해 컬러, 질감 등의 정보를 사용해서 히스토그램

을 생성한 후, 이를 기존에 정의된 유해 히스토그램과 비교하여 유해 이미지를 판별 하는 기술

이다. 

현재 국내 유해 이미지 판별 기술은 국외 유해 이미지 판별 기술에 비해 초기 단계 수준이며, 

유해 이미지 판별의 처리 시간과 정확도를 향상시키기 위해서는 보다 많은 관심과 연구가 필요

할 것이다. 또한 현재 유해 이미지 판별 기술은 하나의 분류기만을 사용하고 있지만, 분류기를 

직렬(cascade) 또는 병렬(parallel)로 조합하여 사용할 경우 분류 성능 향상 또는 시스템의 처리 

속도 증가를 기대할 수 있기 때문에 분류기 조합 기술에 관한 연구가 필요하다. 그리고 3 세대 

기술인 멀티 모달 정보를 이용한 유해성 판단 기술에 적합한 판단 기술에 관한 연구가 필요할 

것으로 예상된다. 

IV. 유해 이미지 분류 기술 발전 방향 

현재 유해 이미지 분류 기술은 이미지의 부정형성, 이미지의 다양한 품질, 이미지의 해상도 

증가 등과 같은 요인으로 인하여 분류의 정확도가 떨어지고, 처리 속도가 지연되는 문제점을 안

고 있다. 각각의 요인에 대해 더 자세히 살펴보면 다음과 같다. 

- 이미지의 부정형성: 컴퓨터를 통해 유해 이미지를 자동으로 분류하기 위해서는 유해 이미

지의 특성을 정의하여 학습시켜야 한다. 그러나 유해 이미지의 경우 정형화된 모습이 없기 

때문에 유해 이미지로 분류될 수 있는 이미지의 특성을 정의하기가 어렵다. 

- 이미지의 다양한 품질: 유해 이미지의 경우 다양한 이미지의 품질을 가지기 때문에 분류 

성능 향상을 방해하는 요인이 된다. 유해 이미지의 경우 이미지를 얻는 과정에서 조명의 

변화도 다양하고, 또한 이미지를 얻는 장치(핸드폰 카메라, 디지털 카메라, 비디오 카메라, 

방송용 카메라 등)가 다르기 때문에 이들 모두에 효과적인 분류 기술을 개발하기 힘들다. 

- 이미지의 해상도 증가: 이미지를 얻는 장치와 처리 기술의 향상으로 인하여 현재 유통되고 

있는 이미지의 해상도가 증가하고 있다. 이에 따라 유해 이미지 분류를 위한 이미지 처리

에 소요되는 시간 또한 증가할 수밖에 없다. 이는 실시간 유해 이미지 분류 기술 개발을 

어렵게 하는 방해 요인이 된다. 
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유해 이미지 분류 기술은 상기에서 기술한 문제점을 해결하기 위해 다음과 같은 기술을 사용

하여 분류의 정확도를 높이고, 처리 속도를 고속화하는 방향으로 발전할 것이다. 

1. 멀티미디어 마이닝 기술의 적용 

데이터 마이닝이란 데이터들간의 상호관계를 분석하여 이전에 존재하지 않았던 새로운 정보

를 얻는 것을 의미한다. 최근 멀티미디어 데이터들이 폭발적으로 증가함에 따라서 멀티미디어 

데이터들의 상호관계를 분석하는 멀티미디어 마이닝에 관한 연구가 활발히 진행되고 있으며, 이

를 멀티미디어 검색에 사용하려는 연구 또한 많이 진행되고 있다. 이미지들의 상호관계를 분석

하고 이를 통해 이미지의 특징을 모델링 하면 유해 이미지 분류 정확도를 높일 수 있는 특징을 

추출할 수 있기 때문에, 앞으로 멀티미디어 마이닝 기술이 유해 이미지 분류에 많이 사용될 것

으로 전망된다. 

2. 학습 기반 판별 기술의 발전 

유해 이미지를 분류하기 위해서 초기에는 검색 기반 또는 규칙 기반 판별 기술을 사용하였다. 

그러나 규칙 기반, 검색 기반 판별 기술의 경우 관리자의 개입이 많이 필요하여 관리자에 의해 

성능이 좌우되는 문제점이 존재하였다. 규칙 기반 판별 기술의 경우에는 규칙에 의해서만 유해

성을 판단 하므로 처리 시간이 적게 소요되는 장점이 있지만, 무해 이미지를 유해 이미지로 판

정하거나 유해 이미지를 무해 이미지로 오판하는 등 분류의 정확도가 낮은 단점이 있다. 검색 

기반의 판별 기술은 판별에 기준이 되는 데이터가 증가함에 따라서 처리 시간 및 메모리 공간이 

계속 증가하는 문제점이 있다. 

이러한 문제점을 개선하기 위해 최근에는 학습 기반의 판별 기술이 등장하고 있다. 학습 기

반의 판별 기술의 경우에는 학습 샘플만 주어지면 학습하는 동안 최적화된 분류 모델을 자동으

로 생성해 주기 때문에 관리자의 개입이 거의 필요하지 않다. 또한 기준 데이터를 계속 가지고 

있지 않고 학습 샘플들의 공통된 특성으로부터 생성된 분류 모델을 사용하기 때문에 메모리 공

간을 검색 기반 판별 기술보다 효율적으로 사용할 수 있고, 처리 시간 또한 더 적게 소요된다. 

이런 장점들로 인하여 앞으로는 학습 기반 판별 기술이 유해 이미지 분류에 더 많이 사용될 것 

이다. 또한 하나 이상의 분류기를 병렬 또는 직렬로 연결 하여 판별 성능을 높이는 분류기 조합 

기술에 관한 연구가 활발히 진행될 것이다. 
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3. 멀티 모달리티(Multi-modality)  

유해 이미지 분류 기술이 이미지 정보만을 사용하여 유해성을 판단하는 것에 비해, 문서 분

류 기술이나 동영상 분류 기술에서는 특성이 다른 여러 가지 정보(텍스트, 이미지, 동영상, 오디

오 등)들을 결합해서 문서나 동영상의 최종 범주를 결정하는 멀티 모달(multi-modal) 방법을 사

용하고 있다. 현재 유해 이미지 특징 추출 기술이 이미지로부터 얻을 수 있는 대부분의 정보를 

추출하여 사용하고 있기 때문에 분류 성능 향상을 위해서는 지금까지 사용하지 않았던 이미지의 

생성 정보(텍스트), 파일명 등과 같은 이미지 외적인 정보와 이미지 고유의 정보를 결합하여 유

해 이미지를 분류하려는 방향으로 기술이 발전할 것으로 예상된다. 

4. 다등급  

기존의 유해 이미지 분류 기술에 관한 연구들은 이미지를 유해와 무해라고 하는 두 범주로 

구분하였다. 이와 같이 이미지를 단순히 두 범주로 구별하게 되면, 사용자의 선택권이 많이 제한 

받게 된다. 그러므로 사용자의 연령 또는 설정에 따라 다양한 선택이 가능하도록 이미지의 유해 

정도를 다등급(Multi-rate)으로 분류할 필요가 있다. 앞으로는 사용자의 선택권을 높여주는 차원

에서 유해 이미지를 다등급으로 분류하는 방향으로 기술이 발전할 것이다. 

5. 평가 기술(Evaluation) 

현재 유해 이미지 분류에 관련된 논문 및 제품들은 각자 자신들의 데이터 집합을 바탕으로 

분류 성능과 처리 시간 등을 제시하기 때문에 제시된 결과를 신뢰하기 어렵다. 따라서 올바른 

평가를 위해서는 객관적 평가 데이터 집합, 합리적인 평가 기준, 효율적인 평가 프로세스가 필요

하며, 앞으로 이에 대한 연구가 많이 이루어질 것이라고 예상된다. 

V. 결 론 

지금까지 본 고에서는 유해 이미지 분류 기술과 핵심 요소 기술에 대한 동향을 살펴보았고, 

유해 이미지 분류 기술의 향후 발전 방향에 대해서도 논의했다. 앞서 살펴본 바와 같이 유해 이

미지 분류 기술은 특징 추출 기술 측면에서 멀티미디어 마이닝 기술, 멀티 모달리티 기술을 적

용하는 방향으로 발전할 것이며, 판별 기술 측면에서는 발전된 학습 기반 판별, 다등급 지원 등

의 방향으로 발전할 것이다. 또한, 유해 이미지 분류 기술들에 대한 신뢰성 확보를 위해 공정하

고 객관적인 평가 기술 개발에 대한 연구가 이루어질 것이다. 그리고 유해 콘텐츠 자동 분류 기
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술은 텍스트 처리 기술에서 이미지 처리 기술을 거쳐서 멀티 모달 기반 분류 기술로 발전할 것

이다. 

유해 이미지 분류 기술의 발전을 통해 인터넷에 의한 역기능 중의 하나인 무분별한 유해 정

보 유통을 차단할 수 있는 계기를 마련하여 인터넷의 효용성을 높이고 건전한 사이버 세상이 실

현될 수 있기를 기대한다. 
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