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1. 개요 

1969 년에 군사적 목적으로 개발된 ARPANET 에

라에 소개되어 2005년12월 현재 3,300만 명(인터넷

기본 인프라로서 자리매김을 하고 있다. 이러한 인터넷

을 맞는데 그 중에 하나가 1990년대 초에 WWW(Wor

의 Telnet, Ftp, Gopher, Archie 등과 같은 기술을 알

이었던 인터넷을 마우스 클릭만으로 원하는 정보를 얻을

로 변모시켰다. 현재 우리는 아침에 출근하면 이메일을

를 묻고, 은행이나 증권사에 가지고 않고 송금이나 주식

뉴스를 보고 필요한 물건을 주문한다. [1,2,3] 

이렇게 인터넷이 확산되고 발전되면서 전자의료, 전

전자거래가 생겨나고 활성화되고 있다. 이러한 현상은 

도래에 따라 더욱 확대될 것으로 예상된다.  

사용자가 인터넷의 다양한 서비스를 이용하기 위해

개인 정보를 사전에 등록하고, 서비스를 이용하기 전에 

한다. 이것은 사용자가 인터넷 상에서 여러 서비스를 

하는 불편을 초래한다. 또한, 사용자가 이용하는 인터넷
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론 

서 시작한 인터넷은 1980 년초에 우리나

 이용률 72.8%)이 이용하는 우리 생활의 

은 현재까지 오면서 몇 번의 새로운 국면

ld Wide Web, 웹)의 출현이다. 웹은 기존

고 다룰 수 있는 소수 전문가들의 전유물

 수 있는 누구나 접근할 수 있는 공간으

 체크하고, 메신져를 통해서 친구의 안부

거래를 한다. 또한 인터넷을 통해 최신 

자정부, 사이버 교육 등과 같은 다양한 

향후 모바일 인터넷과 유비쿼터스 환경의 

서는 서비스마다 자신의 Id(Identifier)와 

등록된 Id로 인증 받는 과정을 수행해야 

사용할 때 서비스마다 매번 인증 받아야 

 서비스의 수가 많아질수록 사용자가 기
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억하고 관리해야 하는 Id 수가 증가하여, 일반적으로 사용자는 기억하기 쉬운 형태로 Id를 등록

하거나 또는 동일한 Id 를 등록하기 때문에 Id 해킹의 위험이 증대된다. 또한 현재의 인터넷 환

경에서는 사용자 자신이 등록한 정보가 서비스 업체에서 어떻게 관리되고 활용되는지 확인하는 

것이 어려워 서비스 제공자의 개인정보 오남용에 따른 프라이버시 침해문제가 발생할 수 있다.  

앞에서 언급한 문제를 해결하기 위해 다양한 연구가 진행되어 왔으며, 최근에는 Enterprise 

IdM(Identity Management) 분야가 연구되고 있다. Enterprise IdM은 조직원이 사용하는 응용 

서비스에 따라 많은 수의 Id를 가져야 했던 문제를 해결하고 서비스마다 매번 인증 받아야 하는 

문제를 해결하였다. 이를 통해 조직 내 응용 서비스의 효율적인 통합과 연동을 가능하게 하여 

전체 시스템 생산성을 제고시킨다.  

그러나, Enterprise IdM은 기업 내 사용자의 Id 관리를 주 대상으로 하고 있어 일반적인 인

터넷 사용자의 ID 관리 문제 해결을 위해 직접적으로 적용하기 어렵다는 단점이 있다. 즉, 일반

적인 인터넷 사용자의 경우 포탈, 쇼핑몰 등과 같은 다양한 서비스 영역에서 Id를 등록하고 관

리하기 때문에 Enterprise IdM은 인터넷 사용자의 중복된 Id 등록 및 관리 문제, 서비스 사용시 

매번 인증 받아야 하는 문제, 개인정보의 오남용 문제를 효과적으로 해결하지 못하고 있다.  

또한, 서비스 환경의 고도화에 따라 Web2.0과 같이 여러 시스템과 도메인에 흩어진 정보와 

서비스를 혼합하여 새로운 서비스를 창출하는 매쉬업(Mash-up)서비스의 시도에 따라 도메인중

심의 ID관리뿐만 아니라 사용자 중심의 ID관리에 대한 요구사항도 증가하고 있다. [4] 

올해 초에 크게 이슈가 된 온라인 게임 ‘리니지’ 명의도용사건, 공공기관 홈페이지를 통한 개

인정보 누출 및 대통령과 국무총리의 주민번호가 도용되어 각종 성인 사이트와 게임사이트에 가

입된 사건은 인터넷 규모의 ID관리 필요성을 실감하게 하였다. 정부는 그간 「정보통신망 이용

촉진 및 정보보호 등에 관한 법률」을 지속적으로 보완하고 ‘개인정보의 기술적, 관리적 보호조

치 기준’과 같은 구체적 기준을 마련하는 등 개인정보 보호 강화노력을 계속하였다. 그러나 아직

까지도 개인정보보호에 대한 사용자와 사업자의 의식이 미흡하고 기술적용에 소극적이어서 앞

으로 정부는 현행 법 규정에 따른 보호 및 처벌조치를 강화하는 한편, 개인정보에 대한 불필요

한 수요를 억제하는 등 법ㆍ제도적 대책을 적극 추진할 예정이다. [5] 

인터넷 서비스의 활성화는 우리들의 삶을 더욱 향상시키고 관련 산업을 활성화시키는 반면

에 온라인 신원도용 및 사기와 익명성을 이용한 악성 댓글 및 명예회손 등으로 인한 프라이버시 

침해와 같은 역기능을 증가시키고 있다. 이러한 역기능의 확산은 일부 영역에서 피해를 발생하

거나 서비스 장애를 초래하는 정도를 넘어서 서비스 자체를 할 수 없도록 한다.  

본 고에서는 인터넷 서비스의 활성화에 따른 ID도용이나 프라이버시 침해 등의 역기능을 줄
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이면서 편리하고 안전한 인터넷 이용환경을 구축하고 관련 산업을 육성할 수 있는 디지털ID관

리기술을 소개한다. 본 기술은 사용자들의 개인정보가 보호되면서도 정보공유를 활성화할 수 있

는 기반을 제공하여 준다. 

본 고에서는 먼저 디지털ID관리기술의 개념을 소개하고 국내ㆍ외 관련 프로젝트/시장/기술 

동향을 분석하여 소개한다. 

2. 디지털ID관리 개념 

최근 인터넷 이용의 증가에 따라 활용 분야는 전자상거래를 시작으로 하여 전자무역, 전자정

부, 전자국방, 전자의료 등과 같이 공공과 민간영역을 구분하지 않고 급격히 확산되고 있다. 이

러한 인터넷 상의 다양한 응용 서비스를 이용하기 위해서 사용자는 Id(identifier)와 패스워드를 

등록하고 주소, 전화번호 등의 신상정보를 입력하는 절차를 통해 웹 사이트에 가입하게 된다. 최

근 사용자의 프라이버시 보호가 매우 중요해 지는 상황에서 웹 사이트에 등록된 개인 정보 유출

에 대한 우려와 개인정보 도용, 프라이버시 침해와 같은 심각한 문제를 초래하여 전자상거래 자

체를 위축시키고 있다. 

이러한 상황은 본질적으로 인터넷상에서 개인들의 ID(Identity) 정보가 적절하게 관리되고 

보호받지 못하기 때문에 발생하는 문제이다. 디지털ID(Digital Identity)란 사이버스페이스상에서 

개인식별을 가능하게 함으로써 개인의 안녕과 이해관계에 영향을 미치는 정보로서 각종 Id 와 

개인정보(주민번호, 전자우편주소, 신용카드번호, 역할, 주소, ...)를 포함한다. 이러한 디지털 ID
 

<자료>: Burton Group 

(그림 1) 디지털ID관리의 정의 
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<자료>: Burton Group 

(그림 2) 디지털ID관리를 구성하는 기술 

를 안전하게 이용할 수 있도록 보호하고 관리하는 기술을 디지털 ID 관리(Digital Identity 

Management)라고 한다. 즉, (그림 1)과 같이 디지털ID관리는 디지털ID의 생성에서 전파, 관

리 및 소멸까지의 생명주기(Lifecycle)를 관리하는 프로세스와 ID관리를 위한 인증/인가/접근제

어와 감사를 위한 기반구조를 포함한다. 

또한, 디지털 ID 관리는 (그림 2)와 같이 인증(Authentication), 인가(Authorization), 프로비

져닝(Provisioning)과 같이 기존 단일 조직의 통합 접근제어를 위한 EAM(Extranet Access 

Management), IAM(Identity & Access Management)에서 볼 수 있었던 기술뿐만 아니라 인터

넷 규모에서 복수개 조직을 연결하기 위한 연계(Federation) 등의 기술을 포함한다. 

서비스 환경의 고도화에 따라, (그림 3)과 같이 디지털ID와 관련된 다양한 이슈들이 발생될 

수 있다. 첫번째는 서비스의 증가에 따라서 이러한 서비스들을 이용하기 위한 Id와 패스워드 수

가 증가하여 관리상의 불편함뿐만 아니라, 관리 미흡으로 인한 보안상의 취약점을 발생시킬 수 

있다. 또한 피슁(Phishing)이나 파밍(Pharming) 등과 같은 사회공학적 공격 기법을 이용한 새로

운 형태의 위협이 증가할 수 있다. 또한 서비스를 이용하기 위한 다양한 형태의 단말기 증가에 

따른 ID의 증가와 웹서비스 등과 같은 연계 서비스가 늘어남에 따라 서비스들간의 연결이 증가

될 것으로 예상된다. 이러한 이슈들은 각각 개별적인 문제점들로 다루어질 수 있으나, 이것은 디

지털ID의 안전한 보호와 편리한 이용의 두가지 측면을 고려하지 않은 지협적인 접근으로 효과

적인 해결책이 될 수 없다. 그러므로 디지털ID관리는 프레임워크 측면의 접근이 필요하다. 
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<자료>: Security Summit West 2006. 

(그림 3) 디지털ID관련 주요 이슈들 

3. 디지털ID관리 동향 

가. 프로젝트 동향 

(1) PRIME 

PRIME(Privacy and Identity Management for Europe)[6]은 유럽의 주요한 연구 단체들을 

중심으로 W3C 등 주요 표준화 기관과 연계하여 개인의 프라이버시를 보호하는 방법에 대하여 

연구하는 프로젝트이다. PRIME은 개인들이 정보화 사회에서 스스로 개인정보를 제어하여 그들

의 프라이버시를 보호하는 것을 목적으로 하고 있다. 또한 편리한 컴퓨터 사용자 인터페이스, 온

톨로지, 인증, 인가, 암호화 기술을 기초로, 최신의 ID 관리 기술과도 상호 동작하면서 프로그램 

개발자나, 서비스 제공자, 애플리케이션 운용자 등 특정 산업과 연관되는 여러 응용들과 관련된 

전문가들을 위한 프라이버시 보호 지침에 해당하는 표준 기술의 제공을 목표로 한다. 정부, 사회, 

경제, 전문적인 분야를 총괄하는 정보화 사회 전반에 걸쳐 프라이버시를 제공하는 ID관리에 초

점을 맞추고 연구가 진행되고 있다. PRIME은 ID 관리와 사용자의 프라이버시 보호를 위한 프

레임워크를 제안하기 위해 2004년에 시작해서 4년 동안 5단계로 나누어 수행되고 있다.  

(2) FIDIS 

FIDIS(Future of Identity in the Information Society)[7] 프로젝트는 유럽의 정보 사회에서 

개인의 신원을 적절히 식별하기 위한 여러 계층의 이해를 구하고, 공정한 방법으로 ID 관리를 
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수행한다는 비전을 가지고 있다. 이를 위해 FIDIS는 유럽의 정보 사회에서 사용할 신원을 관리

하기 위한 요구사항을 정립하고, 필요한 기술과 기반구조를 개발하고 있다. 또한 ID 도용과 프라

이버시 문제를 해결하고 전 유럽에서 통용될 수 있는 신원 표현 방식과 식별 방식을 제공하려는 

목표를 가지고 있다. FIDIS 프로젝트는 2004년4월1일부터 2009년3월31일까지 5년의 과

제 기한을 가지고 진행되며 24개의 산학연 컨소시엄이 10개의 워킹 그룹을 구성하여 프로젝트

를 수행한다. FIDIS는 ID 관리 시스템, ID 법안, 유즈케이스와 같은 유럽 국가들의 연구 결과를 

여러 관점에서 수집한 뒤에, 전문가들의 분석을 통해 이 정보를 활용한다. FIDIS 프로젝트는 기

존의 연구 결과를 통합하고, 법적, 사회-경제학적, 사용성, 응용 등의 관점에서 도출한 요구사항

들, 공개 아키텍처와 스펙을 프로젝트의 결과물로 예상하고 있다.  

(3) e-IDMS 

e-IDMS(ETRI-Identity Management System)[4]는 안전하고 편리한 전자거래를 위하여 

다양한 웹사이트에 산재된 사용자 Id 와 개인정보를 안전하게 보호/관리하기 위하여 ETRI 에서 

2004 년부터 2006 까지 3 개년에 걸쳐서 개발하고 있는 인터넷 ID 관리서비스 시스템이다. 본 

시스템은 사용자가 여러 개의 ID를 관리하는 부담을 줄이고, 사용하려는 서비스마다 매번 인증 

받아야 하는 불편을 제거할 수 있으며, 자신의 개인정보에 대한 직접적인 통제를 통해 개인정보

의 오남용에 대한 사용자의 우려를 해소할 수 있다. 또한 CoT(Circle of Trust) 영역을 넘어서 

ID 정보 공유 서비스와 SSO(Single Sign On)를 제공하며, 모바일 개인정보 제공과 권한위임을 

통해 ID 관리 서비스 환경을 모바일로 확장하고 사용자 편의성을 개선하였다. 
 

(그림 4) e-IDMS 구성
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나. 시장 동향 

최근 들어 대표적인 글로벌 IT벤더들이 계정관리(Identity & Access Management) 시장을 

주목하고 있다. IDC에 따르면 2009년에 200억 달러에 달할 것으로 예상되는 전체 보안 소프

트웨어시장에서 계정관리 시장은 40억 달러 정도로 전체 보안 시장에서 2번째 규모를 가지고 

있는 것으로 평가될 만큼 중요한 시장이다.  

<표 1> 세계 IT 보안소프트웨어 시장 예상 규모       (단위 $M) 

 2004 2005 2006 2007 2008 2009 
2004-2009

CAGR(%)

Secure content management 4,610 5,829 6,938 7,950 8,872 9,707 16.1 

Identity and access management 2,335 2,585 2,875 3,221 3,589 3,980 11.3 

Security and vulnerability 1,370 1,616 1,910 2,266 2,663 3,105 17.8 

Threat management 1,343 1,446 1,553 1,663 1,778 1,892 7.1 

Other 342 376 413 452 494 538 9.5 

Total 10,000 11,852 13,689 15,552 17,396 19,222 14.0 

<자료>: IDC, “Worldwide IT Security Software, Hardware, and Services 2005-2009 Forecast: The Big Picture,” 2005. 12. 

하지만 국내에서는 그다지 활성화되지 못한 분야이기도 하다. 특히 그동안 SSO기반의 국내 

업체들이 계정관리 분야에서 강점을 가지고 있어 글로벌 벤더들이 상대적으로 힘을 발휘하지 못

한 상황이지만 각종 규제 준수 이슈가 지속적으로 제기되고 글로벌 벤더들이 각자 차별화 된 전

략을 통해 시장 공략을 가속화하고 있다. [8] 

다. 기술 동향 

(그림 5)는 시장 조사기관인 Gartner에서 분석한 Identity and Access Management 기술의 

Hype Cycle이다. 

미국의 회계개혁안인 사베인즈-옥슬린 법안(Sarbanes-Oxley) 등과 같은 규정 준수의 압력

으로 자원접근관리, ERP(Enterprise Resource Planning)에서SOD(Seperation of Duties) 등과 

같은 IAM 기술에 대한 필요성이 증가하고 있다. Enterprise SSO, 웹 접근 제어 및 하드웨어 토

큰 등은 시장에서 활발히 도입되고 있다. Enterprise Federated Identity 분야는 여러 도메인들 

간에 인증정보를 공유할 수 있는 기술을 제공하며, 신뢰 관계를 바탕으로 신원 확인 정보와 인

증 내역을 각 도메인의 자치권을 유지하면서 공유할 수 있도록 해 주는 기술이다. 현재 이 기술은 

Liberty Alliance의 SAML(Security Assertion Markup Language) 기반 솔루션이 많은 관심을 받

고 있다. [9,10] 관련 기업으로는 Liberty Alliance, Microsoft, Trustgenix, Novell, Oblix, Ping 
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<자료>: Gartner June 2006. 

(그림 5) Hype Cycle for Identity and Access Management Technologies 

Identity와 RSA Security 등이 대표적이다. 

Enterprise SSO 분야는 각각의 응용 어플리케이션이 요구하는 Id/패스워드 확인절차를 간소

화시켜 로그인(Log-in) 과정의 번거로움을 줄이는 기술과 관련된 분야이다. 간소화 작업을 위해

서는 통합된 패스워드 루틴과 사용자가 직접 관리하는 시스템이 가능하다. Enterprise SSO 분

야는 주류 기술로 등장하기 시작한 단계이며, 관련 기업으로는 ActivCard, BNX Systems, 

Citrix Systems, Computer Associates, Evidian, Imprivata, i-Sprint, Novell, Passlogix, 

Protocom Development Systems, RSA Security, Sentillion, Version3 등이 있다. 

현재 ID 관리 시장은 Liberty Alliance로 대표되는 기존의 기업들과 Microsoft가 양분하고 

있다. 그러나 NetMesh의 CEO이자 YADIS(Yet Another Decentralized Identity Interoperability 
 

<자료>: http://netmesh.info/jernst 

(그림 6) The Identity Landscape 2006 
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System) 프로젝트를 운영하고 있는 Johannes Ernest는 앞으로 ID 관리 시장에서 ‘사용자 중심

(User-controlled)의 ID 관리’가 주목을 받을 것이라고 예상했다. 

Company-controlled Identity는 기업이 개인에게 ID를 부여한 뒤 개인이 어떤 ID를 관리

하고 공유할 것인가를 결정한다. Liberty Alliance 표준에 기반한 ID 관리 시스템이 대표적이며, 

2006년 후반에는 Liberty Alliance 표준을 적용한 시스템이 다수 구축되어 10억 개가 넘는 ID

가 존재할 것으로 예상된다. 

Microsoft-controlled Identity는 WS-* 표준에 기반한 ID 관리 시스템으로, Kim Cameron

이 Law of Identity 를 통해 주장한 ID Metasystem 이 InfoCard 프로젝트로 구현된 것이다. 

InfoCard는 OASIS(Organization for the Advancement of Structured Information Standards) 

표준인 WS-Security를 기반으로 하여 X.509, Kerberos, SAML과 같은 보안 토큰 포맷을 모

두 사용할 수 있으며 Windows Vista를 통해 광범위하게 적용될 것으로 예상된다.  

User-controlled Identity는 ID 제공자, 개인정보, ID 사용 정책을 개인이 통제하는 시스템으로

서, 기업에 속한 ID 가 아니라 사용자 스스로 ID 를 생성하고 관리하는 것이 특징이다. 대표적인 

User-controlled Identity으로는 OpenID, LID, YADIS를 들 수 있다. [11,12,13] 

DIDW(Digital ID World)는 2006년의 ID 관리 시장이 확대되어 블로그, 일반 기업, RSS 리

더, 위키(wiki), 사교 네트워크뿐만 아니라 검색 분야에도 ID 프로파일을 이용한 제품이 출시될 

것으로 내다보았고 위험 관리(Risk Management) 분야에서 ID 관리가 중요하게 고려될 것으로 

예상하였다. 특히 사용자중심의 ID 관리 기술이 출현하고 그 중에서도 상용화에 한 발 앞선 

URL 기반의 ID 관리가 주목 받을 것으로 예상하였다. 

4. 결론 

인터넷의 확산과 활성화로 인해 우리의 삶은 무척 풍성해지고 관련 산업의 활성화로 많은 혜

택을 누리며 살고 있다. 하지만 동시에 온라인 신원도용 및 사기와 개인정보 오남용으로 인한 

프라이버시 침해를 겪고 있다. 이러한 피해는 우리의 생활이 인터넷 의존도가 점점 높아지고 인

터넷 서비스 환경이 고도화되면서 더욱 심각하게 나타나고 있다.  

특히, 공급자 측면의 생산성과 사용자 측면의 편의성 향상을 위해 다양한 기술들이 사용자 

맞춤형 서비스를 제공하기 위하여 활용되어지고 있다. 이러한 기술들은 편리하고 효과적인 서비

스를 제공하기 위하여 개인정보를 취득하고 가공하여 공유하는 중요한 역할을 할 것이다. 그런

데 이러한 기술이 자칫 소홀하게 적용된다면 개인정보 오남용으로 인한 프라이버시 침해 문제를 

야기할 수 있다. 그렇다고 이러한 문제를 해결하기 위하여 디지털ID를 획일적인 보호측면에서
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만 다룬다면 고부가 서비스 환경의 기반을 취약하게 하여 관련 산업이 위축될 수도 있다. 그러

므로 이러한 문제를 효과적으로 다루기 위해서 디지털ID관리 기술에 대한 관심이 점점 높아질 

것으로 예상된다. 특히, 이러한 현상은 하나의 조직내에만 국한되지 않고 비즈니스 환경의 변화

에 따라 내ㆍ외부를 넘나들면서 여러 조직들을 연계한 서비스가 늘어나면서 인터넷 규모의 디지

털ID관리로 관심이 확대될 것으로 예상된다. 지금까지는 도메인이나 조직을 중심으로 하는 ID

관리 기술에 대한 관심이 주였다. 하지만, Web2.0의 등장으로 사용자의 참여와 공유의 확대를 

통한 신규 서비스의 창출이 증가되면서 사용자 중심의 ID관리에 대한 필요성이 대두되고 있다. 

도메인중심의 ID 관리와 사용자중심의 ID 관리는 대체 관계가 아니라 상호보완 관계이다. 이들 

기술은 서비스 요구사항 및 환경에 따라 개별화된 진화가 진행될 것으로 예상되며, 향후에는 상

호 공존 및 연동 방안에 대한 검토도 필요할 것으로 보인다. 

본 고에서 인터넷 서비스의 활성화에 따른 ID도용이나 프라이버시 침해 등의 역기능을 줄이

면서 편리하고 안전한 인터넷 이용환경을 구축하고 관련 산업을 육성할 수 있는 디지털ID관리

기술 개념을 소개하고 국내외 관련 프로젝트/시장/기술 동향을 분석하여 소개하였다.  

디지털 ID 관리 기술은 인터넷 서비스 환경의 고도화에 따라 프라이버시 보호와 관련 산업 

활성화라는 두마리의 토끼를 어떻게 잡을 수 있는가에 대한 해결책으로서 더욱 관심이 집중될 

것이다.  
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