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포포포/// /커커커//스스스   

신원도용(Identity Theft) 대응기술 동향 

진승헌* 이형효** 정교일*** 

주민등록번호나 DNA와 같이 개인을 유일하게 식별하는 특징이나 속성을 나타내는 신원(identity)은 공

공, 금융, 의료, 경제 분야 등 다양한 일상생활에서 중요하게 활용되는 정보이다. 한편 사이버공간에서 정

보 사용자를 유일하게 식별하는 디지털 신원(digital identity)도 인터넷을 통한 업무처리와 거래가 증가

하면서 그 형태와 함께 다양한 정보가 디지털 신원에 포함되고 있다. 그러나 일상생활의 신원이나 사이

버공간의 디지털 신원이 불법적인 사용자에 의해 유출, 도용되는 사례가 증가하면서 이에 대한 법, 제도 

및 기술적인 예방, 대응 방법에 대한 연구의 중요성이 증대되고 있다. 본 고에서는 신원도용에 대한 정의

와 함께 미국의 신원도용 발생사례 및 피해현황, 그리고 현재 진행중인 Liberty Alliance 의 Identity 

Theft Prevention Group의 신원도용 예방과 대응에 대한 연구활동을 살펴본다.▒ 

I. 서 론  

최근 한 시사주간지 기사에 의하면 미국 캘리포니

아주에 거주하는 한 여성의 사회보장번호(SSN: Social 

Security Number)가 수십 명에 의해 도용되어 미국 

전역의 건축현장, 패스트푸드점, 하이테크 회사 같은 곳

에서 취업을 목적으로 사용되었고, 그 중 한 경우는 그 

여성의 신분을 사칭하여 은행계좌도 개설되었다[1]. 이

와 같은 신원도용 범죄가 빈번히 발생할 수 있는 이유

는 고용주들이 구직자가 제출하는 사회보장번호나 취

업서류를 확인할 의무가 없기 때문에 신원도용범이 쉽

게 개인정보를 악용할 수 있다는 점이다.  

  

2003 년 미국 연방거래위원회 (FTC: Federal 

Trade Commission)의 통계에 의하면 미국인 4.6%가 

신원도용 피해를 경험하였고 매년 약 1,000만 명 이상이 신원도용 피해를 입고 있는 것으로 조사되
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었다[2]. 2004년 미국의 한 한인신문이 실시한 인터넷 설문조사에서도 10명 중 4명꼴로 한인들이 

신분도용 사기피해 경험이 있다고 응답할 정도로 이러한 범죄가 일상생활 속에 깊숙이 파고들고 있

으나 대개의 한인들은 사전예방책을 강구하려는 노력이 부족하다고 전문가들은 지적하고 있다. 

 

최근 급증하고 있는 신원도용 범죄 유형을 분석하면 신원도용 범죄가 더 이상 개인의 부주의에서 

생겨나는 것만은 아니라는 사실이며, 신원도용 범죄가 조직적인 차원에서 치밀한 계획에 의해 이루어

져 피해 당사자들도 도용사실을 알지 못하는 경우가 대부분이라는 점이다. 

그러나 더 심각한 문제점은 피해자가 신원도용으로 인한 피해사실을 인지한 후 관련 기관에 피해

사실을 신고하면 신원도용으로 인한 금전적인 책임 등은 곧바로 없어지지만 손해보상을 받기까지 많

은 시간과 노력이 필요하고, 도용된 개인신원 및 신용을 회복할 수 있는 방법이 없다는 점이다. 

 

인터넷의 대중화와 함께 개인정보를 검색할 수 있는 경로가 다양해져 더 이상 개인의 노력만으론 

신분도용 사기를 막을 수 없으며 신원도용으로 인한 피해를 최소화하기 위해서는 법률 및 제도적인 

방법뿐만 아니라 기술적인 대처방안과 사후처리에 대한 연구가 필요하다. 

 

본 고에서는 신원도용에 대한 정의와 함께 미국의 신원도용 발생 및 피해현황, 그리고 현재 

Liberty Alliance의 Identity Theft Prevention Group에서 진행중인 신원도용 예방과 대응에 대한 

연구활동을 중심으로 살펴본다. 

Ⅱ. 신원도용 정의 및 피해현황 

1. 신원도용 정의 

신원도용 (Identity Theft)에 대해 미국 연방거래위원회 (FTC: Federal Trade Commission)는 

“허가없이 타인의 신원정보를 이용하여 이미 이루어졌거나 시도된 사기행위 (a fraud that is 

committed or attempted, using a person's identify information without authority)”로 정의하고 있

다. 신원도용에 대한 또 다른 정의는 “타인의 개인정보를 이용, 도용된 사용자 이름으로 새로운 구좌

를 개설하는 행위 (using someone's personal information to obtain new accounts in that person's 

name)”가 있다. 
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 표 1  신원도용 분류(Liberty Alliance)

신원도용 종류 정의 

실명 도용 

(‘ true name’  identity theft)

도용된 사용자의 개인정보를 이용하여 새로

운 구좌를 개설하는 행위 

계좌 취득 

(account takeover) 

도용된 사용자의 개인정보를 이용하여 이미 

개설된 사용자의 계좌에 접근하는 행위 

범죄적인 신원도용(criminal 

identity theft) 

법 집행기관에 자신의 정보 대신 도용된 타

인의 식별정보를 제공하는 행위 

 

2. 미국의 신용도용 및 피해현황 

미국 FTC 가 관리하고 있는 소비자 고충신고 데이터베이스인 Consumer Sentinel 에 의하면 

2005년 1년 동안 미국에서 686,683건의 사기 및 신원도용 고충신고가 접수되었고 그로 인한 피해

액이 약 68억 달러 (한화 약 6조 5천억 원), 신고건 당 평균 350 달러 (한화 약 33만 원)에 달하는 

것으로 보고되었다. 특히 인터넷 관련 고충신고가 전체 신고의 46%를 차지하고 있고 금액으로는 약 

34억 달러 (한화 약 3조 2천억 원), 신고건 당 평균 345 달러 (한화 약 32만 원)에 이르고 있으며 

인터넷을 통한 자금이체관련 신고건수는 2003년에 비해 2005년 3배로 증가하고 있어 이에 대한 

대응방안 연구와 함께 사용자의 주의가 필요함을 보여주고 있다. 

그림 1 2005년 미국 Consumer Sentinel 접수 고충 종류 
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그림 1에 따르면 2005년 한 해 동안 접수된 고충 종류 중 신원도용과 관련된 고충이 37%에 해

당하는 255,565건을 차지하고 있음을 알 수 있다. 

 

신원도용 범죄에 의해 유출된 피해자의 개인정보가 오용된 분야로는 신용카드관련 사기행위가 

26%로 가장 큰 비중을 차지하고 있고 그 뒤로 전화나 공공요금 사기(18%), 은행관련 사기(17%), 취

업관련 사기(12%), 공문서/급부금관련 사기(9%), 대출관련 사기(5%) 순으로 조사되었다. 

이 장에서 살펴본 바와 같이 신원도용은 한 개인의 금융적, 사회적 신용도에 큰 피해를 입힐 뿐만 

아니라 이를 회복하기 위한 효과적이 방법이 존재하지 않는다는 점에서 이에 대한 체계적이며 다양

한 분야에 걸친 광범위한 방지 및 대응연구가 필요하다. 다시 말하면 신원도용에 대응하기 위해서는 

개인이나 한 기관의 부분적인 문제해결 노력보다는 기관들간의 협력 및 벤더 독립적인 접근방법이 

요구된다. 

Ⅲ. 신원도용 위협 및 대응방법 

신원도용에 의한 피해를 예방하고 그로 인한 소비자의 손실을 최소화하기 위해서는 신원도용이 

진행되는 절차 즉 생명주기와 각 단계마다 이루어지는 기술적, 물리적, 사회공학적 공격들을 분석하

고 그에 대한 체계적인 대응방법을 체계적이고 포괄적으로 연구하는 접근방법이 필요하다. 이 장에서

는 신원도용의 발생원인, 신원도용 생명주기와 각 생명주기 단계에서 이루어지는 공격, 그리고 그에 

대한 기술적, 비기술적 대응방법에 대해 살펴본다. 

1. 신원도용 발생원인 

개인의 정보를 이용하는 업무의 종류나 수가 증가하고 인터넷 등과 같은 네트워크에 연결된 정보

시스템을 통해 디지털화된 개인정보가 교환되는 서비스가 활성화됨에 따라 개인정보의 유출과 도용

이 증가하고 있다. 신원도용이 발생하는 주요 원인은 다음과 같다. 

 

 개인정보가 정부기관, 신용카드회사, 이동전화사업자, 병원 등 다양한 정보관리 주체에 의해 저

장, 관리되고 있어 도용될 가능성이 증가 
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 개인정보를 저장하고 있는 대규모 데이터베이스 존재 

 개인에 대한 다양한 정보를 수집, 저장, 판매하는 데이터 브로커가 존재하며, 개인은 데이터 브

로커에 저장된 개인정보를 통제할 수 없음 

 미국을 제외한 유럽 등 국가들은 개인정보 보호법률을 통해 개인정보를 수집, 활용하는 데이터 

브로커들의 사업을 허용함과 동시에 안전한 개인정보의 공유 및 판매를 위한 개인정보 소유자 동의

와 개인정보보호를 위한 국가기구 설치 등 사전보안조치를 병행하고 있음 

 

 미국의 경우 SSN 이 보험사나 대학 등에서 사용자 식별자로 이용되고 있으며 통신사업자나 

공익사업자는 SSN을 디폴트 식별자로 사용하고 있어 도용 위험성이 높음 

 

 인터넷 접속, DB 보안 및 이동 근로자에 의한 보안문제 등을 종합적으로 고려하지 않은 기업 

정보시스템의 취약점으로 인한 신원도용 발생 가능성 증가 

 

 인터넷에 접속된 PC에 대한 위험성 인식 부재 및 보안패치 미적용 등 소홀한 개인의 보안 인

식 및 사용습관 

 

 인터넷을 통한 전자상거래 활성화에 따라 다양한 전자지불시스템이 등장하면서 각 지불방법의 

취약점 증가 

 

 개인정보 보호에 대한 법률적 동기 부족 

 현재 기업은 보다 많은 개인정보를 수집하는데 노력하고 있으며 미국의 경우 금융과 의료 분야

를 제외한 타 분야 기업에 대해서는 개인정보 보호에 대한 요구사항을 부과하고 있지 않음 

 

2. 신원정보 생명주기 

개인을 유일하게 식별하는데 사용되는 신원정보가 생성/등록, 사용/전달, 수정/관리, 폐기 등의 과

정을 거치는 신원정보 생명주기가 제안되었다[8]. 신원정보가 각 단계를 거치는 동안 이루어지는 모

든 과정은 감사기록으로 남게 된다. 신원정보의 생성은 신원정보 소유자, 국가기관 및 기타 기관에서 

생성할 수 있으며, 신원정보의 사용은 단일 시스템 내 또는 시스템 간 이동을 통해 이루어질 수 있다. 
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신원정보는 비밀성과 무결성이 보장되는 안전한 데이터베이스 등과 같은 저장소에 저장, 관리되며 폐

기될 때는 관련 신원정보가 일관성있게 삭제되어야 한다. 

그림 3 신원정보 생명주기 

 

표 2는 신원정보 생명주기의 주요 단계에 적용될 수 있는 기술적인 방법을 보이고 있다. 신원정

보 생명주기의 각 단계별로 보안정책, 암호학적 도구, 신뢰관리, 데이터베이스 보안 분야 등에서 적용

될 수 있는 방법들을 나열하고 있다. 

 

표 2  신원정보 생명주기 단계별 기술적 대응방법들 

 Technical Tools 

Identity Lifecycle Policy Types Cryptographic Tools Trust Management Database Security 

Registration/ 

Enrollment 

Validation Policy Challenge-Response 

Protocols, PKI 

Automated Trust 

Negotiation 

Encrypted Databases 

Propagation Validation Policy, 

Privacy Policy, 

Attribute Release 

Policy, Attribute 

Acceptance Policy 

Encrypted Channels, 

Anonymous 

Credentials, Zero 

Knowledge Proofs, 

PKI 

Automated Trust 

Negotiation, Trusted 

Validation 

Secure Access to 

Identity Databases 

Maintenance/ 

Management 

Private Policy, 

Attribute Release 

Policy 

Revocation and update 

mechanism of the 

crypto tokens 

Revocation, Credential 

Discovery Protocols 

Consistent Databases, 

Recovery, Integrity of 

Databases 

Termination Privacy Policy Revocation Mechanism Revocation Mechanism Consistent deletion 
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그림 4 신원도용 생명주기(Identity Theft Lifecycle) 

 

3. 신원도용 생명주기 

신원도용을 목적으로 한 공격들을 정의하고 그에 대한 기술적, 제도적, 사회공학적 대응방법을 연

구하기 위해 신원도용 생명주기가 제안되었다(그림4)[3]. 신용도용 생명주기는 계획 (Planning), 준

비 (Setup), 공격 (Attack), 수집 (Collection), 도용 (Fraud), 사후 공격 (Post Attack)으로 구성된다. 

각 단계별로 이루어지는 신원도용 관련 행위들은 다음과 같다. 

 

 계획 단계 

 공격대상 회사나 개인, 신원증명 결정 

 공격방법 결정 및 범죄 공모, 네트워크 정보수집을 위한 스캐닝 수행 

 

 준비 단계 

 공격에 필요한 자료 준비, 목표 설정 및 접근 정보 입수 

 공격 시스템 준비 및 물리적 트랩, 로깅장치 설치 
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 공격 단계 

 웹사이트, 전자메일, 인터넷메신저, 블로그나 채팅룸, 게시판, 무선통신, P2P, 게임, 저장장치 

등을 통한 공격 진행 

 다양한 물리적 방법 (휴지통 뒤지기, 절도, 어깨너머 보기 등)을 통한 공격 

 

 수집 단계 

 웹사이트, 전자메일, 인터넷메신저의 응답으로부터 수집 

 폐기된 디스크, 테이프 등으로부터 정보 수집 

 

 도용 단계 

 실명 도용, 계좌에 대한 위협, 범죄적인 도용 

 신용정보의 불법적 거래 및 신용정보를 이용한 다음단계 공격활용 

 자금세탁, 허위 등록 

 

 사후공격 단계 

 공격시스템 정지, 증거자료 폐기, 도용된 계좌에 대한 법적 권한 부여 

 도용결과에 대한 합법적 위장, 도용정보 및 도용기술 판매 

 

4. 신원도용 위협모델 

신용정보 생명주기와 함께 신원도용으로 인한 금융피해 노출 정도를 나타내는 위협모델이 

함께 제시되었다 (그림 5)[3]. 
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그림 5 신원도용 위협모델 

 

그림 5는 신뢰된 내부자, 키스트로크 로깅, 스푸핑/피싱, 도난 하드웨어나 백업장치, 분실되거나 

도난된 ID, 사회공학적 방법 등 다양한 기술적, 비기술적 방법들에 의해 신원정보가 도용될 가능성이 

높고 이와 함께 금융피해가 발생할 위험도도 함께 증가하는 것을 보이고 있다. 따라서 그림 5의 신원

도용 위협모델에서 알 수 있듯이 기술적, 비기술적 신원도용 위협에 대응하기 위해서는 신원정보의 

생성, 사용, 관리, 폐기까지 생명주기 전반에 대한 기술적, 제도적, 운영적 대응방법이 필수적이다. 

 

5. 신원도용을 위한 공격종류 

신원도용을 위한 공격은 단일 사용자와 다수 사용자 대상으로 구분될 수 있으며 각 대상별 공격 

종류와 공격방법, 대응방법은 각각 표 3, 표 4와 같다[2].  

 

표 3  단일 사용자 개인정보 공격방법 및 대응방법 

Type Attack Description Mitigations 

Technical Trojan/Keystroke Spyware/malware placed via hacking, as payload in 1,3,4 
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Logging a virus, or download from an attackers’ s Web site 

Wireless 

Intercept 

Open access points, AirSnafing, “ Evil Twin”  5,6 

Pharming DNS spoofing, DNS cache poisoning, proxy attacks 23 

Network Sniffing Collect targeted network packets 7,23 

Theft Stolen mail, wallets/purses, lattops 2,5,6 

Shoulder Surfing Direct observation of personal, confidential 

information 

2 

Dumpster Diving Gather discarded documents or hardware (disks) 2,8 

Physical 

Trusted Insiders Identity information misused by individuals with 

access 

5,9,10 

Phishing Luring individuals to reveal confidential information 1,20 

Family Members Identity information misused by family members 2 

Legal Identity Services Obtain identity information fraudulently from credit 

bureaus, government agencies, etc. 

1,2 

“ 419”  Scams Obtain money and/or account information 2 

Social 

Engineering 

Trusted Insiders Obtain identity information from service 

providers(doctors, dentists, lawyers, etc.) 

1,2,21,22 

 

표 4  디수 사용자 개인정보 공격방법 및 대응방법 

Type Attack Description Mitigations

Hacking Gain privileged access for further attacks and/or 

data harvesting 

10,12,13,14,

15,16,17 

Data Attacks SQL injection, CSS attacks 7,18,19 

Database Attacks Login attacks, inference attacks, SQL scanners 1,5,15 

Technical 

Password Cracking Acquire admin passwords to servers 1,15 

Theft and Loss Backup data, tapes, disks, laptops, etc. 5,7,11 

Firewall Breaches Connect and map internal networks(s) 15,16 

Dumpster Diving Obtain discarded documents, disks, systems, etc. 8 

Physical 

Trusted Insiders Access individuals take data with removable media, 

e-mail 

1,2,21,22 

Gain Physical Access Computer rooms, server farms, wiring closets, 

switches, routers 

1,2 

Trusted Insiders DBAs, employees, contractors, individuals with 

access 

1,2,21,22 

Social 

Engineering 

Phone Requests Obtain confidential information to facilitate 

attacks 

2 

 

표 3에서 보는 바와 같이 단일 사용자를 대상으로 하는 신원도용 공격은 기술적인 방법으로 트로

이목마나 키로깅, 엑세스 포인트 복제 등을 통한 무선통신정보 감청, DNS 스푸핑을 통한 pharming, 

웹 검색을 통한 개인정보 수집, 패킷 스니핑 기법을 기법을 이용한 특정 네트워크에 대한 패킷정보 
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수집 등이 이용된다. 그 밖에 비기술적인 공격방법으로 휴대용 컴퓨터 등의 절도, 어깨너머 보기, 폐

기된 문서나 저장장치 수집, 신뢰된 내부사용자에 의한 오용 등이 있다. 이처럼 신원도용을 위한 공격

은 기술적, 비기술적 다양한 방법이 존재하며 이를 위한 대응방법으로는 바이러스/스파이웨어 백신 

프로그램, 암호화, 최소권한 부여정책, 접근통제 및 신원도용 위험성 및 방지를 위한 사용자 교육 등

이 있다. 

표 3에 제시된 단일 사용자 대상 신원도용 공격에 반해 표 4의 다수 사용자 대상 신원도용 공격

은 단순한 정보의 로깅이나 스니핑 방법이 아닌 개인정보가 저장된 시스템이나 데이터베이스에 대한 

직접적인 해킹, 방화벽 결함을 이용한 내부 네트워크에 접속, 시스템 관리자 패스워드 크래킹을 통한 

시스템 통제권한 획득 등을 통해 이루어진다. 이에 대한 대응방법으로는 하니팟 시스템 도입, 실시간 

모니터링, 다중요소 인증(Multi-factor Authentication), 패킷정보 암호화, 호스트/네트워크 기반 침입

방지시스템 운영 방법 등이 있다. 

 

표 3과 표 4에서 기술된 대응방법은 다음과 같다. 

1. Multi-factor authentication 

2.  User education 

3.  Anti-virus package 

4.  Anti-spyware package 

5.  Encryption 

6.  Secure configuration 

7.  Encrypted payload 

8.  Shredding 

9.  Enforce need-to-know 

10. Access controls and user privileges 

11. Policy and enforcement 

12. n-tier architecture 

13. Real-time monitoring 

14. Honey pots/honey nets 

15. HIPS(Host Intrusion Protection Systems) 

16. NIDS (Network Intrusion Detection Systems) 

17. Well-configured firewall 

18. Server-side validation 

19. Secure coding techniques 

20. Browser toolbars 

21. Separation of duties 

22. Audit controls 

23. SSL/TLS 

  

6. 신원도용에 대한 대응활동 

지금까지 살펴본 바와 같이 신원도용 원인 및 취약점은 생명주기 각 단계별로 발생될 수 있는 여
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러 가지 물리적, 기술적, 사회공학적 공격방법들이 복잡하게 존재하고 있다.  

신원도용 대응을 위한 대표적인 활동으로는 Liberty Alliance 의 Identity Theft Prevention 

Group이 있다[9]. 이 그룹은 Liberty Alliance가 목표로 하고 있는 표준 온라인 신원도용에 대응하

기 위한 기술적, 운영적, 정책적 측면을 고려한 협력적, 개방형, 벤더 중립적인 허브 역할을 수행하기 

위해 2005 년 3 월 결성되었다. 이 그룹은 신원도용에 대응하기 위한 교육적 (education), 기술적 

(technology), 협력적 (collaboration) 방법을 개발함과 동시에 신원도용 방지를 위한 모범사례 (best 

practices)[10]와 가이드라인 제공[11], 신원도용 대응기술에 대한 평가 활동을 주요 목표로 하고 

있다. 2005년부터 “Identity Theft Workshop"을 개최하고 있으며 이를 통해 신원도용 위험에 대한 

평가, 기술적 및 법률적 대응방안 개발을 위한 전문가 교류를 꾀하고 있다. 

현재까지 연구된 결과를 토대로 신원도용에 대한 Identity Theft Prevention Group의 가이드라

인을 간략히 정리하면 다음과 같다. 

 

 데이터 관리 주체 (data custodian)를 위한 가이드라인 

 개인정보를 저장, 교환, 관리하는 기업체나 개인들은 다양한 정보보호대책, 산업계의 모범사례 

등을 참고하거나 신용도용에 대응하는 새로운 방법을 개발할 필요가 있음 

 

 정책 수립자 (policy-maker)를 위한 가이드라인 

 정책 수립자는 개인정보를 보호하는 제품이나 서비스 개발 요구사항을 개발하고 시장이 수용

가능한 프라이버시 보호를 위한 기준을 결정할 수 있는 유일한 권한이 있음 

 개인정보 보호에 대한 법률 또는 규정은 국가별, 산업별 특성에 따라 달라 단일화된 권고안을 

결정하는 것은 사실상 불가능하지만 여러 나라에 적용될 수 있는 상위수준의 권고안을 제시함 

 

 기술자 (technologist)를 위한 가이드라인 

 기업체나 조직내 기술자들이 프라이버시 보호나 신용도용 방지에 매우 핵심적인 역할을 담당

하나 프라이버시 보호나 신원도용에 대해 법률적, 재정적 책임이 없는 것이 현실임 

 따라서 개인정보 보호와 연관된 솔루션 논의에 기술자뿐만 아니라 관련 당사자들이 참여할 수 

있는 조직내 제도나 방법이 필요함 
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Ⅳ. 결론 

신원도용은 개인 또는 단일 기업이나 조직의 부분적인 대응으로 해결하기 어려운 복합적인 문제

이며 이를 해결하기 위해서는 특정 기업이나 기술에 의존하지 않고 개방형 표준 기반의 기술적, 운용

적, 정책적 수단들이 상호 보완적으로 이루어져야 한다. 그리고 신원도용에 대한 기술적, 비기술적 방

법을 활용한 체계적 대응을 위해서는 신원정보 및 신원도용 생명주기에 기반한 다양한 대응방안 수

립과 실행이 요구된다. 

 

우리나라의 경우 주민등록번호가 공공, 금융, 의료, 경제, 교육 등 전 분야 등에서 사용자식별기능

을 위해 광범위하게 수집, 활용되고 있고 사용자식별기능 외에 사용자 권한확인(성인인증 등) 등에도 

사용되고 있어 주민등록번호 도용으로 인한 피해가 이미 심각한 사회문제로 대두된 실정이다. 초고속

정보통신망을 통해 주민등록정보 등과 같은 중요한 개인정보가 공공 및 기업의 정보시스템에 중복되

어 저장되고 개인정보 소유자의 동의나 통지없이 유출되는 환경을 고려할 때 신용도용에 대한 근본

적이며 체계적인 기술적, 법률적 대응방안에 대한 연구가 필요한 시점이라 하겠다.  
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