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  하드웨어 기반의 고성능 침입탐지 기술   
High-Performance Intrusion Detection Technology in  

FPGA-Based Reconfiguring Hardware 

김병구 (B.K. Kim) 

윤승용 (S.Y. Yoon) 

오진태 (J.T. Oh) 

장종수 (J.S. Jang) 

인터넷의 발전과 더불어 네트워크 상에서의 침입 시도가 갈수록 증가되고 다변화됨으

로써, 이에 대한 대응으로 많은 침입탐지시스템들이 개발되었다. 그러나, 현재의 대다

수 침입탐지시스템들은 갈수록 증가하는 트래픽양을 처리하는 데 어려움이 있다. 즉, 

기가비트 이더넷 환경과 같은 고속 네트워크 환경이 현실화되고 있고, 이를 바탕으로 

한 대용량의 데이터를 처리할 수 있는 보안 분석 기법들에 대한 필요성이 대두되고 있

다. 따라서, 본 논문에서는 고속 네트워크 환경에 적합한 하드웨어 기반의 고성능 침입

탐지 기술에 대해서 설명한다. 이는 대용량의 트래픽 데이터들을 실시간으로 분석하기 

위한 기술로써, 점점 고속화되고 대용량화되어 가는 대규모 네트워크 환경에서의 다양

한 침입을 보다 빠르고 정확하게 탐지하고 대응하기 위한 기반을 제공한다. 
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I. 서론 

네트워크의 고속화 및 이를 바탕으로 한 대용량 

데이터의 송수신은 침입탐지시스템의 적용 환경에

도 많은 영향을 미치게 되었다. 또한, 인터넷의 발전

과 더불어 네트워크 상에서의 침입 시도가 갈수록 

증가되고 다변화됨으로써, 기존의 저속 침입탐지 기

법에 대한 변화를 요구하고 있다. 다시 말해서, 갈수

록 고속화되고 대용량화되는 네트워크 환경과 보다 

다양해지는 침입 시도에 적절히 대응하기 위해서는 

보다 빠른 시간 내에 많은 데이터를 분석할 수 있는 

기법이 요구된다. 그러나, 현재의 대다수 침입탐지

시스템들은 갈수록 증가하는 트래픽양을 처리하는

데에 어려움이 있다. 즉, 기가비트 이더넷(Gigabit 

Ethernet) 환경과 같은 고속 네트워크 환경이 현실

화되고 있기 때문에 이를 수용할 수 있는 보안 분석 

기법들이 요구되고 있다[1],[2]. 따라서, 본 논문에

서는 고속 네트워크 환경에서의 침입탐지 및 대응 

기능을 제공하기 위한 하드웨어 기반의 고성능 침입

탐지 기술을 설명한다. 이는 기가비트 이더넷 환경

과 같은 고속 네트워크 환경에 적합한 기술로써, 하

드웨어가 갖는 리소스의 한계를 최대한 극복할 수 

있는 침입탐지 기법을 제공한다.  

본 논문의 구성은 II장에서 침입탐지시스템에 대

한 기존의 연구 결과 및 동향들에 대해서 살펴보고, 

III장에서 하드웨어 기반의 고성능 침입탐지 기술의 

구성요소와 수행 메커니즘에 대해서 기술한다. IV장

에서는 설명된 기술의 구현 결과 및 적용 환경을 기

술하며, 마지막으로 V장은 결론 및 최신 연구 동향

에 대해 기술한다. 

Ⅱ. 관련 연구 

지금까지 최고의 보안 제품이라는 보편적인 인식 

하에 방화벽이 도입되었으나, 점점 다양해지는 침입 

행위들에 대응하기 위해서 침입탐지시스템이나 가

상 가설망 등의 보안 장비들이 부각되기 시작했다. 

더 나아가 최근에는 침입방지시스템의 개념이 침입

탐지시스템의 개념을 포괄하고 있다. 이는 유사한 

개념이지만, 능동적 대처 능력 측면에서 차별화된

다. 침입탐지시스템의 주기능이 네트워크 상에서 발

생하는 악의적 침입 행위를 탐지하고, 이에 대해 사

전에 정의된 정책에 따라 경고 메시지 전송 등을 수

행하는 것이라면, 침입방지시스템은 침입을 탐지하

는 것뿐만 아니라, 침입이 일어나는 것을 근본적으

로 방어하는 것을 목적으로 하는 능동적 대응 개념

을 포함하는 솔루션이다. 무엇보다도 이러한 시스템

들 모두 정확한 침입탐지 능력에 바탕을 두고 있다

고 할 수 있는데, 이와 같은 침입탐지시스템은 공공

기관에서 높은 예산을 집행하고 있을 정도로 그 중

요성이 높이 인식되고 있으며, 국내외적으로 여러 

제품들이 연구 개발되고 있다. 그러나, 기존의 침입

탐지시스템은 방대한 데이터 분석에 따른 성능 문제 

및 오판 등과 같은 많은 문제를 가지고 있다. 

현재의 침입탐지시스템이 지니고 있는 기술적 한

계, 즉 문제점은 무엇보다도 패킷 분실률 및 침입 탐

지율과 같은 침입탐지시스템의 성능 문제라 할 수 

있다. 성능은 꾸준히 여러 개발자들에 의해서 개선

되고는 있으나, 이는 돈과 시간이 많이 소요되는 작

업이다. 그럼에도 불구하고 성능 개선은 무엇보다도 

중요한 해결 과제이다. 또한, 점점 고속화, 대용량화 

되어 가는 네트워크 환경은 이에 대한 중요성을 더

욱 증가시키고 있다. 여러 워킹 그룹에서 이러한 성

능상의 요구를 수용하기 위한 연구가 진행되고 있으

며, 실제로 많은 상업 제품들이 개발되었다. 대부분 

100Mbps 이하 환경에서의 탐지 성능을 보증하고 

200Mbps까지 동작 가능하며, 일부 핵심기술을 개

발한 업체에선 기가비트 이더넷 환경까지 지원하고 

있다. 이러한 기술들은 고속 트래픽 모니터링과 메

모리 관리, 데이터베이스 관리 및 커널의 컨트롤이 

가능해야 하며, 그만큼 좋은 인프라가 앞선 기술을 

만들어 내고 있다고 볼 수 있다. 그러나, 이들에 대

한 성능 분석 결과가 불분명하고 명확한 속도 향상 

기법은 제시되고 있지 못하다. 이와 같은 필요성을 

충족시키기 위한 기술로써 고속 침입탐지 기술을 하

드웨어로 만들기 위한 노력들이 있었으나, 대다수 
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하드웨어 보안 시스템들은 제한된 리소스의 한계로 

인해서 적용될 수 있는 패턴의 수에 제약을 가지고 

있다. 따라서, 이에 대한 최대한의 적용이 가능하면

서 실시간으로 침입탐지 기능을 수행하는 고속의 하

드웨어를 만드는 것이 쉽지 않았다. 

따라서, 본 논문에서는 이러한 성능 개선의 관점

에서 하드웨어 기반의 고성능 침입탐지 기술을 설명

하고, 이를 통한 고성능의 트래픽 분석 및 탐지 기능

을 제공하고자 하였다. 소프트웨어 기반의 시스템과

는 달리 하드웨어 기반의 시스템은 메모리 상의 제

약을 동반하기 때문에 수많은 유해 트래픽 패턴들을 

효율적으로 적용할 수 있는 기법이 요구된다. 따라

서, 본 논문에서는 제한된 메모리 상에 최대한의 유

해 트래픽 패턴들을 효율적으로 배치, 적용하면서

도 성능 저하가 발생하지 않는 침입탐지 기술을 설

명한다. 

Ⅲ. 고성능 침입탐지 기술 

1. 패턴 매칭 기법 

하드웨어 기반의 고성능 침입탐지 기술은 기본적

으로 고속의 패턴 매칭 기술을 기반으로 이루어진

다. 가령, 특정 패턴을 갖는 단일 패킷을 침입으로 

판정할 수도 있으나, 특정 패턴을 갖는 여러 패킷을 

분석하여 침입으로 판정할 수도 있다. 또한, 침입 판

정에 대한 정확도를 높이기 위해서 세션 상태 정보

와 같은 여러 종류의 정보를 활용하기도 한다. 이와 

같은 패턴 매칭 기법은 패킷 헤더와 페이로드에 대

한 분석을 수행하며, 기 적용되어 있는 공격 시그니

처에 기반하여 해당 패킷이 공격 패킷인지 아닌지의 

유무를 판단하게 된다. 즉, 침입탐지 기능을 수행하

기 위해서는 이와 같은 공격 시그니처들을 하드웨어 

메모리 상에 적재하고 있어야 한다. 기본적으로 이

와 같은 시그니처들은 대부분 페이로드 정보를 가지

고 있으며, 이 부분에 대한 패턴 매칭 수행은 대부분

의 침입탐지시스템에서의 성능 저하를 유발한다

[3],[4]. 따라서, 이에 대한 효율적인 메모리 배치 

및 매칭 기법이 요구된다. 

(그림 1)은 상기의 목적을 위해서 패킷 페이로드

에 대한 스트링 패턴 매칭 기법을 보인다. 이는 기본

적으로 해시 값에 기반한 매칭 기법이며, 일정 단위

의 서브 스트링 단위로 스트링 매칭을 수행한다. (그

림 1)에서와 같이, 우선 각 시그니처 페이로드는 일

정 단위의 서브 스트링 단위로 나뉘어 하드웨어 메

모리에 적재되며, 메모리에 적재되는 위치는 해당 

서브 스트링의 해시 값을 키로 사용한다. 이후, 패킷

이 유입되면 유입 패킷의 페이로드 부분을 해당 크
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기의 서브 스트링 단위로 이동해 가면서 해시 값을 

구하고, 해당 해시 값을 키로 하여 저장되어 있는 서

브 스트링 정보와 바로 매칭하는 방식으로 스트링 

패턴 매칭을 수행한다. 이와 같은 수행은 메모리 블

록마다 동시에 수행되며, 이를 통해서 즉각적인 매

칭 유무를 알아내게 된다.  

<표 1>은 이와 같은 스트링 패턴 매칭 기법을 사

용한 본 연구진의 ATPS 시스템과 다른 기법들과의 

성능 비교를 나타낸다[5]-[8]. <표 1>에서와 같이, 

ATPS 시스템은 “Logic Cells/Char”의 값이 0.9로 

다른 기법들에 비해서 메모리 사용 측면이 월등히 

좋음을 알 수 있다. 비록, 성능에서는 떨어지는 결과

를 나타내고 있으나, 이는 125MHz의 클럭 속도에 

맞추어 개발된 프로토타입이기 때문이며 기술적으

로는 10.7Gbps의 성능까지 제공될 수 있다.  

이외에, 패킷 헤더 부분에 대한 패턴 매칭 기법은 

(그림 2)에서와 같이, TCP/IP 프로토콜 헤더를 구

성하는 필드들의 크기에 따라 8비트, 16비트, 32비

트의 TCAM을 기본으로 하여 매칭을 수행한다[9]. 

이는 최종적으로 256비트의 매칭 결과를 출력하기 

때문에 최대 256개의 헤더 조합에 대한 매칭을 수

행할 수 있다. 이에 대한 결과는 스트링 패턴 매칭 

수행과 유기적으로 상호 동작하며, 이를 통해서 최

종 침입 유무를 판단하게 된다. 

2. 휴리스틱 분석 기법 

휴리스틱 분석 기법을 이용한 고성능 침입탐지 

기술은 패킷량과 시간 임계치에 기반한 유해 트래픽 

감지 기법이다. 일반적으로 서비스 거부 공격이나 

포트 스캔 공격과 같은 네트워크 상의 이상 유해 트

래픽은 다량의 패킷 발생을 특징으로 하기 때문에

[10], 하나의 패킷이 공격 패턴에 일치되더라도 이

를 공격으로 판정하기는 어렵다. 따라서, 동일한 패

턴의 패킷이 다량으로 유입되었을 때 침입으로 판정

하는 것이 보다 높은 정확도를 제공하게 된다. 여기

에서 동일한 패턴에 대한 패킷 분석은 앞서 설명한 

패턴 매칭 기법을 동일하게 사용한다. 

(그림 3)은 상기의 목적을 위해서 패킷량과 시간 

임계치에 기반한 휴리스틱 분석 기법을 개략적으로 

도시한 개념도이다.  

 

 

<표 1> 패턴 매칭 기법 성능 비교 

Description Input Bits Device Throughput (Gbps) Logic Cells/Char 

State Tables 64 Altera EP20K400E 10.1 15 

Pre-decoded CAMs 32 Virtex2 6000 9.7 3.56 

Granidt 32 VirtexE 1000 2.2 15.2 

Parallel Comparators 32 Altera EP20K 2.9 10.6 

ATPS[ETRI] 32 Virtex II Pro 2.0 0.9 

0111_1111~0000_0000 16bits Field Lookup Map (128 Entries)

1011_1111~1000_0000 8bits Field Lookup Map (64 Entries) 

1111_1111~1100_0000 32bits Field Lookup Map (64 Entries) 

256bits Results 

 

256bits Results 

256 

32 

Match 
Address 

Field 
Sequence 
Address 

TCAM Lookup Map 

Rule Combination Check Map 

256bits 
Match Result 

Update 
(Prev. & Current) 

Sequence Check Map 

(그림 2) 헤더 패턴 매칭 기법 
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(그림 3)에서와 같이, 공격 패턴에 일치하는 패킷

이 최초 유입되면 초기 상태에서 패킷량에 대한 카

운트가 증가되면서 진행 상태로 전이된다. 여기에

서, 공격 패턴에 일치하는 패킷이 계속적으로 유입

되어 카운트가 기 정의된 임계치에 도달하면 최종 

상태로 전이되어 경보가 발생하게 된다. 그러나, 카

운트에만 의존한 상태 전이는 소량의 패킷에 대한 

장기간의 카운트에 의한 경보 발생 가능성이 있기 

때문에 시간 임계치에 따른 상태 전이가 요구된다. 

따라서, 타이머에 의한 시간 임계치를 측정하고, 시

간 임계치에 도달한 경우에 진행 상태를 초기 상태

로 재 전이한다. 이와 같은 방식은 서비스 거부 공격 

및 포트 스캔 공격과 같은 네트워크 상의 이상 유해 

트래픽에 대한 탐지 정확도를 높일 수 있도록 도와

준다. 

마지막으로, (그림 4)는 상기의 휴리스틱 분석 기

법에 쓰이는 목적지 IP 엔트리 관리 기법을 보여준다.  

서비스 거부 공격과 포트 스캔 공격은 단일 목적

지 IP에 대해서 이루어지기 때문에 한정된 하드웨어 

메모리 상에서 각 목적지 IP를 전부 추적하기는 어

렵다. 때문에, 타이머 및 공격 패턴에 일치된 패킷의 

빈도에 따라 지속적으로 목적지 IP 엔트리를 관리해 

줄 필요가 있으며, 이를 통해서 제한된 메모리 상에

서의 효율적인 공격 탐지가 가능하다. 

3. 세션 관리 기법 

침입탐지시스템이 가지고 있는 문제점 중 하나가 

오탐률이라고 앞장에서 기술한 바 있다. 지금까지 

오탐률을 줄이기 위한 많은 방법들이 연구되어 왔는

데, SPI 기술은 침입탐지에 세션 상태 정보를 이용

하여 오탐률을 상당히 줄일 수 있는 기술이다. SPI 

기능이 없는 침입탐지시스템은 stick이나 snot과 같

은 툴에 의해 엄청난 잘못된 경보가 발생하여 제대

로 된 기능을 수행하기가 어렵다. SPI 기능을 제대

로 수행하기 위해서는 효율적인 세션 관리 기법이 

필수적인데, 기가비트 네트워크 환경에서 패킷 지연

이나 손실 없이, 즉 성능저하 없이 100만 세션 이상

을 관리 및 추적하여 패턴 매칭과 같은 침입탐지 기

법에 필요한 상태정보를 실시간으로 생성해 낼 수 

있어야 한다.   
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(그림 3) 휴리스틱 분석 기법 
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실시간 세션 상태 기반 침입탐지 기능을 수행하

기 위해서는 효율적인 세션 테이블 관리 기법이 필

수적이다. 이를 위해 본 논문에서는 2중 해시 구조

와 N-way set associative table 구조를 사용하고 

있다. 우선 패킷이 입력되면 패킷 파서를 거쳐 세션 

테이블에 필요한 필드들을 미리 추출한다. 추출된 

5-tuple(프로토콜, 소스와 목적지의 IP 주소, 포트 

번호) 정보를 입력으로 받아 2중 해시기는 Hash1 

(x)와 Hash2(x) 함수를 이용하여 해당 세션 엔트리

를 인덱스하고 관리한다. 여기서 사용되는 Hash1 

(x)와 Hash2(x) 함수는 XOR 함수나 CRC 함수 등 

임의의 적합한 함수일 수 있다. 첫번째 해시 함수인 

Hash1(x)는 보다 빠른 세션 테이블 검색을 위해, 

hash collision을 허용하는 각각의 hash set을 포인

트하는 인덱스를 생성하는 데 사용된다. 두번째 해

시 함수인 Hash2(x)는 Hash1(x)에 의해 포인트된 

hash set 안에서 각각의 세션 엔트리를 구별하는 데 

사용되는 hash address를 생성하는 데 사용된다. 

세션 테이블의 각 hash set 안에는 N개의 세션 엔

트리를 포함할 수 있어, N-way set associative 

session table 구조를 하고 있다. (그림 5)의 세션 

테이블은 하나의 세션 엔트리가 32bit length를 갖

는 32-way set associative session table을 구성

한 것이다.  

하나의 세션 엔트리에는 current state, time 

stamp, hash address를 포함하고 있다. Current 

state는 현재 해당 세션의 연결 상태 정보를 포함하

고 있고, time stamp는 세션 테이블이 full이 되었을 

때 어떤 세션 엔트리를 삭제할 것인가를 결정하는 

데 이용되고, hash address는 동일한 hash set 안

에서 각각의 세션 엔트리를 구별하기 위해 사용된

다. 여기서 time stamp는 내부 타이머에 의해 해당 

세션이 접근될 때마다 갱신된다. 세션 테이블의 

hash set이 full이 되어 더 이상 해당 hash set에 새

로운 세션을 할당할 수 없을 때, 현재 타이머의 시간

과 세션 엔트리의 time stamp를 비교하여 가장 오

래된 세션을 새로운 세션으로 대체한다. 즉 LRU 알

고리듬을 적용한다. 또한 TCP 세션 중에는 RST이
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(그림 5) 세션 테이블 구조 
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나 FIN 패킷을 보내지 않고 종료되는 경우가 발생하

는데, 이러한 세션은 세션 테이블에서 적극적으로 

제거해줘야 한다. 이 때에도 세션 엔트리의 time 

stamp를 이용하여 관리자가 정해놓은 특정 time-

out 임계치(threshold)를 넘으면 해당 세션 엔트리

를 바로 삭제한다. 

세션 테이블이 full이 되어, 즉 해당 hash set이 

full이 되어 기존의 세션 중에 아직 종료가 되지 않

은 것이 새로운 세션으로 대체되면 잘못된 세션 상

태 정보를 생성하게 되므로 세션 테이블 관리 기법

에 있어서 세션이 full out 될 확률은 아주 중요하다. 

이것은 침입탐지 오탐률로 직결되기 때문이다. 세션 

테이블 각각의 hash set에 할당되는 세션의 개수 분

포는 식 (1)과 같은 정규분포를 따른다.  
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이를 (2)와 (3)을 이용하여 표준화한 후, 32-way 

set associative session table에서 세션이 full out 

될 확률을 계산하면 P{X>32} = P{Z>8.3} 이다. 이

것은 8.3 시그마로 거의 0%에 가깝다. 

결국, 본 논문의 2중 해시 구조와 N-way set 

associative table 구조를 이용한 세션 테이블 관리 

기법은 최소한의 하드웨어 리소스를 사용하면서도 

원하는 기능과 성능을 모두 만족시킬 수 있는 장점

을 갖는다. 

Ⅳ. 시스템 구현 및 적용 

본 논문에서 설명한 하드웨어 기반의 고성능 침

입탐지 기술은 기존의 침입탐지시스템이 지닌 성능 

문제를 개선하고자 개발되었다. 즉, 기가비트 이더

넷 환경과 같은 고속 네트워크 환경에서의 보다 정

확한 고속 침입탐지 기능을 제공하고, 이를 통해 보

다 빠른 대응이 가능하도록 하고자 하였다. 본 연구

진에서는 이를 바탕으로 한 프로토타입으로써 ATPS 

시스템을 개발하였다. 기본적으로 ATPS 시스템의 

하드웨어 로직은 Xilinx FPGA 상에서 동작하도록 

구현되었으며[11], CPU를 통해 침입 패턴이 탐지 

정책으로써 적용되도록 하였다. 

(그림 6)은 ATPS 시스템의 일환으로 제작된 프

로토타입 보드를 나타내며, 이를 여러 도메인으로 

구성된 시험 망 내에 설치하여 지속적으로 시험 운

용하고 있다. 본 논문에서 기술된 고성능 침입탐지 

기술을 적용한 ATPS 시스템은 고속의 네트워크 환

경에 적용되는 것을 목표로 시험되고 있으며, 수많

은 패턴의 공격 유형들과 서비스 거부 공격 및 포트 

스캔 공격과 같은 이상 유해 트래픽들에 대한 빠른 

징후 포착 및 대응을 수행할 수 있도록 해준다는 측

면에서 대규모 네트워크 환경에 적용되어 보안 제어

를 용이하게 해줄 수 있는 장점을 가지고 있다. 

Ⅴ. 결론 및 최신 연구 동향 

본 논문에서는 기가비트 이더넷 환경과 같은 고

속 네트워크 환경에 적합한 보안 제어 기능을 제공

하기 위한 기반 기술로써, 하드웨어 기반의 고성능 

침입탐지 기술을 설명하였다. 또한, 이러한 기술의 

필요성과 수행 기법들에 대해서 간략히 설명하였다. 

무엇보다도, 이러한 기술을 바탕으로 자체 개발한 

(그림 6) ATPS 보드 
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ATPS 시스템을 통해서 여러 유형의 침해 행위들과 

이상 유해 트래픽에 대한 고성능의 침입탐지 기능을 

제공하고자 하였다. 또한, 이와 같은 유해 트래픽에 

대한 이상 징후를 보다 빨리 탐지해 냄으로써 패킷 

처리에 대한 고속화를 추구함과 동시에 네트워크를 

통한 침해 행위로부터의 피해를 최소화하고자 노력

하였다.  

앞으로는 여러 시험을 통해서 나오는 문제점들을 

보완하고, 보다 정확한 침입탐지 기능을 제공하기 

위한 기법들을 연구해 나가고자 한다. 즉 고속화되

어 가는 네트워크 환경에서의 보다 나은 성능 향상

과 오탐률을 낮추기 위해서, 보다 효율적인 패킷 처

리 메커니즘을 추가적으로 고려하고자 한다. 이러한 

연구는 보다 많은 데이터를 고속으로 정확하게 처리

함으로써 간혹 놓치기 쉬운 여러 위협으로부터 자신

의 네트워크를 보호하는 데 도움을 줄 것이다. 

이외에, 최근에는 기존의 시그니처 기반의 공격 

탐지 방법으로는 어려운, 즉 공격 패턴이 알려지지 

않은 zero-day attack과 같은 공격이 이루어지는 

상황에서 네트워크의 상태를 파악하기 위한 이상상

태(anomaly) 분석 방법에 대한 연구도 활발히 진행

되고 있으며, 이를 통한 시그니처 자동 생성 기법들

도 활발히 논의되고 있다. 

약 어 정 리 

ATPS  Adaptive Threat Prevention System 

FPGA  Field Programmable Gate Array 

LRU             Least Recently Used  

SPI               Stateful Packet Inspection 
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서비스 거부 공격: 시스템의 정상적인 동작을 방해하

는 공격 수법으로, 대량의 데이터 패킷을 통신망으로 

보내거나 이메일로 보내는 식의 공격 

FPGA: 이미 설계된 하드웨어를 반도체로 생산하기 

직전 최종적으로 하드웨어의 동작 및 성능을 검증하

기 위해 제작하는 중간 개발물 형태의 집적 회로(IC). 

반도체 제조업자 측에서 보면 양산되어 일반적 용도

로 사용되므로 범용 IC의 범주에 속하고, 사용자 측에

서 보면 사용자 요구에 맞게 프로그래밍하여 사용할 

수 있으므로 주문형 반도체(ASIC) 범주에 속한다. 

 용 어 해 설  
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