
 

 

 1 

 검색 가능 암호 시스템 기술 동향  
 Technical Trend of the Searchable Encryption System         

조남수 (N.S. Jho) 

홍도원 (D.W. Hong) 

검색 가능 암호 시스템은 암호화된 자료를 복호화하지 않고도 원하는 자료를 검색할 

수 있도록 하는 암호 기반 기술이다. 검색 가능 암호 시스템은 개인의 정보가 외부 저

장 공간에 저장되면서 발생하는 여러 문제점에 대한 해결 방법으로 지금까지 많은 연

구가 진행되었다. 본 고에서는 검색 가능 암호 시스템의 기본 구조, 요구 조건, 안전성 

모델 등을 살펴본 후 지금까지 제안된 중요 검색 가능 암호 시스템들에 대해 살펴보기

로 한다. 

암호기술연구팀 선임연구원 

암호기술연구팀 팀장 

전자통신동향분석 제 23권 제 4호 2008년 8월 

목  차 

Ⅰ. 서론 

Ⅱ. 기본 지식 

Ⅲ. 대칭키 검색 가능 암호 시스템 

Ⅳ. 공개키 검색 가능 암호 시스템 

Ⅴ. 결론 

21세기를 대비하는 정보보호 특집 



 전자통신동향분석 제 23권 제 4호 2008년 8월 

 2 

I. 서론 

현대 사회는 모든 정보를 디지털화하여 저장하

고, 저장된 정보를 네트워크를 통해 공유하여 사용

하는 사회로 변화하고 있다. 또한 처리하는 자료의 

양이 증가하고 다양한 서비스에 대한 요구가 늘어나

면서 특화된 외부 저장 공간의 활용이 늘고 있다. 이

메일, 웹 하드 서비스, 카페나 개인 홈페이지 제공 

서비스 등은 개인이 외부 저장 공간을 이용하는 대

표적인 예라고 할 수 있다. 이러한 외부 저장공간은 

제한된 자원을 지니고 있는 개인이 상대적으로 많은 

자원을 지닌 서버를 통해 다양한 서비스를 제공 받

을 수 있다는 장점때문에 널리 확산되고 있다. 이 외

에도 기업이 고객 정보를 효율적으로 관리하기 위해 

사용하는 데이터베이스 또한 개인의 정보가 외부 저

장 공간에 저장되는 예로 볼 수 있다.  

최근 기업 데이터베이스에서의 고객 정보 유출 

사례나 개인 홈페이지에 저장된 사진 등의 개인 정

보의 유출 사례가 보고되면서, 이러한 외부 저장 공

간에 저장된 정보에 대한 보안 문제가 이슈가 되고 

있다. 외부 저장 공간에서의 보안 문제는 과거 개인

이 독립된 저장 공간을 이용하여 스스로 정보를 관

리하던 때와는 차이를 보인다. 이는 근본적으로 정

보의 소유자와 저장 공간을 관리하는 주체가 서로 

다르기 때문이다. 데이터베이스 등에서 정보를 보호

하기 위해 주로 사용되는 접근 제어나 키 관리 기법

들은 외부 침입자를 막는 데 유효한 방법이지만 저

장 공간의 소유자가 저장되어 있는 자료를 열람하는 

것을 근본적으로 방지하지 못한다.  

정보를 안전하게 저장하기 위한 다른 방법으로 

암호화를 생각할 수 있다. 즉, 외부 저장 공간에 저

장할 정보를 안전성이 증명된 암호 시스템을 이용하

여 암호화하는 것이다. 안전성이 증명된 암호 시스

템은 복호화 키를 소유하지 못한 공격자가 암호문으

로부터 실제 저장된 정보를 얻을 수 없다는 것을 보

장한다. 따라서, 외부 침입자 또는 저장 공간의 소유

자가 외부 저장 공간에 저장된 암호문에 접근했다 

하더라도 실제 의미 있는 정보를 얻지는 못한다는 

것을 의미한다. 정보의 암호화는 저장된 정보의 유

출을 완벽하게 방지하는 방법이지만, 기존 데이터 

베이스가 제공하는 많은 부가 기능 또한 적용할 수 

없도록 만든다. 저장된 정보의 양이 많을수록 이를 

효율적으로 활용하고 정리하기 위해서 다양한 데이

터베이스 기능이 요구되기 때문에 단순히 정보를 암

호화하여 저장하는 방법은 적당한 해법이라 보기 힘

들다.  

검색 가능 암호 시스템은 기존의 암호 기술과 같

이 암호화된 정보에 대한 안정성을 보장하면서 동시

에 특정 키워드를 포함하는 정보를 검색할 수 있도

록 고안된 암호 기술이다. 데이터베이스에서 제공되

는 다양한 기능 중 많은 경우가 특정 키워드를 포함

하는 정보에 대한 검색을 바탕으로 이루어지기 때문

에 검색 가능 암호 시스템은 앞에서 제기된 문제에 

대한 해결 방안 중 하나로 여겨지고 있다. 또한 기본

적인 검색 이외에도 범위 검색, conjunctive 검색 등

의 다양한 검색 기능을 제공하는 검색 가능 암호 시

스템[1]-[4]에 대한 연구도 진행중이다.  

본 고에서는 검색 가능 암호 시스템의 기본 구조, 

요구 조건, 안전성 모델 등을 살펴본 후 지금까지 제

안된 중요 검색 가능 암호 시스템들에 대해서 정리

하기로 한다.  

Ⅱ. 기본 지식 

1. 기본 구조 

검색 가능 암호 시스템에서 암호화의 대상인 정

보를 자료(document)라 부른다. 즉, 자료는 사용자

가 숨기고 싶은 정보이다. 또한, 사용자가 자신이 

원하는 자료를 검색하기 위해 서버에 제공하는 정

보를 키워드(keyword)라고 부른다. 일반적으로 자

료는 그 자료에 포함된 키워드들의 집합으로 정의

된다. D = {W1, W2, ..., Wn}  
검색 가능 암호 시스템은 키 생성(key genera-

tion), 암호화(build index), 트랩도어 생성(trap-

door generation), 검색(search)의 4가지 단계로 
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이루어진다. 키 생성 단계는 사용자가 앞으로 사용

할 검색 가능 암호 시스템을 준비하는 단계이다. 키 

생성 단계에서 각 사용자는 자신의 비밀키를 생성하

여 저장하고 암호 시스템의 공개 정보는 서버나 다

른 사용자들에게 공개한다.  

암호화 단계에서 사용자는 주어진 자료에 대해 

자료 자체를 암호화한 암호문과 자료에 포함된 키워

드의 정보를 포함한 인덱스(index)를 생성한다. 암

호문과 인덱스는 모두 서버에 저장된다. 암호화 단

계에서 사용자의 비밀키가 사용되는 검색 가능 암

호 시스템을 비밀키 기반 검색 가능 암호 시스템

(symmetric-key searchable encryption)이라 부

르고 공개키만을 이용하여 암호문 및 인덱스의 생성

이 가능한 시스템을 공개키 기반 검색 가능 암호 시

스템(public-key searchable encryption)이라 부

른다.  

트랩 도어 생성 단계는 사용자에 의해서 실행되

며 주어진 키워드에 해당하는 트랩 도어를 생성한

다. 트랩 도어는 오직 사용자의 비밀키로부터 생성

이 가능하다.  

마지막, 검색 단계는 주어진 트랩 도어에 대응하

는 자료를 찾는 단계로 서버에 의해서 실행된다. 검

색의 결과로 서버는 주어진 트랩 도어와 일치하는 

자료의 암호문–또는 자료의 식별자(identifier)–을 

사용자에게 전달한다.  

검색 가능 암호 시스템은 다음과 같은 요구 조건

을 만족시켜야 한다. 우선 검색 단계에서는 주어진 

트랩 도어와 일치하는 모든 자료들이 검색되어야 하

며, 검색에서 발생할 수 있는 오류는 최소화되어야 

한다. 여기에서 오류란 주어진 트랩 도어에 대응하

는 키워드를 포함하고 있지 않은 자료가 검색 결과

에 포함될 확률을 의미한다.  

정보 보호 측면에서 볼 때, 검색 과정에서 유출되

는 정보의 양은 가능하면 작아야 한다. 좀 더 구체적

으로 주어진 트랩 도어와 관계없는 또는 일부 키워

드만을 포함하는 자료에 대한 정보는 유출이 되어서

는 안된다.  

2. 안전성 

검색 가능 암호 시스템의 안전성을 정의하기 위

해서는 history, view, trace의 세 가지 용어의 정의

가 필요하다((그림 1) 참조)[5].  

우선 history는 사용자와 서버 사이의 상호 작용

을 의미하는데, 이러한 상호 작용은 서버에 저장되

어 있는 자료의 집합과 사용자가 원하는 검색의 내

용에 의해서 유일하게 결정된다. 따라서, history는 

자료와 질문된 키워드의 집합으로 표현할 수 있다. 

History는 사용자가 공격자로부터 숨기고 싶은 정

보라는 의미를 지닌다. 저장된 자료의 내용이나 질

문한 키워드들은 모두 사용자가 공격자로부터 숨기

고 싶어하는 내용이다.  

View는 공격자가 사용자와 서버 사이의 상호 작

용을 관찰하여 얻는 정보를 의미한다. View에는 서

버에 저장되어 있는 인덱스와 사용자가 질의를 위해

서 서버에 보내는 트랩 도어, 마지막으로 서버를 관

찰하여 얻을 수 있는 암호문과 자료의 개수 등의 공

개정보가 포함된다. 

Trace는 사용자가 주어진 history에 의해서 유

출되는 것을 용인하는 정보로 검색 가능 암호 시스

템이 안전하다는 의미는 실제로 trace 이외의 어떠

한 정보도 공격자에 유출되지 않는 것을 의미한다. 

Trace에는 각각의 검색에 대응하는 결과물이 포함

되고 더 나아가 저장된 암호문 중 어느 부분을 검색

하였는지에 대한 정보 등이 포함된다.  

Trace result of queries

User

Server 

View 

Index, {E(D1), ..., E(Dn)}

stored information 

identifiers 

{w1, w2, ..., wr} 

set of keyword to be queried

{D1, D2, ..., Dn} 

document collection 

History

(그림 1) History, View, Trace의 정의 

trapdoors 

hide
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요약해 보면, history는 우선 사용자가 저장하고 

있는 자료, 사용자가 검색하고자 키워드를 의미하

고, view는 주어진 history에 의해서 사용자가 검색

을 수행하는 동안 공격자가 관찰할 수 있는 정보이

며, 마지막으로 trace는 주어진 history에서 공격자

에 제공되는 정보이다. 

이러한 용어들을 이용하여 다음과 같은 검색 가

능 암호 시스템의 안전성을 정의할 수 있다.  

• Indistinguishable(IND): 어떠한 공격자도 동일

한 trace를 가지는 두 history로부터 생성된 

view를 구별할 수 없음을 의미한다.  

• Chosen Keyword Attack(CKA): 공격자의 능

력에 대한 가정으로 공격자는 공격 도중 자신이 

선택한 키워드에 대해 사용자가 트랩 도어를 생

성하도록 요구할 수 있다.  

• Adaptive Chosen Keyword Attack(CKA2): 

CKA와 다른 점은 공격자가 키워드를 선택하는 

시점이다. CKA2에서는 공격자가 언제든지 새로

운 키워드를 선택하여 그에 대응하는 트랩 도어

를 요구할 수 있다고 가정한다.  

IND-CKA2의 안전성은 2004년 Boneh 등[6]에 

의해서 제안되었으며, 그 이후 검색 가능 암호 시스

템에는 IND-CKA2의 안전성을 요구하고 있다.  

3. 효율성 

검색 가능 암호 시스템의 효율성 측면으로는 암

호문의 크기, 트랩 도어의 크기, 암호화 시간, 트랩 

도어 생성 시간, 검색 시간 등을 고려한다. 암호문의 

크기는 검색을 위해 추가로 저장하여야 하는 인덱스

의 크기를 의미한다. 이 중 가장 중요한 척도는 암호

문의 크기와 검색 시간이다.  

일반적으로 계산 속도에서 비밀키 기반의 암호 

시스템과 공개키 기반의 암호 시스템은 큰 차이를 

보인다. 이는 검색 가능 암호 시스템에서도 마찬가

지이며 따라서 연구 방향에 있어서도 차이가 나타난

다. 비밀키 기반의 검색 가능 암호 시스템에서는 효

율성을 최적화하는 것이 주된 목적이며 공개키 기반

의 시스템에서는 다양한 부가기능이나 더욱 완벽한 

안전성을 지니는 시스템의 연구가 중심이 되고 있다.  

Ⅲ. 대칭키 검색 가능 암호 시스템 

1. Oblivious RAM 

Oblivious RAM은 1996년 R. Ostrovsky와 P. 

Golle[7],[8]에 의해서 제안되었다. Oblivious RAM

은 기본적으로 검색 가능 암호 시스템으로 보기는 

힘들지만, 추가적인 정보를 유출하지 않으면서 원하

는 정보를 검색할 수 있는 검색 방식을 제안했다는 

점에서 검색 가능 암호 시스템의 초기 형태라는 의

미를 지닌다.  

초기의 Oblivious RAM은 사용자의 검색 키워드

에 관계없이 검색을 시행한 시간에 의존하여 메모리

를 검색하도록 하였다. 따라서 사용자가 검색한 위

치로부터 사용자가 원하는 키워드에 대한 정보를 얻

을 수 없도록 고안되었다. 하지만, 이러한 방법은 검

색 결과에 관계 없이 많은 검색량을 지니게 되어 현

실에서 사용하기에는 부적합하다고 알려져 있다. 

2. Hidden Search 

Hidden Search는 2000년 Song, Wagner, Per-

rig[9]에 의해서 제안된 시스템으로 평문의 정보를 

유출하지 않으면서 검색할 수 있도록 고안되었다. 

명확한 안전성이 정의되지는 않았지만 초기의 검색 

가능 암호 시스템이라 할 수 있다.  

(그림 2)는 Song 등이 제안한 방식을 간략하게 

보여준다.  

Encrypted 

Wi 

Xi  = Ek' (Wi ) 

Si  Fki (Si) 
Ciphertext

Stream Cipher

)(where iki Xfk N=

(그림 2) Hidden Search의 구조 

Plaintext 
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기본적인 대칭키 암호 시스템을 이용하여 평문을 

암호화하고 다시 스트림 암호에서 생성된 난수열과 

결합하여 최종 암호문을 만들어 낸다.  

암호문을 검색하기 위해 필요한 트랩 도어는 <X, 
k> = <Ek' (W), fk'' (Ek' (W))>로 생성된다. 단 여기에서 k'
과 k''는 사용자의 비밀키이다. 주어진 암호문 C에 대

해서 C ⊕ X를 계산하여 T = <S, V>를 계산하고 V = 
Fk(S)를 만족하는 C를 모아 사용자에게 전달한다. 즉 

암호문 C를 해독하지 않고도 평문의 특정 정보를 이

용한 검색이 가능하다.  

3. Secure Index 

처음으로 안전성이 증명된 검색 가능 암호 시스

템으로 2003년 Goh[10]가 Bloom filter를 사용하

여 설계하였다. 또한 Goh는 처음으로 검색 가능 암

호시스템에 대한 명확한 안전성 정의를 제시하였으

며, 이를 이용하여 제안된 검색 가능 암호 시스템이 

안전함을 증명하였다. 하지만 Bloom filter를 사용

하였기 때문에 검색 결과 중 오류가 포함될 확률을 

지니고 있다. 이러한 오류의 확률을 줄이기 위해서

는 더 큰 Bloom filter를 사용하여야 하는데 너무 큰 

Bloom filter를 사용하는 경우 검색이 비효율적이 

된다.  

기본 구조는 (그림 3)과 같다. 사용자는 Bloom 

filter에 사용할 상수 r과 비밀키 k1, k2, ..., kr을 임의로 

선택한다. 또한 일방향 함수 f를 선택하여 주어진 키

워드 w에 대해서  x1 = f(k1, w), …, xr = f(kr, w)을 계산

한다. 다시 각각의 자료에 대해서 자료의 식별자 DID

를 이용하여 y1 = f(x1, DID), …, yr = f(xr, DID)를 계산한다.  

자료 DID의 키워드 w에 대해 사용자는 n bits의 

Bloom filter를 정의한다. 여기에서, f는 f :{0, 1}* 

→ {0, 1}n를 의미한다. 초기의 Bloom filter는 모두 

0의 값으로 채워지고, 후에 DID와 w가 결정되면 앞

에서 설명한 계산을 통해 얻어진 yi번째 bit의 값을 1

로 변경한다.  

키워드 w에 대한 트랩 도어는 x1 = f(k1, w), … , xr = 
f(kr, w)로 비밀키 k1, k2, ..., kr를 모두 알고 있는 사용자

만이 구성이 가능하다. 또한 주어진 트랩 도어로부

터 다른 키워드에 대한 트랩 도어를 생성하는 것은 

일방향 함수의 안전성으로부터 보장된다. 서버는 주

어진 트랩 도어와 각 자료의 식별자인 DID를 이용하

여 yi = f(xi, DID)를 계산한다. 각 자료의 Bloom filter

를 검사하여 모든 yi번째 bit에 1의 값을 가지는 자료

만을 결과로 사용자에 통보한다.  

Secure index는 임의의 일방향 함수 f를 사용하

기 때문에 사용자가 원하지 않는 자료가 검색될 확

률이 존재한다. 즉, yi = f(xi, DID)의 계산 과정에서 다

른 xi의 값으로부터 동일한 yi가 계산될 수 있다. 이

것은 검색 단계의 오류인데 보다 큰 r을 선택하여 이

러한 오류의 확률을 줄일 수 있다. 단 이 경우 인덱

스의 크기가 증가하고 또한 검색 과정의 계산량이 

증가하여 검색에 더 많은 시간이 소요되어 효율성이 

떨어진다.  

4. Privacy Preserving Keyword  

Search 

2005년 Chang 등이 제안한 방식[11]은 매우 작

은 트랩 도어를 사용하는 등 검색 가능 암호 시스템

에 대한 현실적인 요구를 반영하여 고안되었다. 또

한 이 시스템은 유사 난수 생성 함수만을 사용하고 

있다. 기존의 검색 가능 암호 시스템들이 각각의 키

 (그림 3) Secure Index 

(x1 = f (k1, w), ..., xr = f (kr, w)) 

(y1 = f (x1, Did), ..., yr = f (xr, Did)) Did

(k1, ..., kr) 

w

y1 yr 

1 1 Bloom filter

All nodes are initially set to be 0, yi – th  
position is changed to be 1 

 

Bloom filter: 1970년 Burton H. Bloom에 의해서 고안

된 확률적인 자료 구조이다. 주어진 집합에 특정 원소

가 속해 있는지를 판단하는 데 사용된다. 구성에는 해

시 함수를 사용하며 bit들의 집합인 filter에서 해시 함

수로 계산된 위치를 1로 치환하여 자료를 저장한다. 

 용 어 해 설  
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워드에 대한 인덱스를 각각 별도로 저장했던 것에 

비해서 이 시스템은 각각의 키워드마다 단지 1bit의 

정보만을 사용한다. 즉, 자료가 주어진 키워드를 포

함하는지의 여부만을 저장하는 것이다. 또한 해시 

테이블을 이용한 방식으로 저장량을 최소화 할 수도 

있다. 단 이 경우 검색과정 동안 사용자와 서버간의  

통신 횟수가 증가한다.  

사용자는 비밀키 s와 r을 선택한다. 인덱스를 구

성하기 위해서 사용자는 각각의 자료에 대해서 2d   

-bits의 배열을 구성하는데 초기에는 모든 배열은 0

의 값을 가진다. 만약 자료가 i번째 키워드 wi를 포함

한다면, 유사 난수 생성 함수 Ps(i)의 값을 계산하여 

배열의 Ps(i)번째 bit를 1로 치환한다.  

만약 이러한 배열로 이루어진 인덱스를 서버에 

그대로 저장한다면 서버는 각각의 배열 값을 보고 

주어진 자료가 어떤 키워드를 포함하는지의 정보를 

얻을 수 있다. 따라서 배열을 암호화할 필요가 있는

데, 이때, )(][][ jGiIiM
irjj ⊕= 와 같이 각 bit에 대해 

마스크를 만들어 적용하게 된다. 여기에서 ri = Fr (i)
로  Fk와 Gk는 각각 k에 의해서 결정되는 유사 난수 

발생 함수 패밀리이다.  

키워드 wi에 대한 트랩 도어는 식 (1)과 같다. 

T  = < p = Ps(i),  f = Fr(p) >                 (1) 

사용자는 각 키워드에 대한 키워드 인덱스 i에 대

한 사전을 별도로 저장하고 있어야 한다. 이러한 사

전을 해시 함수 등을 사용하여 생성하는 것도 생각

해 볼 수는 있지만, 해시 함수의 충돌쌍 문제에 의해

서 오류가 발생할 수 있으므로 사전은 별도로 생성

하여 저장하여야 한다. 이 사전을 서버에 저장하는 

경우, 사용자의 저장량을 최소화시킬 수 있지만, 트

랩 도어를 생성하기 위해서 서버에 키워드에 해당하

는 키워드 인덱스를 질의하여야 하므로 통신 복잡도

가 증가하게 된다.  

주어진 트랩 도어에 대해서 서버는 다음과 같이 

검색을 수행한다. 우선, 모든 j에 대해서 Ij[p] = Mj[p]
⊕ Gf (j)를 계산하여 만약 Ij[p] = 1이면, 서버는 자료

의 식별자를 사용자에게 전송한다.  

5. Searchable Symmetric Encryption  

Curtmola 등[12]은 대칭키 기반 검색 가능 암호 

시스템에 대한 기존의 adaptive security 정의를 새

롭게 수정하였으며, 이를 바탕으로 새로운 검색 가

능 암호 시스템인 SSE를 제안하였다. SSE에 사용

된 주요 기술은 해시 테이블과 링크드 리스트(linked 

list)이다. 기존에 제안된 모든 검색 가능 암호 기술

이 서버에 저장된 모든 자료의 인덱스에 대해 검색

을 수행하던 것에 비해서 SSE는 주어진 키워드에 

대응하는 자료의 인덱스만을 검사한다. 따라서 검색 

속도 면에서 기존의 시스템들과 차별성을 지닌다. 

하지만, 하나의 자료가 여러 키워드와 관련성을 지

닐 때, 중복 저장이 발생하여 저장 공간 면에서는 상

당히 비효율적이라 할 수 있다.  

키 생성 과정에서 사용자는 유사 난수 생성 함수 

P와 비밀키 s, y, z를 선택한다. 주어진 키워드 wi에 대

해서 사용자의 모든 자료를 조사하여 키워드 wi를 

포함하는 자료들로 집합인 Di를 구성한다. 이 Di를 

링크드 리스트의 형태로 서버에 저장한다.  

링크드 리스트는 일종의 배열로 다음과 같은 구조

를 지닌다. 사용자는 초기에 적당한 크기의 배열을 

선언한다. 배열의 각 원소 또는 노드는 유일한 주소 

값이 정해져 있다. 또한 각각의 노드에는 자신의 노

드 다음에 연결되어 따라올 노드의 주소를 저장하기 

위한 공간이 할당되어 있는데 이러한 노드의 주소를 

링크(link)라고 한다. 그리고 노드들이 링크에 의해

서 연결되어 있기 때문에 링크드 리스트라고 불린다.  

SSE에서 사용하는 노드는 (2)와 같이 구성되어 

있다.  

Ni,j   = < ID(Di,j) ║ ki, j║ Ps (ctr + 1) >          (2) 

노드의 첫번째 값은 이 노드에 대응하는 자료의 

식별자이다. 그 이후의 ki, j║ Ps (ctr + 1)은 다음에 따라

올 노드를 위한 링크인데, 이 중 Ps (ctr + 1)은 다음 

노드의 주소를 나타내고, ki, j는 다음 노드를 암호화

하기 위한 비밀키를 의미한다. 유사 난수 생성 함수

인 Ps (ctr + 1)을 이용하여 각 자료의 위치를 배열 내

에서 임의로 선택하고, ki, j를 이용하여 각 노드를 암
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호화하여 서버가 저장된 노드로부터 자료에 대한 정

보를 얻을 수 없도록 한다.  

사용자가 Di를 링크드 리스트에 저장하고자 할 

때는 우선 ctr 값을 0으로 초기화하고 링크드 리스트

가 시작될 위치를 Py(wi)로 계산한다. Di의 첫번째 자

료를 Py(wi)를 주소값으로 갖는 노드에 할당하고 자

료의 식별자를 저장한다. 다음 Ps (ctr + 1)을 계산하

여 다음 노드를 선택하고 다음 자료를 저장한다. 이 

과정을 Di에 속한 모든 자료를 저장할 때까지 반복

하며 마지막 노드의 링크는 NULL로 비워둔다. 마

지막 단계로 Di를 저장하는 데에 사용된 모든 노드

를 각각 암호화한다. 사용자는 리스트의 첫번째 노

드의 위치와 암호화 키를 T [Pz(wi)] = < Py(wi), ki, 0 >의 

형태로 해시 테이블 T에 저장한다. 자료가 저장되어 

있는 배열과 마지막에 구성한 해시 테이블은 서버에 

저장된다.  

위의 과정에서 만약 하나의 자료가 n개의 키워드

를 포함하고 있다면 이러한 자료는 모두 n개의 서로 

다른 링크드 리스트에 저장이 되어야 하므로 n번 중

복이 발생한다. 이러한 이유로 실제 자료의 수에 비

해 훨씬 큰 저장공간이 필요하게 된다.  

주어진 키워드 w에 대한 트랩 도어는 (Pz (w), Py 

(w))로 주어진다. 서버는 우선 해시 테이블에서 T [(Pz 

(w)]를 찾아내어 링크드 리스트의 첫 노드의 주소와 

이에 해당하는 암호화 키를 찾아낸다. 서버는 링크를 

이용하여 배열 내에서 링크드 리스트를 구성하는 모

든 노드를 찾아내어 복호화 한다. 이 복호화를 통해

서 서버는 링크드 리스트에 저장되어 있는 자료의 

식별자를 얻을 수 있고, 링크가 NULL 값을 가지는 

노드를 발견하면 검색을 중단하고 지금까지 발견한 

모든 자료의 식별자를 사용자에게 전달한다.  

Ⅳ. 공개키 검색 가능 암호 시스템 

1. 기본 개념 

공개키 기반의 검색 가능 암호 시스템은 공개키 

기반 암호의 장점을 이어 받아 시스템의 공개 정보

만을 이용하여 누구나 암호문을 생성할 수 있도록 

한다. 즉, 서버에 저장되는 자료의 제공자와 검색을 

하는 주체인 사용자가 서로 다르다는 것을 의미한

다. 따라서 자료의 제공자와 사용자가 동일하던 대

칭키 기반의 시스템보다 더 많은 응용 범위를 가진

다. 가장 널리 이해되는 예로는 이메일 서버를 들 수 

있다. 즉, 사용자가 자신의 시스템을 구축하여 공개

키를 공개하면, 사용자에 메일을 전송하고 싶어하는 

사람은 사용자의 공개키를 이용하여 메일을 암호화

하고 암호화된 메일을 서버에 저장하는 방식이다. 

사용자는 서버에 저장된 메일 중에서 자신이 원하는 

키워드를 포함한 메일을 선택적으로 검색하여 처리

할 수 있다. 

공개키 기반 검색 가능 암호 시스템은 또한 대칭

키 기반의 시스템이 제공하지 못한 구간 검색, con-

junctive 검색 등 다양한 부가 기능을 구현하는 데에

도 적합하다. 반면 계산 속도에 있어서는 큰 단점을 

지니고 있다.  

2. 겹선형 사상 

지금까지 다양한 공개키 기반 검색 가능 암호시

스템이 제안되었는데, 최근의 결과들은 대부분 시스

템의 설계에 겹선형 사상(bilinear map)을 사용하였

다. 겹선형 사상은 타원곡선 위에서 정의된 Weil 

pairing 또는 Tate pairing으로 대표되는데, 다음과 

같은 성질을 지닌다.  

겹선형 사상 e : G1×G1 → G2에 대해 

1. Computable: 주어진 G1의 두 원소 g, h에 대해

서 e(g, h)를 계산할 수 있는 효율적인 다항시간 

알고리듬이 존재한다.  

2. Bilinear: 모든 정수 x, y와 모든 원소 g, h에 대

해서, e(gx, hy) = e(g, h) xy를 만족한다.  

3. Non-degenerate: 만약 g가 G1의 생성자라고 

할 때, e(g, g) 또한 G2의 생성자이다.  

겹선형 사상은 Joux가 삼자간 키 공유 시스템에 

처음 사용한 이후 다양한 암호 응용 프로토콜의 설

계에 사용되고 있다.  
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3. Public-key Encryption with  

Keyword Search 

Boneh 등[6]은 처음으로 공개키 기반의 검색 가 

능 암호 시스템의 정의를 제시하였으며, 이를 만족

하는 최초의 공개키 기반 검색 가능 암호 시스템을 

제안하였다. 이들은 두 개의 알고리듬을 소개하였는

데, 이 중 하나에서 겹선형 사상을 사용하였고, 다른 

하나는 trapdoor permutation을 사용하여 시스템

을 구성하였다. 또한 검색 가능 암호 시스템에 대한 

안전성 모델을 완성하고 이를 바탕으로 한 IND-

CKA2의 안전성을 지니는 것을 증명하였다. 여기에

서는 겹선형 사상을 이용한 시스템을 소개한다.     

사용자는 겹선형 사상이 잘 정의된 두 개의 군 

G1, G2를 선택하고 비밀키 a와 공개키 h = ga를 결정

한다. 자료 D가 키워드 w를 포함하고 있다면 사용자

는 임의의 r을 선택하여 peks(w) = [gr, h2(e(h1(w), hr))]
을 계산하여 인덱스를 생성한다. 여기에서 h1, h2는 

해시 함수이다. 각 자료의 인덱스 크기가 자료에 포

함된 키워드의 수를 의미하므로 사용자는 이 정보를 

숨기기 위해서 의미 없는 인덱스를 임의로 생성하여 

모든 자료에 동일한 수의 인덱스를 할당한다. 

키워드 w에 대한 트랩 도어는 Tw = h1(w)s이다. 서

버는 주어진 트랩 도어 Tw와 인덱스로 저장된 모든 

peks(w) = [A, B]에 대해서 h2(e(Tw, A)) = B를 만족하는 

모든 자료를 검색의 결과로 사용자에게 전송한다. 

Boneh 등의 시스템은 이후 설계된 대부분의 공

개키 기반 검색 가능 암호 시스템의 바탕이 되었으

며, 안전성 정의와 증명 방법 또한 여전히 사용되고 

있다. 

4. Conjunctive, Subset, Range 검색  

2007년 Boneh와 Waters[13]는 다양한 부가 검

색 기능을 지니는 공개키 기반 검색 가능 암호 시스

템을 제안하였다. 이들은 일반적인 키워드 인덱스에 

대해 효율적으로 conjunctive 검색을 수행할 수 있

도록 시스템을 고안하였고, 키워드 인덱스의 결합을 

통해서 subset과 범위 검색을 효율적으로 처리하였다.  

사용자는 겹선형 사상이 잘 정의된 두 개의 군 

G1, G2를 선택한다. 단, G1, G2는 일반적인 겹선형 사

상 군이 소수 위수를 갖는 것에 비해 n = pq인 합성

수 위수를 갖도록 선택한다. Gp, Gq는 각각 p, q를 위

수로 갖는 G1의 부분 군이다. 사용자는 자연수 l을 

선택하고, 비밀키 (u1, h1, w1), ..., (ul, hl, wl) ∈ Gp
3을 임

의로 선택한다. 또한 g, v  ∈ Gp, gq  ∈ Gq, a  ∈ Zp를 비밀

키로 선택한다.  

시스템의 공개키로 gq, V = vRv, A = e(g, v)a와 각각

의 i  [1, ∈ l ]에 대해서 Ui = uiRu,i, Hi = hiRh,i, Wi = wiRw,i

를 계산하여 공개한다.  

키워드는 l차원의 벡터로 표현되는데, K = (k1, k2, ..., 
kl)에 대응하는 인덱스는 다음과 같이 생성된다. 사

용자는 s  ∈ Zn과 Z, (Z11, Z12), ..., (Zl1, Zl2)  ∈ Gq를 임의로 

선택하여  C' = MAs, C0 = VsZ 그리고 각각의 i ∈ [1, l ]
에 대해서 2,2,1,1, ,)( i

s
iii

s
i

k
ii ZWCZHUC i == 를 생성

한다.  

이 시스템에서는 키워드로 미리 정의된 ‘*’를 사

용할 수 있는데, ‘*’는 어떠한 키워드와도 일치한다

는 의미를 지닌다. 사용자가 검색하고자 하는 키워

드를 K = (k1, k2, ..., kl)라 하자. 각각의 ki는 ‘*’의 값을 

가질 수 있다. 사용자는 각각의 i ∈ [1,l ]에 대해서 임

의의 ri,1, ri,2를 선택한 후, 트랩 도어로 == 0,( KKT  

),,)( 2,1,2,1,
2,

],1[
1,

iiiii r
i

r

li
i

r
i

r
i

k
i

a vKvKwhug ==∏
∈

를 생성한다. 

서버는 주어진 트랩 도어 T에 대해서 C'/(e 
)),(),(/),(

],1[
2,2,1,1,00 ∏

∈ li
iiii KCeKCeKC 를 계산하여 

자료가 키워드와 일치하는지의 여부를 확인한다.  

이 시스템은 인덱스를 생성할 때 키워드를 변형

하여 다양한 부가 검색 기능이 가능하도록 설계되었

다. 예로 Conjunctive 비교 검색을 위해서는 다음과 

같이 키워드를 선택한다. 사용자가 임의의 정수들 

a1, a2, ..., al  [1, ∈ n]에 대한 conjunctive 검색을 하고

자 할 때, 키워드를 총 l×n bit로 선택하고 이를 l개의 

n bit 블록으로 생각한다. 그 후 i번째 블록의 ai번째 

bit만을 1로 표현하고 나머지 bit는 모두 0을 입력하

여 인덱스를 생성한다. 트랩 도어 또한 동일한 키워

드에 대해서 생성하면 검색 결과는 모든 키워드 bit
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가 일치하는 자료만을 출력하므로 원하는 검색 결과

를 얻을 수 있다. (그림 4)는 conjunctive 비교 검색

을 위한 키워드의 한 예이다.  

Subset 검색과 범위 검색 등에 대해서도 키워드

를 조정하여 원하는 검색 결과를 쉽게 얻을 수 있다. 

Ⅴ. 결론 

검색 가능 암호 시스템은 사용자가 암호화된 자

료를 복호화하지 않고도 원하는 키워드를 포함하는 

자료를 검색할 수 있도록 고안된 암호 기반 기술이

다. 검색 가능 암호 시스템은 개인의 정보가 외부 저

장 공간에 저장되면서 발생하는 문제점에 대한 해결 

방법으로 지금까지 많은 연구가 진행되었다.  

안전성 측면에서는 IND-CKA2의 안전성이 제안

되고 또 이를 만족하는 시스템이 고안되면서 어느 

정도 마무리 되었다고도 할 수 있다. 현재 제안되는 

모든 검색 가능 암호 시스템은 기본적으로 IND-

CKA2의 안전성이 요구된다.   

앞으로의 연구 방향은 주로 효율성에 대한 것으

로 대칭키 기반의 시스템의 경우 저장량과 계산 속

도를 최적화하는 것이다. 반면 공개키 기반의 시스

템의 경우는 범위 검색, conjunctive 검색 등의 부가 

기능을 추가하는 것과 함께 실용적인 검색 속도를 

지니는 시스템을 설계하는 것이라 할 수 있다.   

약 어 정 리 

CKA  Chosen Keyword Attack 

CKA2 Adaptive Chosen Keyword Attack 

IND  Indistinguishable 

SSE  Symmetric-key Searchable Encryption 
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