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1. 서 론

2016년 6월 이세돌과 알파고의 바둑 시합을 기점으로 세계는 이제 제4차 산업혁명의 도래를 

예견하고 있으며, 이 시대의 특징과 대응방안 등을 다양한 각도로 다루고 있다. 예를 들면, 이 

산업혁명의 시대는 인공지능(AI)이 전제가 되는 사회로서 AI 플랫폼을 획득한 기업이나 국가가 

경쟁우위를 확보할 것이며, 한국은 특화형 AI 플랫폼보다는 기반형 또는 범용형 AI 플랫폼 방향으로 

나아가는 것이 바람직할 것이다 라고 권고하고 있다[1]. 그리고 머지않아 인터넷과 통신 기술 등의 

발달로 네트워크를 통해 사람, 데이터, 사물 등 모든 것이 연결되는 초연결 사회에서 인간은 다양한 

센서형 스마트 디바이스(차량, 로봇 등)를 폭넓게 활용하여 ICBM(IoT, Cloud, Big-Data, Mobile) 

융합 서비스를 제공받게 될 것으로 예상하고 있다. 이러한 초연결 사회 및 제4차 산업혁명에서 

중요한 센서형 디바이스 중 하나인 드론은 군사용에서 시작하여 취미용, 상업용으로 놀랄만한 

발전을 거듭하고 있다. 예를 들면, 프랑스 항공사인 에어버스는 올해 8월에 스마트폰으로 목적지만 

설정하면 자동으로 사람을 운반해주는 형 태의 파일럿이 없는 드론 택시를 기획하고 있으며, 내년 

말에 시제품을 만들어 시험 비행을 할 계획이라고 밝혔다[2].

한편, 서버 가상화 등을 통해 서로 다른 물리적인 위치에 존재하는 컴퓨팅 리소스들을 통합 

제공하는 기술인 클라우드 컴퓨팅(이하 클라우드) 기술은 현재 자동차, 조선, 항공, 로봇, 의료, 영화/

게임 등 다양한 분야와 융합하여 고부가가치를 창출하거나 기존 산업체계를 무너뜨리고 있는데, 

인스타그램, 에어비앤비, 우버와 같은 파괴적인 비즈니스 모델의 배경에는 클라우드 컴퓨팅이 자리 
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Abstract
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잡고 있다고 한다[3]. 

그리고 오픈플로우(OpenFlow)를 시작으로 ONF(Open 

Networking Forum) 설립, 구글의 B4 프로젝트 발표, ETSI의 NFV 

표준화 등을 통해 SDN(Software Defined Networking)는 네트워크 

패러다임에 대한 변화의 주역으로 부상하고 있다. 이러한 SDN은 

기존 하드웨어 기반의 경직된 네트워크 구조를 소프트웨어 기반의 

유연한 구조로 전환함으로써 미래의 다양한 융복합 산업과 4차 

산업혁명에 대응할 수 있는 네트워크 아키텍처로 받아들여지고 

있다[4].

특히, 중국에서는 최근에 경량 드론의 운영관리(서비스 정보 제공, 

실시간 모니터링 등)를 지원하는 클라우드 기반 드론 DB 시스템의 

구축 상황을 발표하였으며, 미국에서는 구글, 아마존, 버라이즌 등과 

함께 다양한 드론 동작을 안전하게 관리하는 클라우드 기반 민간용 

드론 추적 및 트래픽 관리 시스템을 개발 중이다. 본 논문에서는 

이러한 연관 기술 및 주변 상황을 참고하여 국내의 제4차 산업혁명 

및 초연결 사회를 구체적으로 실현하기 위한 방안으로 드론과 서로 

다른 기술처럼 보이는 클라우드 컴퓨팅 그리고 SDN/NFV 기술이 

왜 어떻게 서로 융합되어야 하는지를 제안하고자 한다. 이를 위해, 

2장에서는 로봇 클라우드 및 차량 클라우드 사례를 바탕으로 드론 

클라우드화를 위해 드론과 클라우드 컴퓨팅을 융합하기 위한 

필요성 및 드론 클라우드 컴퓨팅 아키텍처를 언급하고, 3장에서는 

드론과 SDN/NFV를 융합하기 위한 방안 및 드론 지원 SDN 개념 

구조를 다룬다. 마지막으로 4장에서 본 고에 대한 정리와 향후 

진행사항을 기술한다.

2. 드론 클라우드 컴퓨팅 아키텍처

2.1 로봇 클라우드

클라우드 로봇공학(Cloud Robotics)은 클라우드 컴퓨팅, 

클라우드 스토리지, 그리고 융합 인프라 및 공유 서비스 중심의 

인터넷 기술과 같은 클라우드 기술을 적용하는 로봇공학이라고 

되어 있다[5]. 이러한 로봇 클라우드는 기존 로봇과 달리 웹 기반의 

클라우드 자원(컴퓨팅 서버, 스토리지 등)을 활용하는 로봇으로, 

몸체에 부착된 센서들이 물체와 사람의 이미지/소리/냄새/촉감 

등의 외부 환경을 인식해 그 데이터를 클라우드로 보내면, 클라우드 

내의 검색엔진/머신러닝/딥러닝/이미지처리 등의 다양한 기술의 

융합을 통해 고차원의 임무를 수행할 수 있다. 

한 예로, 일본 최대 통신사업자인 NTT 그룹이 6개 계열사와 

공동으로 NTT 인공지능 기술인 '코레보(Corevo)’기반 로봇 서비스 

시스템을 클라우드에 구축하고 공동으로 실증 실험 진행 중이다. 

예를 들면, 시중은행 3곳과 로봇실증 시험 중이며, 로봇을 활용하여 

고령자 지원 서비스를 실험하고 있다[6]. 그리고 구글은 “클라우드 

컴퓨팅 방식으로 웹을 통해 다수의 로봇들을 원격 제어하는 기술”

특허(’12.04 출원 및 ’15.03 등록 완료)를 통해 군집 로봇의 제어에 

활용하고자 한다[7].

 

2.2 차량 클라우드

IoT 기반 스마트 주차 솔루션 ‘아이파킹’을 운영 중인 

파킹클라우드는 서울 강남구 도시관리공단에서 운영 중인 

공영주차장의 통합주차관리시스템 개발을 골자로 하는 

강남구 스마트파킹 인프라 구축사업을 강남구로부터 올해 8

월 초에 수주하였다. ‘아이파킹’은 내부에 설치된 무인정산기와 

차량인식기가 클라우드 서버와 연결돼 있어 이용자가 아이파킹 

스마트폰 애플리케이션을 다운로드 받은 후 차량정보 및 결제정보 

등록만 마치면 별도의 정산 과정 없이 고속도로 하이패스처럼 

자동으로 주차비가 결제되는 방식이다[8]. 

이러한 차량 클라우드 좀더 진보된 형태로써 VANET (Vehicular 

Ad Hoc Network)이라는 차량 네트워크는 트래픽 혼잡, 사고, 주차, 

환경 오염 등의 최소화를 통해 운전자나 사회 구성원에게 최적의 

차량 운용 환경을 제공하고자 한다. 이러한 유형의 차량 클라우드는 

구성 형태에 따라 차량 네트워크를 기반으로 구성되는 VANET 

기반 클라우드와 차량에 탑재된 컴퓨팅 단말이 인터넷과 연계되어 

구성되는 차량-대-클라우드 두 가지로 나누어 지며, 구조상으로 

차량 클라우드, 노변 클라우드, 중앙 클라우드가 상호 연결되는 

아키텍처를 갖는다[9, 10]. 한편, VANET이 IP 기술을 사용하는 

관계로, 차량 한대가 센서, 스토리지, 컴퓨팅 등의 다양한 클라우드 

자원을 소유할 수 있는 특성을 활용하여 이동성, 보안성, 컨텐츠 

중심의 식별자 기반 네트워킹 기술인 ICN(Information Centric 

Networking)을 차량에 접목하고자 하는 사례도 있다[11].

2.3 드론 클라우드

2.3.1 드론 클라우드의 필요성

군사용으로 시작한 드론은 이제 단순한 취미 활동뿐만 아니라 

엔터테인먼트, 물류 배송, 농업 지원, 모니터링, 재난 안전 등으로 

활용 범위가 빠르게 확대되고 있다. 이러한 드론 기술은 현재 

하이프싸이클(Hype-cycle) 측면에서 혁신 트리거링(Innovation 

Triggering) 단계로 예상되고 있으며, 특정 기관/기체/응용·서비스 

중심의 사일로(Silo) 형태의 연구·개발·활용이 진행되고 있다. 

드론의 기체 운용이나 기본/부가 응용이 특정 기체에 종속되어 

있고, 해당 기관이 기체 제작에서부터 응용·서비스까지 모든 

것을 다루기 때문에 다양한 기술적 전문성과 즉시적인 사용자 

요구사항에 대응할 수 있는 역동성이 약하다. 예로 들면, 재난 감시용 

드론, 택배용 드론, 농약 살포용 드론 등처럼 현재까지 드론은 특정 
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응용을 수행하고자 하는 목적으로 드론을 개발하고 있다. 또한, 

GPS 재밍(Jamming) 및 스푸핑(Spoofing)에 대한 대비를 모든 

기체 제작 기관이 진행한다는 것도 가능하지 않다. 이 때문에 특정 

기체/기관의 응용·서비스 중심의 시장 형성으로는 드론 산업의 

건설적인 에코시스템을 구성할 수 없다.

또한, 드론의 폐쇄된 사용자 환경으로 잠재적 사용자가 원하는 

기체에 원활히 접근할 수 없어 더욱 완벽한 후속 버전을 만들기 

위해 필요한 사용자로부터 피드백의 규모가 제한적일 수 밖에 

없다. 거의 무제한으로 확장 가능한 클라우드 자원을 활용할 수 

있는데도 불구하고 해당 기체가 보유하고 있는 자원과 해당 기관의 

정책 범위 내에서만 드론을 활용함으로써 시장 성장성에 스스로 

한계를 두고 있고 로봇이나 차량과 같은 다른 클라우드 기반의 

다양한 센서형 스마트 디바이스와 연계하여 새로운 융합 서비스를 

창출할 수 있는 기회를 만들지 못할 수 있다. 하지만, 로봇이나 

차량이 자신과 클라우드 간의 통신을 통해 자신 능력의 한계를 

벗어나 고부가가치를 확대·재생산할 수 있는 것과 같이, 유사한 

센서형 스마트 디바이스로써 드론도 클라우드화를 통해 상기 

이슈들을 조기에 효과적으로 해결할 수 있으며, 접근 방법에 따라 

로봇이나 차량보다 더 빠른 속도로 클라우드화가 될 수 있고, 국내의 

얼리어댑터(Early Adapter)적이고 동적인 특성을 활용하여 드론 

시장 상황의 판도를 뒤집을 수도 있을 것이다.

2.3.2 드론 클라우드 컴퓨팅 아키텍처

드론 클라우드 컴퓨팅 아키텍처는 다음 그림에서 같이 

VCC(Vehicular Cloud Computing) 아키텍처와 유사하게 내부 드론 

계층(Inside-Drone Layer), 드론 통신 계층(Drone Communication 

Layer), 그리고 드론 클라우드 계층(Drone Cloud Layer)으로 

이루어지는 3계층 형태로 구성할 수 있다. 내부 드론 계층은 

다시 모터, 배터리, IMU(Inertial measurement unit), GPS(Global 

Positioning System), 통신 모듈, 짐벌 등의 하드웨어 부계층, 

디바이스 드라이버 부계층, 호버링, 모니터링, 고장 안전(Fail 

Safe) 등을 수행하는 비행 제어·관리 부계층, 그리고 로깅, 충돌 

탐지, 비디오 스트리밍 등을 수행하는 내부 드론 응용 부계층으로 

구성할 수 있다. 드론 통신 계층은 드론대드론 통신과 드론대인프라 

통신으로 구성할 수 있으나, 좀더 세부적인 내용은 추후 검토가 

필요하다. 드론 클라우드 계층은 다시 드론 관련 IaaS/PaaS/SaaS 

서비스를 제공하는 드론 클라우드 플랫폼 부계층과 드론 고유의 

클라우드 응용·서비스 그리고 다른 센서형 스마트 디바이스와의 

융합 응용·서비스 등을 지원하는 드론 클라우드 응용 부계층으로 

구성할 수 있으나, 이 또한 추후 검토가 필요하다.

3. 드론 지원 SDN 개념구조

3.1 SDN/NFV 개요

모바일 멀티미디어 데이터의 폭증, 일간 트래픽의 동적 변이 

심화, 클라우드 컴퓨팅 및 빅데이터 수용을 위한 대규모 데이터 

센터의 확산, IT 기반 비즈니스 신속성 요구 증가 등과 같은 ICT 

기술산업의 환경 변화는 트래픽의 동적 변화와 新 비즈니스 수요에 

손쉽게 적응할 수 있는 유연하고 효율적인 스마트 인프라로의 

패러다임 전환이 요구하고 있으며, 이를 위한 방법론이 SDN/NFV 

기술의 적용이다. 

SDN은 하드웨어 기반 데이터 전달기능과 소프트웨어 

제어기능이 밀결합되어 있는 기존의 네트워크 노드(스위치/

라우터)에서 제어기능을 분리하여 중앙 집중화시키고, 개방형 

API를 통해 네트워크의 트래픽 전달 동작과 기능을 소프트웨어 

기반 컨트롤러에서 제어·관리하는 개념으로, 네트워크 노드와 

컨트롤러 사이에 OpenFlow라는 표준 인터페이스(SBI, South-

Bound Interface)와 주로 JSON(Javascript Object Notation) 유형의 

표준 인터페이스(NBI, North-Bound Interface)를 사용하여 네트워크 

프로그램화(Programmability) 및 가상화(Virtualization)를 지원하고 

있다[12]. 

NFV는 기존의 응용·서비스 중심의 네트워크 노드(예: Load 

Balancer) 기능을 소프트웨어 빌딩 블록 형태로 가상화하고, 필요에 

따라 원격에서 설치/연결/수정/삭제 등을 동적으로 제어·관리하는 

개념이다[13]. 이러한 SDN/NFV 기술은 클라우드 분야에서 이미 

검증과정을 완료하였고, 이제는 다양한 제품들이 나오고 있으며, 

국내의 데이터센터 구축에도 활용되고 있다[14]. 또한, 2014

년부터 ETRI에서 수행하고 있는 스마트 네트워킹 핵심기술 개발 

사업에서는 스마트 클라우드 네트워크 및 전달망을 위해 SDN/
그림 1. 드론 클라우드 컴퓨팅 아키텍처

Fig. 1. Drone Cloud Computing Architecture
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NFV 기반 단일/다중 클라우드 지원 가상 네트워크 통합 제어·관리 

기술을 개발하고 있다[15]. 

3.2 드론 지원 SDN 개념구조

국내에서 드론 제조 기업만 해도 16개 이상이 존재한다. 여기에 

드론 관련 모듈(디바이스) 제조 기업과 소프트웨어 개발 기관까지를 

포함하면 최소 60여개 이상이 될 것이다[16]. 이를 중국, 일본, 

미국, 프랑스 등으로 확장하면 드론 관련 기관의 규모를 파악하는 

것은 쉽지 않을 것이다. 당연히 무선 조종기와 드론 기체 사이의 

인터페이스는 해당 드론 제작 기관에서 정의한 인터페이스만을 

사용하고 있으며, 특정 조정기는 다른 기체를 제어하는데 사용할 

수 없다. 또한, 최근 발표된 한 드론은 장애물 자동 탐지 기능과 

이동 물체 추적 기능을 가지고 있지만, 사용자가 원하는 수준의 

품질을 제공하기 위해서는 사용자로부터 다양한 피드백을 수용할 

수 있어야 한다. 하지만, 사용자와 기체 제작 기관과의 폐쇄된 관계 

속에서는 사용자가 자신의 피드백을 해당 기관에게 제공하는 것이 

여의치 않다. 이제, 벤더-락인으로부터 벗어나고 신규 비즈니스의 

신속 대응을 위해 SDN이 필요했던 것처럼, 드론 분야에도 SDN 

개념을 제어·관리 프레임워크 차원에서 적용할 수 있다. 

좀더 구체적으로 보면, 한 취미용 멀티콥터형 드론은 2.4GHz 

주파수대에서 동작하고, 2가지의 작동 모드(1/2)와 3가지의 비행 

모드(P/S/A)를 가질 수 있는데, 기본적인 작동 모드는 전진/후진, 

선회, 상승/하강, 좌/우 이동으로 이루어진다. 여기에 스틸 사진 

및 비디오 영상을 제어·전송하기 위한 인터페이스가 추가되어 

있고, P 모드에서는 세부적으로 자동 이륙 및 착륙, RTH (Return 

to Home), 장애물 자동 탐지 기능과 이동 물체 추적 기능을 위한 

인터페이스들이 고려되어 있다[17]. 또한, 무선 조종기와 기체가 1:1 

관계로만 동작하지만, 하나의 컨트롤러에서 다수의 기체를 제어·

관리하는 1:N 관계로 동작할 수 있는 드론 시스템도 머지않아 등장할 

것이다. 따라서, 드론 지원 표준 SBI 인터페이스를 설계한다면 

다음과 같은 인터페이스 세부 유형들을 고려할 수 있을 것이고, 드론 

지원 표준 NBI는 응용·서비스 특성에 따라 추가적으로 정의될 수 

있을 것이다.

- 기체 원격 제어 인터페이스

- 사진 및 동영상 제어 인터페이스

- 부가적 응용·서비스 제어 인터페이스

- 다중 드론 제어 인터페이스

또한, 현재의 드론은 사일로 구조로서 동일 응용·서비스에서만 

해당 기체를 사용할 수 있다. 즉, 엔터테인먼트, 물류 배송, 농업 

지원, 모니터링, 재난 안전 등에 활용되는 드론들은 해당 목적에만 

사용되어 고가의 기체 및 자원에 대한 활용도가 낮을 수 밖에 없다. 

물론, 다양한 응용·서비스를 수용할 수 있는 플러그-인 형태의 

물리적 구조를 포함하고 있어야 하지만, 다양한 물리적인 디바이스 

상에서 네트워크 프로그램화 및 가상화를 지원할 수 있는 오픈 

인터페이스를 제공할 수 있는 소프트웨어 구조가 뒷받침되어야 

기체 및 자원 활용도를 개선할 수 있다. 다음 그림은 이를 위한 드론 

지원 SDN 개념구조를 나타낸다.

그림 2. 드론 지원 SDN 개념구조
Fig. 2. Drone-Supported SDN Conceptual Architecture

현재의 비선형 시스템의 제어 알고리즘, 자동비행, 군집비행 등의 

응용들을 위한 제어관리 구조는 가상 네트워크 개념을 고려하고 

있지 않지만[18, 19, 20], SDN 아키텍처는 기본적으로 가상 네트워크 

개념을 지원하고 있다. 즉, 표준 SBI 및 NBI를 통해서 다양한 기체 

및 응용·서비스를 수용할 수 있게 된다. 가상 네트워크도 인프라의 

특징에 따라 다르게 구성될 수 있다. 예를 들면, CNPC(Control and 

Non-Payload Communication) 지상 네트워크 및 IP 네트워크는 

서로 성격이 다르기 때문에 각각의 특징과 이들을 연계할 수 있는 

방안이 필요하다[21]. 또한, GCS 기능과 SDN 컨트롤러 기능을 

유지하고 있는 부분을 네트워크 하이퍼바이저 개념을 적용하여 

제어평면 가상화를 지원하는 구조로 확장할 수 있다.

4. 결론

현재의 드론 제어·관리 구조와 제안하고자 하는 드론 제어·

관리 구조의 차이점은 개념구조가 응용·서비스 또는 네트워크 

인프라 종속적 모델인가 아니면 독립적 모델인가 하는 점이다. 
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최근에 전세계적으로 진행되고 있는 네트워킹 패러다임의 변화와 

맞물려 응용·서비스 또는 네트워크 인프라 독립적 방식은 피할 

수 없는 흐름이며, 이는 클라우드 및 5G와 같은 차세대 네트워크와 

잘 연계되어 동작해야 하는 요구사항을 잘 만족하고 있기에 드론 

분야에서도 SDN/NFV 개념은 필히 적용되어져야 한다.

한국이 드론 분야에서 Fast-follower가 아닌 First-mover가 될 수 

있는 방안을 제안하고자 이 논문을 작성하였지만, 드론, 클라우드, 

그리고 SDN/NFV의 융합을 위한 토론의 문을 열 수 있는 것만으로도 

성공이라는 생각이다. 이 과정에서 스마트 네트워킹 핵심기술 개발 

사업 중 단일 클라우드 지원 SDN 가상 네트워크 통합 제어·관리 

기술개발 부분은 드론, 클라우드, 그리고 SDN/NFV의 융합을 위한 

기초 기술로써 활용될 수 있다. 향후, 본 논문 이후의 작업들로는 

드론 클라우드 컴퓨팅 아키텍처의 구체화, 드론 지원 SBI 설계, 

그리고 융합 Use Case 분석 및 적용 등이 있을 수 있다. 물론 이런 

작업들이 의미가 있기 위해서는 국내에서 클라우드 기반 드론과 

SDN/NFV의 융합에 대해 큰 틀의 합의가 있어야 지속성이 유지될 

수 있을 것이다.

한편, 로봇과 차량의 클라우드와의 융합을 통해 스마트 디바이스 

서비스를 제공하는 것처럼 드론과 클라우드의 융합만으로도 

드론의 제한적인 자원의 한계를 극복하고, 사용자의 요구사항에 

맞는 응용·서비스 컴포넌트들의 구성을 통해 온-디맨드 서비스 

프로비젼을 수행할 수 있는 클라우드 기반 스마트 드론 서비스

(DaaS, Drone as a Service)를 제공할 수 있는데, 드론, 클라우드, 

그리고 SDN/NFV의 융합을 주장하는 한 사람으로써 실제적인 DaaS 

사례가 조만간에 나타나기를 바라마지 않는다.
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