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I. 서론

기존의 클라우드 운영체제라고 하면 OpenStack, CloudStack과 같은 클라우드 운용 관리 소프

트웨어를 뜻하는 바가 크다. 이는 클라우드 서비스의 요구에 맞게 서비스에서 시스템 인프라에 이르

기까지 최적화된 기능으로 관리해주고 실행한다. 이러한 소프트웨어는 자원 활용을 극대화하고 인프

라 구축을 유연하게 하며 클라우드 서비스 요구를 신속하게 처리하기 위해 연구·개발되어 왔다.

그러나 대부분의 클라우드 소프트웨어는 오래전부터 사용된 커널에서 동작한다. 그리고 그 커널

과 응용에 이르는 소프트웨어 스택이 모든 서비스에 동일하게 그대로 탑재되어 사용되고 있어 민첩

성과 보안 등에 취약할 수 있다. 이러한 소프트웨어 스택에는 특정 응용 프로그램에서는 전혀 필요로 

하지 않는 유틸리티, 드라이버 및 커널 기능이 여전히 포함되어 있다. 실행하는 응용 프로그램과는 

관련이 없는 기능에 의해 소비되는 디스크 공간과 메모리가 필요하게 되어 자원 낭비가 있다.

즉, 윈도와 리눅스와 같은 범용 운영체제에서는 여러 응용 프로그램을 탑재하고 실행하여 서비스

를 시작하는데 드는 시간을 소모할 뿐 아니라 각 응용 프로그램의 작업 이미지는 점점 더 대용량의 

저장 공간과 메모리를 필요로 하므로 클라우드에서 실행되는 작업부하를 최소화하기 어렵다.

이미지 용량이 커질수록 비용을 들여 스토리지 및 서버를 더욱 늘려야 하고, 보유하고 있는 장비

가 많아질수록 전력량 소모가 많아지며 이를 유지하는데 필요한 더 많은 데이터센터 공간이 필요하

다. 또한, 클라우드 서비스를 실현하는 각기 다른 응용 프로그램이 같은 운영체제에서 동작하므로 

보안에 취약하여 작업별로 별도의 보안 장치가 필요하다. 

유니커널 기반의 클라우드 운영체제 기술
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이러한 문제를 해결하기 위해 클라우드 운용환경에서는 훨씬 작고 빠른 이미지로 변환하여 실행

하는데 컨테이너가 사용되고 있다. 하지만 여전히 컨테이너도 범용운영체제 환경에서 실행하므로 

충분하게 보안 문제를 해결하지 못하고 있다.

최근 유니커널이 관심을 받고 있는 이유는 단일 응용과 커널이 하나의 실행 이미지로 동작하여 

여러 서비스를 처리하는 커널에 비해 프로세스가 엄격하게 분리되어 보안에 유리하다는 것이다. 

또한, 실행 이미지가 작고 최적화될 기회가 많아 부트 시간이 빨라져 전통적인 운영체제에 비해 

여러 이점을 제공하기 때문이다. 따라서, 유니커널이 작고 안전하며 빠르게 실행할 수 있다는 점에서 

클라우드 컴퓨팅에 도움이 될 것이라는 기대감이 커지고 있다[1].

본 고의 II장에서는 클라우드 서비스 기반의 가상화 환경에서 클라우드 시스템의 운영체제 현황에 

대해서 설명한다. 주로 클라우드 시스템 인프라스트럭처에 적용되는 가상화 기술의 현황과 유니커널

의 일반적인 특징에 관해 설명한다. III장에서는 최근 클라우드 컴퓨팅에 활용되는 유니커널 기술 

동향에 관해 기술하며 각 유니커널에 대한 특징에 대해 논한다. 끝으로 IV장에서는 결론 및 시사점을 

제시한다.

II. 클라우드 시스템 운영체제 현황

작업 부하를 조정하며 클라우드 서비스를 관리하는 OpenStack, CloudStack, openNebula 

등의 클라우드 운용 관리 소프트웨어에는 공통의 운영체제를 탑재한 시스템 구조로 인해 클라우드 

컴퓨팅 서비스는 보안의 취약함과 무거운 실행 이미지 그리고 이로 인한 성능 저하의 문제에 직면하

고 있다.

현재 클라우드 컴퓨팅 서비스는 범용의 운영체제를 기반으로 하고 있으며 수많은 소프트웨어 

스택이 탑재되어 있다. 이로 인해 상당한 자원을 소비할 뿐 아니라 속도가 느려지며 공격 목표가 

내포된 채로 응용 프로그램이 배포된다. 이를 보안하기 위한 방법으로는 해당 응용이 필요한 자원만

을 사용할 수 있도록 최적화하여 자원의 사용 공간을 줄이고 이를 통해 공격이 되는 영역을 줄이는 

것이다. 

이러한 필요성 때문에 최근에는 가상머신에 비해 작업 부하가 작고 빠른 도커와 컨테이너가 결합

하여 클라우드 컴퓨팅에 활용되고 있다. 그러나 이 또한 공유자원으로 인한 문제를 포함하고 있으며, 

이에 따라 응용에 적합한 최적의 라이브러리만을 포함하여 가볍고 매우 빠르게 구동되며 보안에 

유용한 유니커널이 더 적합할 수 있다.
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유니커널은 일반적으로 공유 라이브러리와 리눅스와 같은 공용 운영체제가 별도로 필요하지 않으

나 개발 및 관리와 실행의 편리성으로 하이퍼바이저와 호스트 운영체제를 포함하는 구조도 가능하

다. [그림 1]은 가상화, 도커와 컨테이너, 유니커널의 구조를 보여준다.

1. 도커와 컨테이너

전형적인 클라우드 컴퓨팅에서는 서비스에 해당하는 응용을 가상머신에 배치하여 호스트 시스템

의 자원 경합을 최소화하고 비교적 독립적인 실행환경을 유지한다. 그러나 가상머신 자체도 보통 

그 크기가 기가바이트급으로 작지 않고 이식 및 지속적인 소프트웨어 갱신 등 유지 관리가 쉽지 

않다. 

최근에는 운영체제 커널을 공유하는 작고 가벼운 실행 환경으로 응용을 분리하여 가상머신보다 

자원을 훨씬 작게 사용하고 즉시 시작할 수 있는 컨테이너를 활용하여 훨씬 적은 노력과 비용으로 

확장할 수 있게 되었다. [그림 1]과 같이 가상머신이 하드웨어 가상화를 제공하여 응용의 실행 환경

을 분리하는 것과는 달리 컨테이너는 사용자 공간의 추상화를 통해 운영체제 수준의 가상화를 제공

한다. 

또한, 컨테이너를 단일 프로세스로 실행되도록 제한하는 도커는 컨테이너 기반의 가상화 플랫폼

이다. 도커는 운영체제 위에 탑재되어 커널이 지원하는 기능으로 컨테이너를 생성하고 관리한다. 

이러한 도커용 운영체제는 주로 경량의 운영체제를 탑재하여 최적화된 구조를 가진다. 

CoreOS는 리눅스 커널 기반의 도커에 특화된 경량 운영체제이다. 응용 소프트웨어를 배치하고 

<자료> ⓒ ETRI

[그림 1] 가상화, 도커와 컨테이너, 유니커널의 구조
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자동화를 지향한 클러스터 서비스를 관리하기 위한 운영체제이다. 일반 리눅스에 비해 40% 적은 

OS 메모리를 사용하며 도커 관리에 최적화된 구조를 갖는다. 또한, 웹 인터페이스를 통한 모니터링

과 확장성 있는 클러스터 관리에 적합하다. OS 업데이트 시에 운영 중인 서비스에 영향을 받지 

않도록 2개의 부트 파티션을 가지고 있다. 마이크로소프트의 Azure와 아마존의 AWS(Amazon 

Web Services)를 위한 운영체제도 배포하고 있다[2].

대표적인 경량 운영체제로 특정 응용의 요구사항에 맞게 운영체제를 최적화한 소프트웨어 어플라

이언스 형태의 패러다임으로 JeOS(Just enough operating system)이 있다. 플랫폼에는 어플라

이언스에 포함된 특정 응용 프로그램과 이를 지원하는 최적화된 운영체제만 포함된다. 이로 인해 

특정 응용 프로그램을 부팅하고 실행하기 위한 어플라이언스는 작고 빠르며 범용 운영체제에서 실행

되는 응용 프로그램보다 더 안전하다. 대표적으로 썬에서 개발한 OpenSolaris JeOS와 Ubuntu 

JeOS가 이에 해당하며 가상화 환경에서 동작한다[3]. 

도커와 컨테이너가 결합하면서 사용이 용이하여 클라우드 컴퓨팅에서는 활발하게 활용되고 있다. 

컨테이너는 반드시 호스트 시스템과 운영체제 커널을 공유해야하므로 커널 및 지원되는 프로세스가 

이미 호스트에 있어 컨테이너 시작은 아주 빠른 편이나 보안에 관해서는 문제를 내포하고 있다. 

기존의 공격 경로를 차단할 수 있는 대안이 필요하다.

2. 유니커널 

컨테이너는 호스트 운영체제 커널을 공유하므로 커널코드가 실행하는 메모리 영역이 공유되는 

<자료> ⓒ O'Reilly Media

[그림 2] 범용 시스템 기반 응용과 유니커널 시스템 응용의 소프트웨어 스택
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문제가 있어 응용에 보안이 취약한 점이 발생할 수 있다. 이에 반해 유니커널은 개별 응용만의 독립

적인 커널을 갖고 있어 보안에 유리하다[4]. 유니커널은 라이브러리 운영체제로 구현된 단일 주소 

공간을 가진 이미지이다. 즉, 응용은 필요한 운영체제의 기능을 라이브러리 형태로 포함하여 그 

이미지 자체가 해당 응용만의 특별한 커널이 된다. [그림 2]는 사용자 공간과 커널 공간이 분리된 

범용 운영체제 응용의 소프트웨어 스택과 사용자와 커널 공간이 단일 주소 공간인 유니커널에서의 

소프트웨어 스택이다[5],[6].

[그림 3]과 같이 유니커널은 응용과 커널의 기능을 내포한 완전히 독립적인 프로그램 환경이다. 

클라우드 시대에 데이터는 이전에는 상상할 수 없었던 크기가 되었고 또한 해당 데이터에 대한 

요청에 접근하고 처리하는 데 필요한 물리적 서버의 수가 엄청나게 커졌다. 이러한 환경에서 정보 

요구량을 줄일 수는 없으므로 작고 빠른 실행과 보안에 비교적 안전한 유니커널 방안이 클라우드 

컴퓨팅의 근본적 해결방안이 될 수 있다. 

유니커널은 응용 프로그램을 실행시키는데 필요한 기능만을 포함하여 일반적으로 1메가바이트 

미만의 작은 크기를 가진다. 이를 바탕으로 유니커널은 매우 빨리 시작할 수 있다. 또한, 악의적인 

해커가 자주 이용하는 도구들을 포함할 여지가 없어 단일 크기 이미지의 공격 부분이 작아 보안을 

크게 향상시킨다[7]. 이러한 특성들로 인해 데이터센터의 차세대 클라우드 환경에 있어 충분한 대안

이 될 수 있다.

<자료> ⓒ ETRI

[그림 3] 범용 운영체제와 유니커널 스택
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III. 클라우드 컴퓨팅 유니커널 기술 동향

1. OSv

OSv는 Cloudius System에서 만든 단일 프로세스를 지

원하는 [그림 4]의 스택을 갖는 유니커널 솔루션으로 클라우

드 가상머신에 특화되어 있다. 여러 시스템을 지원하는 기존 

운영체제와 비교했을 때 성능 향상과 REST API를 통한 쉬

운 관리 기능을 제공한다. 또한, 새로운 API를 가지고 있지만 

Linux ABI를 지원하므로 수정되지 않은 Linux 응용 역시 

대부분 실행하며, 특히 수정되지 않은 JVM 및 클라우드 서

비스 응용을 실행할 수 있다. 클라우드에서 사용하는 응용 

프로그램을 유니커널 인스턴스로 만들어 제공한다. 다양한 

서비스를 지원하기 위해 KVM, Xen, Virtual box, VMware 등 여러 하이퍼바이저를 지원하며 

다중 쓰레드를 허용한다. OSv가 주로 사용되는 클라우드 서비스 분야는 [표 1]과 같다[8].

[표 1] OSv 클라우드 서비스 사용 분야

OSv 유니커널 역시 단일 응용과 커널이 하나의 실행이미지로 동작하므로 동일한 하드웨어 상의 

다른 응용과는 데이터를 공유하는 메모리가 엄격히 분리되어 실행하기 때문에 보안에 유리하다. 

또한 실행 이미지가 작고 최적화할 기회가 많아 전통적인 운영체제에 비해 성능 개선에 도움이 

될 수 있다. 

<자료> ⓒ OSv

[그림 4] OSv 유니커널 클라우드 스택

분야 설명

가상 어플라이언스
패키지 응용 프로그램을 가상 컴퓨터 이미지로 제공하는 ISV(Independent Software Vendor)로 
유용하다. ISV는 다른 플랫폼에서 요구하는 대규모 소프트웨어 및 구성 집합을 유지 관리하고 지
원할 필요가 없다.

네트워크 함수 가상화
네트워크 장치를 가상화하려면 낮은 대기 시간과 높은 네트워크 처리량이 필요하다. OSv는 네트
워크 채널 기반의 네트워크 스택을 사용하여 게스트 OS 수준에서 병목 현상을 제거한다.

자바 애플리케이션 서버
사용자는 REST API를 통해 애플리케이션 WAR 파일을 업로드 할 수 있으며 추가 구성없이 애
플리케이션이 실행된다. 

C, C++ 기반 일반 응용
C 및 C++ 응용 프로그램이 Makefile 등 몇 가지 설정 파일을 변경하여 쉽게 이식된다. OSv는 
Linux용으로 수정되지 않은 공유 라이브러리를 사용할 수 있다. 이러한 응용 프로그램이 포함된 
이미지는 기존 게스트 OS보다 낮은 오버헤드로 필요에 따라 다운로드하고 배포할 수 있다.

<자료> ⓒ OSv
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2. MirageOS

MirageOS는 클라우드 컴퓨팅 및 모바일 플랫폼에서 안전한 고성능 네트워크 애플리케이션을 

위한 유니커널을 구성하는 라이브러리 운영체제로 OCaml 언어를 사용한다. 리눅스 파운데이션의 

프로젝트 중 하나로 초기 유니커널의 개념을 정립하고 알리는데 많은 영향을 주었다. 레거시 응용을 

지원하지 않으므로 MirageOS 라이브러리를 활용하여 응용을 새롭게 구현해야 한다. Linux, 

MacOS X와   같은 일반 OS에서 개발한 다음 Xen, KVM 하이퍼바이저에서 실행되는 단일 커널로 

컴파일 할 수 있다. [그림 5]는 가상머신 어플라이언스 소프트웨어 스택과 유니커널 형태의 Mirage 

OS 소프트웨어 스택이다[9].

필요한 운영체제 기능들을 새롭게 구현하였기 때문에 코드 크기가 매우 작고 프로그램 언어의 

특징을 반영할 수 있다는 장점을 가진다. 반면, 응용 프로그램을 작성하는데 있어서는 구현 언어 

및 기능에 대해 잘 알아야 될 뿐만 아니라, 특정한 커널 기능을 따로 추가해야 하는 등 어려움이 

있다. 현재 안정적으로 사용 가능하며 응용은 커널인 Mirage 런타임과 하나의 이미지로 컴파일되어 

동일한 주소공간에서 실행된다. MirageOS의 응용은 실행에 필요한 라이브러리로만 구성되며, 커

널과 응용 프로그램이 같은 주소 공간을 사용하기 때문에 문맥교환 시 추가적인 비용이 발생하지 

않으므로 빠르게 실행할 수 있다. 

3. Rumprun

Rump 커널을 기반으로 하는 Rumprun 유니커널은 메어메탈 뿐만 아니라 Xen, KVM 등 여러 

하이퍼바이저를 지원하며 커널 수준의 드라이버도 지원한다. Rumprun은 [그림 6]과 같이 두 가지 

모드를 지원한다. 왼쪽 모드는 레거시 응용을 지원하기 위해 프로그램을 수정하지 않고 실행할 수 

있다. 오른쪽 모드는 사용자 프로그램에서 rumprun 인터페이스를 사용하여 프로그램을 해야 한다. 

<자료> ⓒ MirageOS

[그림 5] 가상머신 어플라이언스 소프트웨어 스택과 MirageOS 유니커널 소프트웨어 스택
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이 경우 응용 프로그램에서 OS 레이어를 직접 호출할 수 있어 더 빠르고 가볍다[10].

4. IncludeOS

대학 연구 프로젝트로 시작된 IncludeOS는 클라우드 환경에서 C++ 코드의 운영이 가능하며 

<자료> ⓒ IncludeOS

[그림 7] IncludeOS application 절차 

<자료> ⓒ Rumprun

[그림 6] Rumprun 소프트웨어 스택
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서비스 오리엔티드 클라우드 서비스에 적합하다. KVM/QEMU와 VirtualBox에서 동작하며 C++로 

작성한 응용은 [그림 7]과 같이 구축되어 부트 가능한 이미지로 컴파일되어 유니커널로 동작한다. 

이를 통해 기존에 빌드된 응용 프로그램의 이미지를 바로 실행할 수 있다는 장점을 갖는다. 클라우드 

서비스를 위한 최소한의 기능만을 제공하는 라이브러리 운영체제이다[11],[12]. 

IV. 결론 및 시사점

클라우드 컴퓨팅과 가상화의 인기에도 불구하고 여전히 인프라 기술을 최대한 활용할 방법을 

찾고 있다. 일반적인 클라우드 컴퓨팅 환경에서는 여러 다른 응용 프로그램이 같은 운영체제 상에서 

동작하는 경우가 많으므로 커널코드의 영역이 공유되는 문제가 있어 보안에 취약한 점이 발생할 

수 있다. 이러한 이유로 클라우드 컴퓨팅에 활용되는 컨테이너 역시 게스트 응용 프로그램의 파티셔

닝으로 제공되지만 호스트 운영체제를 공유하므로 보안 측면에서 안심할 수 없다. 

유니커널은 작고, 빠르고, 안전하게 실행할 수 있다. 따라서 단일 응용과 커널을 동일 주소공간에 

두어 다른 응용과의 완전한 격리를 제공하는 유니커널이 클라우드 환경에서 좋은 대안이 될 수 

있다. 하지만 이 또한 대다수의 레거시 소프트웨어를 수정하지 않으면 실행이 어려워 POSIX API를 

지원하는 등 상호보완이 되는 방안을 마련하고 있다. 향후 차세대 클라우드 컴퓨팅에서의 시스템 

운영체제는 현재 활발하게 진행 중인 유니커널의 기술을 사용하여 많은 데이터센터에서 더 많은 

시스템 자원 용량을 재확보할 수 있을 것으로 기대한다.
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