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Ⅰ. 머리말 

최근 초고속 인터넷망 및 스마트 기기를 비롯한 다양

한 미디어 활용 인프라의 보급과 YouTube, Facebook, 

SnapChat 등 새로운 형태의 미디어 생태계가 보편화됨

에 따라 이용자들은 과거보다 훨씬 다양한 방식으로 대

규모의 콘텐츠를 즐길 수 있게 되었다. 미디어 생태계에

서 콘텐츠는 일반적인 공산품과 마찬가지로 생산, 유통 

및 소비로 이루어진 생명주기 단계를 거치게 된다. 각 

단계에서 생산자는 콘텐츠에 대한 제어 권한을 갖기 원

하고, 유통업자는 수익 창출을 위한 부가 가치 제공 기

회와 콘텐츠 사용에 대한 효과적인 모니터링 권한을 필

요로 하며, 소비자에게는 콘텐츠에 대한 편리한 접근 권

한과 제어 기능을 제공해야 한다. 이러한 콘텐츠의 효율

적인 관리를 위해서는 해당 콘텐츠에 대한 제어 및 식별 

과정이 필수적이다. 종래에는 콘텐츠 식별, 저작권 보

호, 복사 방지, 뷰어 제어 및 포렌식 등의 DRM(Digital 

rights management) 관점에서 주로 접근하였으나 최근

에는 소비자에게 새로운 형태의 부가 서비스를 제공하

기 위한 시도도 함께 이루어지고 있다. 

콘텐츠 제어 및 식별 기술에는 제어 정보를 콘텐츠에 

직접 삽입하는 디지털 워터마크와 콘텐츠 분석을 통해 

내재된 고유한 정보를 추출하는 디지털 핑거프린트가 

있으며, 유사한 목적을 위해 서로 다른 기술적 접근 방

법을 채용하고 있다. 일반적으로 워터마크 기술은 콘텐

츠에 대한 개별 자산 추적, 제작자 식별 및 콘텐츠의 합

법적인 취득 여부를 판단하는데 유용한 반면, 핑거프린

트 기술은 콘텐츠 모니터링, 저작권 제어, 메타데이터 

연계 등의 응용에 적합한 것으로 알려져 있다. 두 기술 

모두 이미지, 비디오, 오디오, 텍스트 등 다양한 콘텐츠 

유형에 모두 적용할 수 있지만, 본고에서는 오디오와 같

은 음향 신호를 대상으로 하는 경우에 한정하여 관련 기

술들을 다루기로 한다. 

최근에는 콘텐츠에 포함된 음향 신호를 매개로 하여 

생산자/유통업자와 소비자 간의 정보 전달 수단을 제공

하는 음향 데이터 전송(ADT: Acoustic data trans-

mission) 기술이 개발되었다. ADT는 스피커와 마이크

로 구성된 음향 채널을 통해 음향 신호를 전달 매체로 

하는 데이터 통신 기술로, 이를 활용한 다양한 서비스 

발굴이 활발하게 이루어지고 있다. 

<표 1>은 앞서 설명한 오디오 신호를 기반으로 한 콘텐

츠 제어 및 식별 기술들에 대한 특징을 비교한 것이다. 

오디오 워터마크와 ADT 기술은 호스트 신호에 데이

터를 삽입하는 공통점으로부터 음향 데이터 삽입 기술

에 속하며, 오디오 핑거프린트 기술은 호스트 신호를 변

경하지 않고 고유한 식별 정보를 추출한다는 면에서 음

향 데이터 색인 기술로 구분한다. 본고에서는 사용자 중

심의 콘텐츠에 대한 접근 편의성 향상 측면에서 음향 신

호 기반 데이터 삽입 및 색인 기술 개발 현황과 서비스 

동향에 관하여 기술한다.  

Ⅱ. 음향 데이터 삽입 기술 동향 

1. 오디오 워터마크 기술 

일반적으로 인간의 청각 시스템은 시각 시스템에 비

해 더 민감한 것으로 알려져 있다. 동일한 시간 간격에

서 오디오 신호를 표현하는 샘플의 수가 영상 신호에 비
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해 훨씬 적기 때문에, 청각적으로 왜곡을 주지 않으면서 

워터마크의 검출 성능을 높이는 것은 매우 어려운 주제

로 알려져 있다[1]. 오디오 워터마크 기술은 용도에 따

라 강성 워터마크와 연성 워터마크로 분류할 수 있다

[2]. 강성 워터마크는 다양한 공격에도 삽입된 워터마크

가 보존되어 저작물에 대한 저작권 정보를 확인할 수 있

는 기술인 것에 비하여, 연성 워터마크는 작은 공격에도 

워터마크가 쉽게 손상됨으로써 손상된 워터마크가 복원

되지 않는 특징을 이용하여 저작물의 위조 또는 변조를 

탐지하는 데 활용된다.  

일반적인 오디오 워터마크 시스템은 (그림 1)과 같

이 워터마크 생성, 삽입 및 검출의 3 단계로 구성된다. 

(그림 1)에서 점선으로 표시된 정보 흐름은 시스템 유형

에 따라 선택적으로 적용되는 사항을 나타낸 것이다. 

원본 워터마크는 문자열 또는 간단한 비트 열로 표현

되며, 워터마크 생성 단계에서 이를 이진 비트 열로 재

배열하고 추가적인 워터마크 보호를 위해 워터마크 키

를 이용하여 한 번 더 처리할 수 있다. 워터마크 삽입 단

계는 호스트 신호에 워터마크 신호를 삽입하는 과정으

로 보안 강화를 위해 추가적인 비밀 키를 활용할 수도 

있다. 이와 같이 워터마크가 삽입된 신호는 원신호와 청

각적으로 유사한 품질을 제공해야 한다.  

워터마크가 삽입된 신호를 전송하는 과정에서 일반적

인 신호 처리 또는 악의적인 공격에 의해 워터마크의 변

형이 발생할 수 있다. 수신된 신호로부터 삽입된 워터마

크를 검출하는 워터마크 검출 단계에서 호스트 신호 필

요 유무에 따라 non-blind 방식과 blind 방식으로 구별

된다. 강인성 측면에서는 non-blind 방식이 우수하지

만, 호스트 신호를 수신 측에서 보유하기 위해서는 많은 

용량의 데이터베이스가 구축되어 있어야 하는 단점으로 

인해 최근에는 blind 방식의 연구가 주로 이루어지고 있

다[3]. 

오디오 워터마크 시스템 설계 면에서 고려해야 하는 

기술적 요구사항에는 비인지성, 강인성, 전송률, 복잡도 

등이 있다. 특히, 강인성은 워터마크의 신뢰성을 결정하

는 척도로 다양한 공격에 대한 저항력을 의미한다. 오디

오 워터마크 기술에서 발생 가능한 공격의 형태로는 잡

음, 리샘플링(Resampling), 재-양자화, 코덱 압축, 크

로핑(Cropping), 시간 축 및 피치 변환 등이 있으며, 일

부 공격은 동기화 해제로 인해 삽입된 워터마크의 생존

을 심각하게 위협할 수 있다. 실제 상황에서 모든 고려사

항을 만족하는 시스템의 개발은 매우 어렵기 때문에 항

상 서비스 요구사항에 따른 절충점에서 타협해야 한다. 

대표적인 오디오 워터마크 기술에는 LSB(Least 

significant bit) 방식, 반향 방식 및 대역 확산 방식 등이 

있으며, 각 방식에 대해서 간략히 살펴보기로 한다. 

LSB 방식 오디오 워터마크는 PCM 형식의 오디오 신

호에서 각 샘플의 LSB 값이 변해도 품질에는 거의 영향

을 주지 않는다는 성질을 이용하여 각 샘플의 LSB를 이

진수로 표시된 워터마크로 바꾸는 방식으로[4], 워터마

크 삽입과 검출 과정이 매우 간단하고 품질 왜곡이 적으

며 높은 전송률을 제공할 수 있다. 그러나 필터링과 코

덱 압축 등의 신호처리 공격에 취약하다는 단점을 갖는

다. 공격에 대한 강인성을 높이기 위해서 상위 비트에 

워터마크를 삽입하거나 삽입과 검출 사이에 워터마크를 

삽입하는 비트의 위치를 무작위로 정하는 방법 등이 제

안되었으나[5], 신호 처리 공격에 취약한 문제점에 대한 

근본적인 해결책이 되지 못하고 있다. 따라서, 주파수 

영역에서 지각적으로 중요한 저주파 성분과 같은 일부 

샘플의 비트에만 워터마크 변형을 가하는 방법이 사용

되기도 한다. 
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반향 방식 오디오 워터마크는 서로 다른 오프셋과 크

기를 갖는 반향 신호를 오디오 신호에 추가하는 방법으

로, 구현상 간편하고 반향 신호 삽입으로 인한 잡음이 

적으며 정밀한 동기화 알고리즘이 필요 하지 않는 장점

들로 인해 널리 사용되고 있다. 음질 왜곡을 최소화하면

서 워터마크의 강인성을 높이기 위해 전-후 반향[6]과 

시간-확산 반향[7] 등을 이용한 방법이 제안되었다. 반

향을 이용한 워터마크 방식은 기본적으로 호스트 신호

에 미치는 왜곡이 적고 여러 가지 신호 처리에 비교적 

강인한 특성을 가지고 있으나 켑스트럼(Cepstrum) 연

산을 통해 워터마크를 검출하기 때문에 높은 복잡도가 

요구되는 것이 특징이다. 

대역 확산을 이용한 오디오 워터마크 방식은 워터마

크를 호스트 신호의 스펙트럼에 넓게 확산시키고 강인

성을 제공할 수 있는 가장 보편적인 방식으로 알려져 있

다[8]. 그러나 삽입된 워터마크가 음질 왜곡을 발생시킬 

수 있으므로 심리음향 모델의 마스킹 곡선을 이용하여 

워터마크의 크기를 변형한 후에 호스트 신호에 확산시

키는 방법이 주로 사용되고 있다. 대역 확산 워터마크에

는 직접 수열 대역 확산 방식과 주파수 호핑 대역 확산 

방식이 있다. 자기 상관도는 높고 상호 상관도는 낮은 

의사 난수열로 워터마크를 대역 확산하여 호스트 신호

에 더하는 방법인 직접 수열 대역 확산 방식이 더 널리 

사용된다. 이때, 워터마크는 시간 영역뿐만 아니라 

DCT(Discrete cosine transform)를 비롯한 다양한 종류

의 변환 영역에도 적용될 수 있다. 

2. 음향 데이터 전송 기술 

음향 데이터 전송 기술은 기본적으로 오디오 워터마

크 기술과 유사한 기술적 배경을 가지고 출발하였다. 

(그림 2)는 ADT 기술의 시스템 구조를 나타낸 것으로, 

오디오 워터마크 기술과 달리 송신기에 해당하는 스피

커와 수신기에 해당하는 마이크로 이루어진 음향 채널

을 통해 전달된다는 점과 각종 왜곡과 공격에 대한 강인

성을 제공하기 위해 정보 전달을 위한 충분한 전송률을 

지원하지 못하는 오디오 워터마크에 비해 상대적으로 

높은 전송률을 제공해야 한다는 면에서 차이가 있다. 

ADT 기술은 메시지 정보가 삽입되는 호스트 신호의 

가용 대역에 따라 비가청 대역 ADT와 가청 대역 ADT

로 나눌 수 있다.  

가. 비가청 대역 방식 

비가청 대역 방식의 ADT 기술은 보통 사람이 잘 인지

하지 못하는 15kHz 이상 대역 또는 그 이상의 초음파 

대역에 정보 전달을 위한 메시지를 삽입하는 방식이다. 

일반적인 오디오 장치들이 지원하는 48kHz 샘플링의 

경우, 이론적으로 24kHz까지의 신호 대역을 표현할 수 

있기 때문에 20~20,000Hz의 가청 대역을 초과하는 

4kHz 대역을 데이터 전송을 위한 주파수 대역으로 

활용할 수 있다. 메시지 삽입은 각 메시지 비트를 FSK 

(Frequency shift keying) 방식으로 변조한 후 가용 대

역에 삽입하는 방식을 주로 사용한다[9]. 

비가청 대역 방식의 경우 비가청 대역을 사용하기 때

문에 메시지 삽입으로 인한 음질 손실은 없지만, 안정적

인 가용 대역 재생 및 획득을 위해서는 상대적으로 고가

의 스피커와 마이크 장치가 필요하며, 24kHz 이상의 초

음파 대역을 사용하는 경우에는 초음파 발생 및 수신을 

위한 별도의 장비가 필요하게 되는 단점이 있다. 이러한 

문제를 해결하기 위해 가용 대역을 가청 대역의 고대역

까지 낮추는 방식을 사용하는 경우에는 가청 대역 방식

과 같이 상당한 음질 저하를 초래하게 된다. 
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나. 가청 대역 방식 

가청 대역 방식 ADT는 비가청 대역 방식과 달리 사람

의 가청 대역과 메시지 삽입을 위한 가용 대역이 겹치는 

경우로, 가청 대역에 메시지를 삽입함으로 인해 상대적

으로 음질 저하가 크지만, 일반적인 음향 송수신 장치로

도 호스트 신호 재생 및 획득이 가능하다. 가청 대역 방

식은 음질 저하에 대응하기 위한 추가적인 알고리즘이 

필요하며 주로 인간의 청각 특성을 기반으로 고안된 방

식을 사용한다. 대표적으로 AOFDM(Acoustic orthogonal 

frequency division multiplexing)과 MCLT(Modulated 

complex lapped transform) 방식을 비롯하여 시간 영역

에서 심리음향모델을 적용한 방식과 QMF(Quadrature 

mirror filter) 기반 ADT 등 다양한 가청 대역 방식들이 

제안되었다[10]–[15]. 

주파수 효율이 높은 OFDM에 기반을 둔 AOFDM 방

식은 일본 NTT Docomo에서 처음 제안된 것으로, 단일 

캐리어 전송 방식에 비해 다중 캐리어를 사용함으로써 

평탄한 주파수 페이딩을 얻을 수 있으며, 다중 경로 하

에서 프레임 간 간섭을 최소화하기 위한 GI(Guard 

interval)를 도입하였다. AOFDM 부호화 과정은 메시지 

비트에 따라 원 신호의 고대역에 해당하는 각 캐리어 신

호를 PSK(Phase shift keying)로 변조한 다음, 원 신호

의 스펙트럼 포락선으로 조정하여 원 호스트 신호의 고

대역을 제거한 신호에 더함으로써 AOFDM 신호를 생성

한다. 수신단에서 메시지 복호화를 위해서는 AOFDM 

프레임의 시작점을 식별하는 프레임 동기화 과정이 반

드시 필요하므로 AOFDM 방식에서는 저대역 신호에 미

리 정해진 동기화 시퀀스를 대역 확산을 통해 삽입하는 

방식을 사용하였다. 

AOFDM 방식은 원 신호의 스펙트럼 변경을 통해 수

십 bps 수준의 높은 전송률을 제공할 수 있지만, GI와 

BPF(Band pass filter) 채용 등으로 인해 어느 정도의 

왜곡은 피할 수 없는 것으로 알려져 있다. 

최근 서울대를 비롯한 국내외 연구기관들에서는 

MCLT를 기반으로 한 ADT 기술에 관한 연구를 활발히 

진행 중에 있다[11]–[13]. MCLT는 2배로 과-샘플링된 

DFT(Discrete Fourier transform)로부터 유도되므로 2

배의 주파수 해상도를 제공하고, 품질 저하를 초래할 수 

있는 블로킹 현상이 없는 장점을 갖는다. MCLT 방식 

ADT 기술의 기본적인 전략은 MCLT 계수의 크기 성분

은 변경하지 않고 위상을 수정하는 방식으로 데이터를 

삽입함으로써 원음 대비 유사한 인지 품질을 얻는 데 있

다. 음향 채널 왜곡에 의해 위상이 변경될 수 있지만, 

MCLT 계수의 실수 부는 이러한 왜곡에 영향을 받지 않

는 성질로부터 수신 측에서는 실수 부의 부호로부터 메

시지 복호화 과정을 수행한다. 주변 잡음에 대한 강인성

을 제공하기 위해 각 메시지 비트에 대해서 대역 확장 

방식을 이용하여 데이터 삽입을 수행하고, 수신된 

MCLT 계수와 각 메시지 비트에 해당하는 확산 시퀀스 

간의 상관도 계산을 통해 메시지 비트를 추출한다. 메시

지 동기화를 위해 송신단에서는 미리 약속된 별도의 동

기화 시퀀스를 삽입하고, 수신단에서는 가능한 분석 윈

도의 위치에 따른 정규화된 상관도 계산을 통해 동기화 

위치를 찾는다. 

Ⅲ. 음향 데이터 색인 기술 동향 

인간의 지문에 착안하여 복수의 멀티미디어 객체에서 

단순히 객체 자체를 비교하기보다 인지적 동일성을 설

정할 수 있는 효과적인 방법으로 멀티미디어 핑거프린

트가 개발되었으며, 이러한 핑거프린트는 객체의 메타

데이터와 연동되어 메타데이터에 대한 인덱스로 시스템

에 기여하게 된다. 핑거프린트는 객체 자체를 비교하는 

방식에 비해 상대적으로 작은 크기로 인해 저장공간을 

적게 필요로 하고, 인지적 무관련성이 제거되었기 때문

에 효과적인 비교 및 검색이 가능하다. 

일반적인 오디오 핑거프린트 시스템의 구조는 
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(그림 3)과 같다. 

오디오 핑거프린트 시스템은 식별 대상에 해당하는 

오디오 클립으로부터 핑거프린트를 추출하고, 추출된 

핑거프린트와 오디오 클립에 해당하는 메타데이터를 연

계하여 핑거프린트 데이터베이스에 저장하는 등록 단계

와 미지의 오디오 클립으로부터 추출된 핑거프린트를 

데이터베이스에서 검색하여 일치하는 클립에 대한 메타

데이터를 출력하는 검색 단계로 이루어진다. 

오디오 핑거프린트 시스템을 설계하는데 고려해야 하

는 파라미터에는 강인성, 신뢰성, 핑거프린트 크기, 세

분성(Granularity), 검색 속도 및 확장성 등이 있다. 

종래 저작권 보호에 한정되어 있던 오디오 핑거프린

트 응용 분야는 2000년대 이후로 음악 및 콘텐츠 검색

에 대한 요구가 증대됨에 따라 여러 가지 방식의 오디오 

핑거프린트 시스템들이 개발되었으며, Facebook, 

Google, Microsoft, Phillips 등을 비롯한 메이저 기업 

뿐만 아니라 Shazam, GraceNote 등의 인터넷 음악 검

색 서비스 및 솔루션 제공 업체에서도 자체적인 오디오 

핑거프린트 검색 알고리즘을 보유하고 있다. 다음 절에

서는 가장 대표적인 Philips 방식[16], Google 

waveprint[17]와 Shazam[18] 방식 오디오 핑거프린트 

알고리즘에 대해서 각각 살펴보기로 한다. 

1. Philips 방식 

Philips에서 제안한 오디오 핑거프린트 방식은 비의

미론적인 특징을 기반으로 검색 속도 향상을 위해 미세

한 분석 구간인 프레임 단위로 해쉬 함수와 유사한 비트

-스트링 형태의 부-핑거프린트를 계산하는 방식을 채

용하고 있다. 

등록 및 검색 단위인 핑거프린트 블록은 각 프레임에

서 추출된 256개의 32비트 부-핑거프린트로 이루어져 

있다. 분석 프레임 간 약 97%의 큰 중첩 구간을 사용함

으로써 데이터베이스의 부-핑거프린트와의 유사도 보

장뿐만 아니라 뒤이은 부-핑거프린트와도 큰 유사도를 

제공할 수 있다. 부-핑거프린트는 푸리에 변환, 대역 

분할 및 에너지 계산, 주파수 축과 시간 축에 대한 에너

지 차 신호의 부호 계산 과정 등을 거쳐 추출된다. 

오디오 핑거프린트 블록을 검색하는데 걸리는 시간은 

데이터베이스 규모가 커질수록 기하급수적으로 증가한

다. Philips 방식에서는 검색의 효율성을 위해 256개의 

부-핑거프린트로 구성된 핑거프린트 블록에서 적어도 

1개 이상의 부-핑거프린트는 데이터베이스 내에 정확

히 일치하는 부-핑거프린트를 갖는다는 가정하에서 개

선된 검색 알고리즘을 사용하였다. 특정 부-핑거프린트

와 일치하는 데이터베이스 상의 위치를 검색하기 위한 

LUT(Look-up table)는 가능한 모든 32비트 부-핑거프

린트 entry에 대해 데이터베이스 상의 위치 목록을 저

장한 테이블로, 실제 응용에서는 2
32
개의 entry를 갖는 

LUT 대신 제한된 entry를 갖는 해시 테이블을 사용한

다. 그러나, 앞서 가정이 왜곡이 심한 경우에 대해서는 

실제로 유효하지 않기 때문에 추출 과정에서 얻어지는 

부-핑거프린트의 비트별 신뢰도를 기반으로 왜곡의 영

향을 받을 가능성에 대한 순위를 통해 검색 정확도를 개

선하였다. 

2. Google Waveprint 

Google에서 제안한 waveprint 방식은 오디오 핑거프

린트를 추출하는데 컴퓨터-비전에 기반한 방식을 사용

하였으며, 대용량 데이터베이스에서 효과적인 이미지 

쿼리를 수행하기 위해 wavelet 기반으로 접근하였다. 

Waveprint 방식의 오디오 핑거프린트 추출 과정은 먼

저 Philips 방식과 동일한 분석 파라미터 설정을 통해 
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시간 영역 오디오 신호로부터 스펙트로그램 이미지를 

계산한다. 각 스펙트로그램 이미지에 대해서 wavelet을 

계산한 다음, 잡음과 신호 왜곡에 대한 강인성을 제공하

기 위해 크기 기반으로 정해진 개수의 wavelet들을 선택

하고, 정해진 개수에 속하는 wavelet 계수와 속하지 않

는 wavelet 계수를 구분하여 sparse 비트 벡터를 생성한

다. Sparse 비트 벡터는 차원 감소를 위한 Min-Hash 

방식을 통해 간결하고 색인 가능한 부-핑거프린트 표현

으로 변환된다. 

Min-Hash 방식을 통한 차원 감소에도 불구하고 다

차원 공간에서 검색 과정은 상당한 계산량을 필요로 하

기 때문에 효율적인 비교가 가능하고 잡음에 강인한 특

성을 제공하는 LSH(Locality-sensitive hashing)를 이용

한다. 일반적인 해시 과정과 달리 LSH는 부-핑거프린

트의 일부만을 검사하는 일련의 해시 과정을 수행한다. 

등록 단계에서 부-핑거프린트와 부-핑거프린트로부

터 계산된 LSH 해시 테이블을 오디오 핑거프린트 데이

터베이스에 저장한다. 검색 단계에서는 등록 단계에서

와 동일한 방식으로 부-핑거프린트를 계산한다. 다만 

등록 단계에서는 등록 단계에서 적용한 균일한 중첩 구

간 대신 무작위의 중첩 구간을 갖는다. 각 LSH 해시 테

이블 성분을 이용해서 검색된 부-핑거프린트에 대한 투

표를 실시하여 최소 득표수 이상을 받은 후보들을 유지

하는 방식으로 후보 목록을 결정한다. 후보 목록에 포함

된 모든 핑거프린트에 대해서 쿼리 부-핑거프린트와의 

전체 비교를 통해 정확히 일치하는 바이트 수를 계산하

여 최댓값을 갖는 부-핑거프린트를 쿼리 스펙트로그램 

이미지에 대한 검색 결과로 출력한다. 

3. Shazam 방식 

Shazam 방식은 waveprint 방식과 동일하게 스펙트

로그램을 기반으로 하지만, Shazam 서비스의 특성상 

상당한 주변 잡음과 왜곡이 존재하는 환경에서 강인한 

곡 식별이 가능하도록 스펙트로그램 피크 값을 특징으

로 사용한다. 시간-주파수 상에 위치하는 특정한 점을 

중심으로 하는 해당 영역 내에서 가장 큰 에너지를 갖고 

균일한 밀도를 만족하는 경우 스펙트로그램 피크로 결

정된다. 원 스펙트로그램에서 피크들을 제외한 모든 점

을 제거함으로써 ‘별자리 지도’라는 시간-주파수 좌표 

상에 산재하는 피크 목록을 얻는다. 

별자리 지도로부터 핑거프린트의 조합형 해시는 시간

-주파수 쌍들의 조합으로 표현된다. 먼저 별자리 지도

상의 각 점을 앵커로 하여 각 앵커 점과 목표 지역 내 각 

점과의 쌍들에 대해서 두 주파수 성분과 두 점 사이의 

시차로 이루어진 해시를 생성한다. 생성된 해시는 개별 

파일의 시작점에서 앵커 점까지의 시간 오프셋과 곡 식

별자에 해당하는 Track ID와도 연계된다. 이러한 조합

형 해시는 추가적인 저장 공간과 약간의 신호 검출 확률 손

실을 희생함으로써 매우 빠른 검색 속도를 얻을 수 있다. 

Ⅳ. 음향 데이터 삽입 및 색인 서비스 동향 

1. 음향 데이터 삽입 서비스 동향 

오디오 핑거프린트와 ADT같은 음향 데이터 삽입 기

술의 활용 범주는 저작권에 대한 인증 및 불법 복사 추

적을 위한 저작권 보호/모니터링, 안전한 데이터 전달

을 위한 비밀 키 배포, 연성 워터마크를 이용한 저작물 

위변조 탐지와 각종 부가 정보 전달 수단 등이 있다.  

저작권 보호와 관련해서 북미 차세대 UHD(Ultra-

high definition) 방송 시스템 표준으로 채택된 ATSC 

3.0은 ACR(Automatic content recognition)을 위한 워

터마크 기술로 Verance의 VP1을 채택하였으며[19], 국

내 ‘지상파 UHDTV송수신 정합 표준’에서는 수신기가 

외부 디지털 출력을 지원하는 경우 포렌식 오디오 워터

마크 기능의 추가적인 탑재를 권고하고 있다[20]. 

국내 IT 서비스 전문기업 카테노이드는 이러닝을 위

한 동영상 플랫폼 Kollus에서 제공하는 전용 플레이어

를 이용할 때, 캠코더와 같은 외부 기기를 이용하여 동
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영상을 녹화하면 오디오 신호에 그 콘텐트를 재생하는 

이용자에 대한 고유 정보를 삽입하여 필요에 따라 오디

오 워터마크 검출 절차를 통해 이용자를 확인할 수 있는 

기능을 제공하고 있다[21]. 

국내 정보보안솔루션 전문 업체인 마크애니에서는 오

디오 워터마크 기술을 적용한 모바일 단말 관리 솔루션

을 상용화하였다. 이 솔루션을 통해 사용자는 입실 시 

QR(Quick response) 코드 스캔으로 관련 앱을 설치하

여 보안정책에 따라 카메라와 마이크 등의 기능을 제어

할 수 있으며, 퇴실 시에는 오디오 워터마크 기술이 적

용된 ‘사운드QR’ 인식을 통해 적용된 보안정책을 해지함

으로써 카메라와 마이크 등에 대한 사용을 허가할 수 

있는 서비스를 출시하였다[22]. 이스라엘 공대에서는 

MCLT 기반의 ADT 기술을 활용하여 휴대전화로 QR 코

드를 전송하는 ‘음향 QR’을 제안하기도 하였다[13]. 

NFC(Near-field communication) 방식과 유사하게 

Zoosh, Paytm, Ultracash, ToneTag, Chirp 등 음향 신

호를 기반으로 한 다양한 근거리 지불 솔루션들이 개발

되었으나[23], 대부분 아직 널리 활용되지는 못하고 있

는 실정이다. 미국 모바일 커머스 업체인 Shopkick은 

오프라인 가맹점에서 방문 고객을 대상으로 상품 정보, 

쿠폰 및 포인트를 제공하기 위한 수단으로 바코드 방식

과 함께 ADT 기술을 채용하였으며[24], 국내 SK플래닛

에서 Shopkick을 자회사로 인수하여 자사의 시럽 서비

스에 적용하려는 계획을 발표한 사례가 있다. 

국내 스타트업 기업인 사운들리는 자사의 비가청 음

파를 통한 정보 전달 기술을 활용하여 극장 내 영화 예

고편과 스마트폰 연계 서비스, 커피 매장에서 주문 가능

한 사운드 비콘, TV 광고와 연계한 다양한 마케팅과 광

고 효과 측정 서비스 등을 개발하였다[25]. 

2. 음향 데이터 색인 서비스 동향 

오디오 핑거프린트 기술의 활용 범주는 미지의 오디

오에 대한 식별, 오디오 데이터의 변경 여부를 확인하는 

무결성 검증, 추출된 핑거프린트를 워터마크의 비밀키

로 활용하는 워터마크 지원, 핑거프린트로부터 서로 다

른 수준의 정보를 추출하는 검색 등이 있다. 

오디오 핑거프린트를 활용한 음악 검색 서비스로 

Shazam, SoundHound, Gracenote MusicID와 ACR 

Cloud 등이 있다. 가장 대표적인 Shazam 서비스는 오

디오 핑거프린트를 기반으로 음악과 TV 프로그램뿐만 

아니라 광고까지 검색할 수 있으며, 이를 통해 음원/프

로그램 구매를 유도하고 SNS 공유 기능, 관련 정보 제

공 및 추천 기능 등을 지원하고 있다. 국내 매장 음악 서

비스 사업자인 원트리즈뮤직은 2016년 8월에 Shazam

과 음악 검색 관련 빅데이터 수급 계약을 통해 K-Pop 

수출 역량 강화를 도모하고 매장 음악 선곡 절차에 

Shazam 서비스를 도입할 예정이라고 밝혔으며[26], 

삼성전자는 2017년 CES에서 자사의 스마트TV에 

Shazam을 탑재하여 방송 시청 중에 흘러나오는 음악을 

찾아주는 서비스를 선보였다[27]. 

시청률 조사 서비스와 관련해서 최근 시청 매체의 다

양화와 함께 종래의 시청률 조사 방식에서 다루기 어려

운 PC 및 스마트폰을 통한 TV 시청과 VoD 시청 등 새

로운 시청 행태에 대한 조사를 위해 닐슨과 TNmS 등 

시청률 전문 조사기관에서 오디오 핑거프린트를 채용한 

시청률 조사 방식을 개발 중에 있다. 

한편, MPEG-7 오디오 표준은 오디오 신호의 본질적 

특징들을 요약한 오디오 데이터의 색인을 위한 포괄적

인 프레임워크를 제안하여 오디오에 대한 고유한 식별

자인 핑거프린트를 추출할 수 있는 기능을 제공하며, 장

치간 데이터 교환을 위해 오디오를 기술하고 색인하는 

메타데이터 구조를 XML(eXtensible markup language) 

기반으로 제안하였다[28]. 

Ⅴ. 맺음말 

본고에서는 콘텐츠에 대한 접근 편의성 향상을 위한 
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음향 신호 기반 데이터 삽입 및 색인 기술 연구 그리고 

관련 기술을 활용한 서비스 동향에 대해서 살펴보았다. 

콘텐츠 관련 시장이 최근 급격하게 성장함에 따라 콘

텐츠 관리 및 제어/식별 분야에 대한 기술적 요구사항 

또한 활발하게 이루어지고 있으며, 이러한 추세를 반영

하고 ADT와 같은 기술적 진보를 기반으로 종래 콘텐츠 

서비스의 개선뿐만 아니라 향후 다양한 분야에서 해당 

기술을 접목한 신규 서비스를 발굴할 수 있는 계기가 될 

것으로 예상된다. 

약어 정리 

ATSC Advanced Television Systems Committee 

ACR Automatic Content Recognition 

ADT  Acoustic Data Transmission 

AOFDM Acoustic Orthogonal Frequency Division 

Multiplexing 

BFP Band Pass Filter 

DCT Discrete Cosine Transform 

DFT Discrete Fourier Transform 

DRM Digital Rights Management 

FSK Frequency Shift Keying 

GI Guard Interval 

LSB Least Significant Bit 

LSH Locality-Sensitive Hashing 

LUT Look-Up Table 

MCLT Modulated Complex Lapped Transform 

NFC Near Field Communication 

PCM Pulse Code Modulation 

PSK Phase Shift Keying 

QMF Quadrature Mirror Filter 

QR Quick Response 

UHD Ultra High Definition 

XML eXtensible Markup Language 
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