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요 약

스마트 그리드와 환경 시설 관리 등의 산업현장에서는 넓은 지역에 분포되어 있는 디바이스들에서 발생하는 정보를 수집하

고자 광범위한 거리를 커버할 수 있는 저전력 무선 통신 네트워크를 개발하였다. 하지만, 반도체나 디스플레이 공장의 클린룸

에서는 제품 수율을 높이고 정밀한 공기 청정 제어를 위해 수많은 IoT 디바이스가 초고밀도로 분포되는 환경이다. 이런 환경

에서 무선 데이터의 전달 성공율이나 지연시간에 대한 신뢰성을 확보하고 장시간 안정적인 동작이 유지되어야 한다. 이를 위

해서 본 논문에서는 초고밀도 디바이스의 무선 환경에서 고신뢰 데이터 전송을 위해 네트워크를 2계층으로 설계하는 Dual

MAC 기반 고밀도 네트워크 통신 알고리즘 제안하며, 네트워크의 안정성을 위한 이중화 통신 기법, 대규모 디바이스의 설치

편이성을 위한 NFC 기반 디바이스의 ID 설정 및 모니터링 시스템을 구현하였다. 500대의 디바이스가 밀집된 환경에서 시험한

결과, 산업 환경에서 요구하는 99% 이상의 데이터 패킷 전달 성공율과 40msec 이내의 전송 지연시간을 달성하였다.

Abstract

In industrial fields such as smart grid and environmental facility management, a low-power wireless communication network

that can cover a wide range was developed to collect information generated from devices distributed in a wide area. However,

in a clean room of a semiconductor or display factory, numerous IoT devices are distributed in an ultra-high density to increase

product yield and to control precise air quality. In such an environment, it is necessary to secure the reliability of the wireless

data transmission success rate or delay time, and to maintain stable operation for a long time. To this end, in this paper, we

propose a Dual MAC-based high-density network communication algorithm that designs the network in two-layered

high-reliability data transmission in a wireless environment of ultra-high-density devices. An NFC-based device ID setting and

monitoring system was implemented. As a result of testing in a dense environment with 500 devices, it achieved a data packet

delivery success rate of more than 99% and a transmission delay time of less than 40msec, required in an industrial environment.
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Ⅰ. 서  론

현재 일반 사용자들은 수많은 IoT 디바이스에서 전

송되는 데이터의 가치있는 정보를 받으며 편리한 삶을

살아가고 있으며, 미래는 더 많이 의존할 것이다. 또한,

고신뢰성을 요구하는 스마트 공장과 환경 시설 등의 산

업현장에서도 수많은 유무선 디바이스의 정보를 수집하

여 업무의 효율화를 달성하고 있으며 인공지능의 도움

으로 더 많은 가치를 얻어내고 있다.

한편 반도체 공장과 디스플레이 공장의 클린룸 및

의약품 관리 시설 등에서는 공기 청정관리가 제품의 품

질에 중요한 요인으로 약 1m2의 좁은 공간에 4개의 공
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조기 설치하여 밀도가 높은 상황에서 관리하고 있다.

이 환경에서는 RS-485 등 유선 통신을 사용하여 온도,

습도, 및 공기 청정도에 따라 팬의 동작 여부를 제어하

였다. 하지만 유선은 설치하는데 많은 인력이 요구되어

비용이 증가하고 유지보수하는데도 문제가 많다. 따라

서, 효율성을 높이기 위한 대안으로 무선통신이 떠오르

고 있으며, 무선 통신은 예전과는 달리 전력 소모 문제

도 많이 해결되었고[1, 2], 통신 품질 및 안정성도 많이

향상되었다.

스마트 공장 등 산업현장에서 무선통신은 대역폭이

상대적으로 높은 비면허대역 WiFi를 많이 사용하였는

데, 기존 디바이스와의 간섭과 고사양 디바이스에 대한

고비용 및 많은 전력 소모량 문제점으로 산업현장에 적

용이 어려웠다. 이를 해결하기 위해 경량 디바이스에서

도 작동 가능한 WPAN(Wireless Personal Area

Network)
[3]
방식의 무선 기술이 국제적으로 표준화되

었으며, 이 표준기술은 대체로 스마트 그리드의

AMI(Advanced Metering Infrastructure) 서비스처럼

디바이스간 거리가 있는 통신방식으로, 멀티홉 기반의

대규모 디바이스 연동으로 사업화되었다[4].

하지만, 앞서 언급한 반도체 및 디스플레이의 클린룸

제어 등의 산업환경에서는 100m x 50m 공간에 7천대

이상의 디바이스를 제어 및 관리해야 하는 초고밀도 환

경이다. 이런 환경에서는 기존의 Sparsed 환경에서는

고려하지 않았던 WPAN 무선통신의 전송 대역폭 효율

성과 수많은 고밀도 디바이스 간의 전파 간섭을 고려하

여 네트워크를 설계하여야 한다. 이를 위해서 대규모 디

바이스가 연동되는 환경에서는 무선 디바이스의 동작을

그대로 가상환경에서 구동시키고 문제점을 파악할 수

있는 에뮬레이터 기반 시뮬레이터가 사용된다[5]. 뿐만

아니라, 산업현장에서는 데이터 전송에 고신뢰 네트워크

를 제공해야 하는데, 예측하지 못하는 디바이스의 오동

작 및 전원 공급 차단 등으로 네트워킹이 어려운 환경

이 발생할 수 있다. 이런 환경에서도 데이터 신뢰도를

확보하기 위해서 데이터 전송 이중화 기술이 필수 요소

이다. 또한 디바이스 개발자와 설치자가 다른 환경에서,

대규모 디바이스를 설치하고 관리하기 위해서는 디바이

스 랜덤 설치 후 디바이스 식별하고 모니터에 위치를

매칭하는 기술은 현장에서 매우 유용하게 사용된다.

본 논문에서는 그림 1과 같은 산업환경에서 요구하

는 초고밀도 기반 네트워크 핵심기술을 개발하고 기술

의 서비스 적용을 위한 시스템 기술을 제안하였다. 논

문의 구성은 II장에서 디바이스의 초밀도 환경에서 강

인하고 데이터 전송 효율을 높이는 방법 및 산업환경

적용을 위한 시스템관련 추가 기술을 설명하고, III장에

서는 시험환경과 결과를 서술하고 IV장에서는 결론을

맺는다.

그림 1. 무선 IoT 단말기 기반 모니터링 서비스

Fig. 1. Monitoring Service with wireless IoT Devices.

Ⅱ. 초고밀도 대규모 디바이스 무선 네트워크

현재 반도체 클린룸의 경우 한 건물(100m x 50m)에

서 7천대 이상의 제어 및 모니터링 디바이스를 통해 공

기 정청을 유지하고 있다. 현재는 유선 환경이며, 초밀

도의 환경에서 무선 네트워크를 고려하고 있지만, 전파

의 간섭 및 망 안정성과 설치와 관리 편리성에 대한 확

실한 해결책이 필요한 상황이다. 본 장에서는 듀얼

MAC기반으로 전파의 간섭과 데이터 전송 대역폭 문제

를 해결하려고 하며, 네트워크 이중화를 통해 네트워크

강인성을 보장하고, NFC(Near Field Communication)

기능을 이용한 설치 편리성을 지원하는 기술을 제안한

다. 기존에도 IoT 디바이스에 Dual-Mac 기반 데이터

통신을 시도하였지만, 에너지 절감을 위한 방법이였으

며, 디바이스 수가 한정된 시뮬레이터 기반으로[6] 검증

이 되어, 실제 산업현장에서는 안정적인 네트워크를 구

성하지 못했다.

1. 듀얼 MAC기반 초고밀도 네트워크 

초고밀도 환경에서 대규모 디바이스를 연동하여 데

이터를 전송하기 위해서는 전파를 효율적으로 이용해야

한다. 본 논문에서는 500대 이상의 디바이스를 연동할

수 있는 방안을 제시하되, 상호 디바이스에 송출되는

전파의 간섭을 최소화하려고 하였다. 이를 위해서는 단

일의 PAN기반 RF만을 가지고는 대역폭이 부족하여,

두 가지 비면허대역 RF를 사용하도록 하였다. 즉, 그림

1과 같이 100대의 디바이스를 하나의 클러스터로 묶어
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통신하는 계층과 다른 하나는 클러스터간 통신으로 서

버의 GW까지 통신하는 계층으로 설계하였다. 500개의

디바이스에서 100개 단위 클러스터를 생성하게 되면 초

고밀도 환경에서 상호 클러스터간 전파의 간섭이 영향

을 미치므로, 그림 2에서처럼 말단 디바이스의 클러스

터 내 통신에서는 TSCH(Time Slotted Channel

Hopping) 프로토콜을 이용하여 클러스트별로 다른 채

널을 사용하게 알고리즘화하였다[2, 6]. 그리고 그림 2와

같이 클러스터간 AP 디바이스 통신에서는 데이터 전송

의 안정적인 전송을 위해 데이터 경로를 다양화할 수

있는 CSMA(Carrier Sense Multiple Access) 방식을 이

용하여 상호 간섭을 최소화하였다. AP 디바이스와 단

말 디바이스는 매우 근거리에 위치하므로, 대부분 단일

홉 통신으로 송수신이 가능하지만, 장애물이 있는 지역

에 단말 디바이스가 위치할 수도 있으므로 2홉내 멀티

홉 전송이 되도록 프로토콜을 설계하였다
[7]
. 대체로 기

존에 자체 보유한 기술[1, 2]에 듀얼 RF기반으로 그림 2

와 같이 2계층의 통신 방식을 융합하였으며, 통신시 충

돌이 발생하지 않도록 설계하였으며, 두 통신 방식간

데이터 전달을 위해 LLC(Logical Link Control) 모듈을

수정하였다.

그림 2. 듀얼 MAC지원 네트워킹

Fig. 2. Structure of Dual-MAC Networking.

(1) 글로벌 절대 주소 체계

앞서 언급한 바와 같이, 클러스터 내의 네트워크에

참여하는 디바이스는 제한된 Time-Slot 개수로 256개

이내로 제한하였으며, 클러스트 간의 통신도 100개로

제한하였다. 산업현장 내 여러 개의 PAN ID가 혼재하

는 상황에서 네트워크에 포함되는 디바이스를 확정하기

위해 네크워크 전체에서 통용 가능한 32비트 절대 주소

를 사용하였다. 그림 3와 같이 PAN ID 2바이트와

ShortAddr 2바이트로 구성된 글로벌 주소체계를 4바이

트로 설정하였다.

그림 3. 글로벌 주소 체계

Fig. 3. Global address configuration.

응용에서 특정 디바이스에 데이터를 보내려면 해당

글로벌 주소로 데이터를 보내면 되는데, 이는 GW가 해

당 글로벌 주소가 어느 클러스터의 AP에 속해 있는지

정보를 가지고 있어서 해당 AP로 데이터가 전송된다.

이 데이터는 다시 최종 디바이스에 전송된다. 이 과정

에서 GW는 글로벌 주소에 대한 테이블을 유지하고 해

당 변환 작업을 수행해야 하는데, 빠른 처리를 위해서

클러스터간과 클러스터 내의 주소 체계를 그림 3처럼

식별하도록 하였다.

(2) 클러스터내 TSCH의 Slot 및 데이터 패킷

그림 4. 클러스터 내 슬롯 할당 방법 및 전송

Fig. 4. Slot Allocation and data Transmission within

Cluster.

그림 4는 하나의 클러스터 내에 존재하는 AP 디바이

스와 단말 디바이스 간의 데이터 송수신을 위한 슬롯할

당 방법 및 주기를 나타낸다. AP 디바이스에서 스케쥴

에 맞게 비컨을 해당 클러스터의 단말 디바이스들에게

전송하면 각 단말 디바이스는 해당 라운드의 어느 슬롯

에서 송수신할지에 대한 정보를 알게 되고, 약속된 슬

롯에서 송수신을 함으로써 WiFi나 ZigBee와 같이 랜덤

하게 전송하는 무선통신 기술에서 발생하게 되는 신호

간 충돌을 최소화할 수 있게 된다. 최대 노드수는 클러

스터 내 디바이스 수로 정해지며, 슬롯 수는 채널 호핑

시 채널이 겹치지 않도록 Prime number로 조정된다.

비컨 전용이 2개의 슬롯을 사용하는데, 각각 주 AP와

보조 AP의 비컨이며, 각 디바이스별 2개의 슬롯은 각

각 전송과 수신 슬롯이다.

IEEE 802.15.4의 최대 데이터 전송 길이는 127바이트

인데, 보안, PHY, MAC 헤더를 제외하면 102바이트가

되며, 네트워크 헤더 12바이트를 감안하여, 각 최종 디
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그림 7. 듀얼 MAC지원 AP 디바이스 및 FFU 제어기단말

Fig. 7. Dual-MAC based AP Device and FFU Controller.

바이스에서 최대 90바이트 데이터 전송이 가능하도록

하였다.

2. 산업현장 강인성지원 이중화 통신

산업현장에서는 그동안 유선통신을 기반으로 데이터

수집이 이루어졌다. 해결하고자 하는 초고밀도의 반도

체 공정의 청정 제어에서도 현재 유선 통신이 적용되고

있으며, RS-485 시리얼 통신으로 네트워크 참여 단말

중 중간의 단말에서 오류가 나면 해당 클러스터내 통신

이 중단되는 현상이 발생하게 된다. 무선환경에서는 장

애가 발생하는 하나의 디바이스 데이터만 송수신을 못

하지만, 유선의 경우처럼 클러스터 네트워크를 관리하

는 AP 디바이스의 오류는 참여하는 클러스터 전체 디

바이스 데이터 전송을 방해하므로, 중단없는 데이터 전

송의 안정성을 제공하기 위해서 이중화 시스템이 도입

된다. 본 논문에서는 효과적인 AP 이중화 통신 방식을

위해 그림 5에서 보듯이, 각 클러스터에 주 AP 디바이

스와 보조 AP 디바이스를 두어 이중화 네트워크를 구

현하였다.

그림 5. 듀얼 MAC기반 네트워킹 구성도

Fig. 5. Dual-Mac based Networking Structure.

시스템 이중화의 경우, GW의 중앙관리를 통해서 주

AP 디바이스의 오류를 찾아내고 보조 디바이스로의 스

위칭하는 방식과 두 개의 AP 디바이스가 동시에 동작

을 하고 있지만 실제 데이터 전달은 하나의 AP 디바이

스가 전담하는 방식이 있다. 빠른 네트워크의 복구를

위해서 후자의 방식을 택하였다. 즉, 기본적으로 주 AP

디바이스나 보조 AP 디바이스 모두 양방향으로 데이터

를 전송할 수 있으며, 상황에 맞게 가장 적합한 경로로

데이터를 전달할 수 있는 디바이스를 선택하게 된다.

그림 6. 클러스터 내 이중화 AP간 시간동기화

Fig. 6. AP time synchronization within Cluster.

두 개의 AP 디바이스가 동시에 작동되므로, 클러스

터 내 비컨 관리와 디바이스 교체 및 초기화할 경우,

AP 디바이스간 시간 동기화가 중요하다. 클러스터 내

비컨 관리는 타임 슬롯에서 비컨을 보낼 때, 주 AP와

보조 AP 디바이스의 비컨을 번갈아 가면서 동시에 보

내 최종 디바이스에서 모두 수신될 수 있도록 하였다.

그리고, AP 디바이스간 시간 동기화는 같은 클러스터

내에서 TSCH 알고리즘을 적용하기 위해서는 필수 요

소인데, 그림 6와 같이 동작하고 있는 주 AP를 통해 보

조 AP 및 참여 디바이스 사이의 시간 동기화를 순차적

으로 한다.

3. 디바이스 모니터링 시스템

산업현장에서 무선통신 디바이스를 설치하고 시험하

려면 그림 7과 같이 디바이스 설치업체가 개발된 디바

이스와 FFU(Fan Filter Unit)의 통합된 제품을 받아 공

장에 설비를 구축하게 된다. 즉, 디바이스 제작업체와 설

치업체가 동일하지 않은 다른 상황에서, 설치업체가 무

작위로 디바이스를 설치하게 되는데, 설치 후에 무선 개

발자가 환경을 꾸미고 모니터링을 하게 된다. 따라서, 설

치된 후에 쉽게 디바이스 물리적 위치를 확인하고 모니

터링 시스템의 가상위치와 연동하고 정보를 표시하기 위
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해서는 디바이스에 쉽게 ID를 부여할 수 있는 기술이 요

구된다[8]. 즉, 디바이스의 물리적 위치와 모니터링 시스

템에서의 논리적 주소를 일치시키는 작업이 필수적이다.

이를 위해서 그림 8에서와 같이 개발 디바이스에

NFC 태그 장치를 부착하고, Read / Write 기능을 수행

하는 안드로이드 스마트폰용 SW를 개발하였다. 개발된

NFC Read/Write SW를 활용하여 현장에 단말 디바이

스를 설치하기 전에 실험실에서 다수의 단말 디바이스

와 AP 디바이스의 클러스터링 정보를 정적으로 설정할

수 있어, 산업현장의 대규모 디바이스 설치에 편이성을

제공할 뿐만 아니라, 디바이스의 오류 검증을 빠르고

손쉽게 진행할 수 있다.

그림 8. NFC 이용한 디바이스 ID 설정 및 데이터 전송 모

니터링

Fig. 8. Device ID setting with NFC and Monitoring of data

transmission status.

모니터링 시스템에서는 각 디바이스에서 전송되는

데이터를 AP 디바이스에서 수집하여 GW를 통해 서버

의 모니터링 시스템 화면에 표시된다. 모니터링 시스템

은 FFU 상태, 알람 감시, FFU 제어, 기록 저장 기능을

위한 서브모듈로 구성된다. 네트워크에 참여한 각 디바

이스가 전송하는 FFU 데이터는 현재 풍속, 세팅 풍속,

동작 상태, 제어기 타입 등이며, 수신된 FFU 데이터는

서버의 저장공간에 파일 형태로 저장된다.

Ⅲ. 실험 및 결과

본 논문에서 시험에 사용되는 HW 단말은 아래 그림

7과 같다. 듀얼 MAC 통신(A-RF:CC1200와 B-RF:

CC2520)을 지원하는 AP 디바이스와 FFU 제어를 지

원하는 디바이스(A-RF)로 두 종류가 있는데, 모두

MCU는 경량 디바이스를 위한 STM32 계열을 사용하

였다. FFU 제어 단말의 경우에는 TSCH 프로토콜을

탑재하여 클러스터당 100개 정도의 단말로 네트워크를

구성하며, AP 디바이스의 경우 FFU 제어기에서 오는

데이터를 서버와 연동되는 GW 단말에 보내기 위해

FFU 제어기와 통신도 해야 하며, 자체 AP 디바이스간

통신을 지원해야 하므로 2개의 RF를 가지게 된다.

실험에서는 반도체 클린룸 제어의 초고밀도 환경을

고려하며, 그림 9처럼 100대의 FFU 제어기를 하나의

거치대에 설치하고 이 거치대 5개 모아서 시험 환경을

구성하였다. 이런 환경에서 각 디바이스에 맞는 네트워

크 알고리즘을 탑재하고 구동하였으며, 데이터 패킷 전

달율과 데이터 전송지연을 살펴보았다. 기존 유선 환경

과 동일하게 맞추기 위해 각 클러스터 내 디바이스에서

유선환경에서 데이터 전송을 하는 주기인 10초 간격으

로 데이터 전송하되, 100개 이상의 데이터를 전송하고

서버에서 수집되는 데이터를 확인하였다. 디바이스의

토폴로지는 각 1개의 클러스터당 2개 디바이스 정도는

2홉이 되도록 설정하였다.

그림 9. 500대 연동 시험

Fig. 9. Test for 500 Devices of Networking.

데이터 패킷 전달성공율을 살펴보면 99.02%으로 기

존의 Spare한 환경에서 멀티홉 지원 데이터 전송 전달

성공율보다는 3%이상 향상이 되었으며, 전송 주기에

따른 지연 시간도 40msec 이내였으며, 안정적으로 데이

터가 전달되었다.

500대 디바이스의 효율적인 관리를 위한 모니터링

시스템은 네크워크 개발자와 디바이스의 설치자가 달라

애로점이 있었는데, NFC 방식의 ID 할당으로 디바이스

의 설치시 하나씩 ID할당의 애로점을 없애주고 많은 디

바이스를 관리하는데 효율성을 제공하였다.
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표 1. 시험 결과

Table 1. Test Results.

환경
전달성공율

(%)

지연

시간

Contiki[9]
디바이스 수 : 100대

단일계층

주기 : 10초

99.0 -

NanoQplus

v3.6[4]

디바이스 수 : 400대

단일계층(Sparsed)

주기 : 15분

96.0 20msec

제안 기술

디바이스 수 : 500대

2계층(Densed)

주기 : 10초

99.02 40msec

디바이스 수 : 100대

단일계층

주기 : 10초

99.9 -

Ⅳ. 결  론 

본 논문에서는 대규모의 디바이스 연동 데이터 전송

을 위한 네트워크 핵심기술을 개발하였으며, 기존의 멀

티홉기반으로 장거리 데이터 전송을 요구하는 상황과는

반대로 초고밀도의 환경에서 데이터를 안정적으로 전송

하는 알고리즘을 제안하였다. 시험 결과에 따르면, 데이

터 전송 전달 성공율은 500대 초고밀도 환경에서도

99.02% 이상의 성능을 보였으며, 데이터 전송 지연시간

은 산업에서 요구하는 시간에 맞게 40msec 이내였다. 또

한, 산업현장에서 안정적으로 오랜 시간동안 작동할 수

있도록 AP 디바이스의 이중화 기술과 디바이스 관리를

위한 모니터링 시스템 기술도 구현하였다. 이로써 산업

환경에서 무선 기술의 유용성을 확인하였으며 데이터 전

송의 신뢰성도 산업에 적용될 수준임을 검증하였다.
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