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1)1. 서  론

블록체인 기술은 금융 분야를 넘어 다양한 영역에서도 활
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용되는 방안이 연구되고 있다. 예를 들어, 의료[1], 부동산[2], 

공급망 관리[3] 등 여러 산업 분야에서 블록체인 기술이 도입

되고 이를 통해 투명성, 신뢰성과 안전성을 높이면서 비용을 

절감하는 방법이 제안되고 있다[4, 5]. 블록체인의 발전은 큰 

변화를 가져오고 있지만, 그 과정에서 몇 가지 문제에 직면하

고 있다. 비트코인의 경우, 전체 트랜잭션의 기록을 모두 저장

하고 있는 풀 노드의 원장 크기가 2022년 1월 380GB에서 

2023년 9월 491GB로 1년 반 만에 약 30% 증가하였다[6]. 앞

으로 블록체인이 다양한 응용 분야에서 활용되기 시작하면 그 

활용 분야에 따라 저장해야 할 원장 크기의 상승은 더 가속화

될 것으로 예상된다. 블록체인 원장의 용량이 급증하면서, 블

록체인 네트워크가 소수 마이닝 풀로 구성되는 중앙화의 위험
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요     약

블록체인은 사용자가 수행하는 트랜잭션을 안전하게 기록 및 관리하기 위해 블록체인 네트워크의 참가자에 트랜잭션을 복제하여 저장하고 공유한

다. 따라서, 블록체인 네트워크가 운영되는 동안 참가자들이 저장하는 전체 원장의 용량은 계속하여 증가하게 된다. 이러한 문제를 해결하기 위해 

저장 효율성을 높이면서 참가자의 장치에 문제가 발생하거나 악의적인 참가자가 있는 경우에도 원장에 올바른 값을 저장할 수 있도록 보장해주는 

방법의 연구가 진행되고 있다. 연구 중 한 방향은 리드 솔로몬 부호화와 같은 방식을 블록체인 원장 저장에 적용하는 것이다. 본 논문에서는 원장 

저장을 위해 키값 저장소를 사용하는 오픈소스 블록체인에 리드 솔로몬 부호화를 적용하였고, 실험을 통해 이러한 부호화를 통해 얻을 수 있는 

저장 효율성과, 증가하는 연산 오버헤드를 측정하였다. 실험 결과, 저장 효율성은 86% 증가하였으며 리드 솔로몬 부호화 과정에 필요한 CPU 연산의 

증가 폭은 2.7% 정도로 적어서 부호화 방법의 유용성을 확인하였다.
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성 문제가 제기되고 있고[7], 블록의 합의/저장 처리 속도 저

하로 인해 트랜잭션의 검증 속도 또한 저하되는 등 많은 확장

성 문제를 초래하는 블록체인 트릴레마 문제를 겪고 있다[8].

블록체인의 확장성 문제의 해결과 효율적인 네트워크 운영

을 위해 샤딩(Sharding), 사이드체인(Sidechain), 라이트닝 네

트워크(Lightning Network)와 같은 기술들이 개발되었다. 그 

외에도 블록체인에 이레이저 코드(Erasure Code)를 적용하

여 기존 복제 방식 대비 저장 부담을 많이 줄이는 방식이 연

구되고 있다. 대표적으로는 Reed-Solomon(이하, RS) 부호화, 

Locally-Repairable Code(LRC) 부호화, Luby Transform(LT) 

부호화, Raptor 부호화 등이 있다.

현재까지 많은 블록체인 시스템에서는 확장성과 성능 문제 

해결을 위해 블록체인에 샤딩 방식을 접목하는 연구가 진행되

고 있다. 블록체인 플랫폼 마다 각각 다른 특징을 갖고 있기 

때문에 특정 블록체인에 맞는 새로운 샤딩 방식을 적용함으로

써 얻는 이점에 대한 연구[9]와 샤딩 방식 적용에 따른 오버헤

드, 네트워크 보안, 네트워크 연결 유지, 노드 동기화 등을 평

가하는 연구를 통해 개선해야 할 문제점들을 파악하고 이를 

해결하려는 연구가 진행되고 있다[10, 11].

샤딩 방식을 적용해 확장성과 성능을 높이는 실 사례로 이

더리움이 있는데, 기존의 이더리움의 경우 낮은 TPS(Tran-

saction Per Second)로 인해 거래 시 수수료가 매우 높다는 

문제가 있다. TPS가 낮다는 것은 트랜잭션의 처리 속도가 오

래 걸린다는 것인데, 이를 해결하려는 방법으로 이더리움은 

샤딩 방식을 이용한 샤드 체인(Shard Chain)[12]의 구현을 고

려하였다. 모든 노드가 트랜잭션을 저장하는 것이 아닌 샤드 

체인을 도입해 각 노드가 일부의 트랜잭션을 보유함으로써 병

렬처리 수행, 트랜잭션 분산으로 트랜잭션 처리 속도를 높여 

확장성과 성능을 향상시려는 연구였다.

또한, 블록체인 분야에서 물리적 장애 또는 비잔틴 장애에 

의해 발생하는 데이터 손실 오류를 RS 부호화를 적용하여 원

장의 용량은 크게 줄이면서, 비잔틴 장애 내성(BFT: Byzantine 

Fault Tolerance)을 유지하도록 하는 연구를 수행하고 있다

[13-16].

본 논문은 키값 저장소를 블록 저장소로 갖는 오픈소스 블

록체인[17]에 RS 부호화를 적용하였고, RS 부호화 적용으로 

인한 저장 효율성 및 블록체인 네트워크에서 피어 장애 또는 

사용자 요구 때문에 발생하는 RS 부호화된 데이터의 복구 오

버헤드를 성능 평가하는 연구를 수행하였다. 본 논문이 기여

하는 바는 다음과 같다.

∙비트코인이나 하이퍼레저 패브릭 같이 파일 시스템의 블록 

파일에 블록을 저장하는 방식이 아닌 키값 저장소 기반 블

록 저장소를 갖는 오픈소스 블록체인 시스템에서 저장하는 

블록, 즉 트랜잭션 데이터에 RS 부호화를 적용하여 비잔틴 

장애 내성을 만족하면서 저장 효율성을 높이는 방법 제안

∙기반 블록체인 시스템과 RS 부호화 적용 시스템의 저장 효

용성 및 CPU 사용률 비교를 통해 성능 평가 수행

∙노드 장애 발생 또는 비잔틴 노드 발견 시 복구 과정에 대

한 실험 및 성능 평가 수행

2. 관련 연구

2.1 블록체인

블록체인은 탈중앙화된 분산 데이터베이스 기술로 데이터

를 블록 단위로 저장하여 네트워크에 분산하여 저장한다. 각 

블록은 이전 블록의 해시 등을 포함하여 순차적으로 연결되어 

있다. 이러한 구조로 하나의 블록에 저장된 데이터 변경 시 연

결된 모든 블록에 영향을 미치게 되어, 데이터 변경 및 조작을 

아주 어렵게 하는 방법을 통해 데이터 무결성을 제공한다. 또

한, 블록체인의 참여자들은 데이터 변경이나 추가를 합의하기 

위해 합의 알고리즘을 사용한다. 아주 많은 선의의 참여자가 

데이터를 검증하기 때문에 소수의 악의적 참여자가 데이터를 

조작하기 어렵게 되어, 데이터 무결성이 유지되고 중앙 기관

이 없이도, 블록체인에 기록된 데이터의 신뢰성이 보장되도록 

한다. 

비트코인 같은 경우 블록을 비트코인 참여자의 컴퓨터 속

에 블록체인 형태로 저장한다[18]. 비트코인 네트워크 참여자

는 지갑을 생성하고 블록을 다운로드하여 참여하게 되며, 새

로운 블록이 추가되면 모든 참여 노드가 검증 후 추가된 블록

을 체인에 연결하는 방식으로 동작한다.

하이퍼레저 패브릭 (Hyperledger Fabric)은 허가형 블록체

인으로 블록체인 네트워크에서 발생하는 트랜잭션을 오더러 

(Orderer)에 의해 순서대로 모아 블록으로 저장, 관리한다

[19]. 이때 저장되는 블록에는 블록의 번호와 현재 블록의 해

시값, 그리고 이전 블록의 해시값을 보관하고 있다. 하나의 블

록 파일의 최대 크기는 64MB이며, 블록과 관련된 설정값들은 

오더러의 설정에 따른다.

기존 블록체인 네트워크에서 참여자들이 같은 내용의 트랜

잭션을 공유하기 위해서는 저장한 블록 파일을 모든 참여자들

이 같은 데이터를 복제하여 보관할 필요성이 있고, 이에 따라 

같은 파일을 중복하여 보관하는 비효율적인 저장이 발생한다.

2.2 샤딩 기술

이더리움은 초당 수십 건의 거래조차 처리하기 어려워 여

러 응용에서 활용되는 범용성에도 불구하고 더 이상 확장하기 

어려운 확장성의 한계가 존재하였다[12]. 이를 해결하기 위해 

샤딩 기술이 제안되었다. 샤딩 기술이란 하나의 큰 네트워크

를 샤드라 불리는 여러 개의 작은 네트워크로 나누어 병렬적

으로 동작하게 하는 기술이다[13]. 그러나, 샤딩 기술은 서로 

다른 샤드에 포함된 계정 사이에서 교차 거래 시 샤드 동기화 

등으로 인해 계산, 통신 비용이 더 많이 소모되는 문제가 있다

[20]. 교차 거래를 최소화하기 위해 계정을 재배치하게 되면 

반대로 샤드 별 계산 부하 격차가 발생하며, 이러한 문제를 해

결하고자 하는 연구가 진행 중이다.
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2.3 Blockchain_go

Blockchain_go는 본 논문에서 RS 부호화를 적용하고, 성

능 평가를 진행하는 실험 환경으로 선정되었으며, Go 언어로 

작성된 오픈소스 퍼블릭 블록체인 프로젝트이다[21]. Block-

chain_go는 퍼블릭 블록체인인 비트코인과 유사하게 블록체

인, UTXO(Unspent Transaction Output), 머클 트리, Mempool, 

합의 과정 등이 구현되어 있다. 블록체인을 저장하는 저장소

로는 파일 시스템을 이용하는 비트코인과 다르게 따로 서버가 

필요하지 않은 임베디드 키값 저장소인 BoltDB[22]를 사용한

다. 피어 간 통신은 가십 프로토콜과 같은 Peer-to- Peer 네트

워크 대신 TCP/IP를 사용하는 특징을 갖고 있다.

Blockchain_go 시스템은 Fig. 1과 같이 모든 참여 노드들

이 키값 저장소에 블록 번호와 직렬화된 블록을 키/값으로 동

일하게 가지도록 구성되어 있다. 새로운 트랜잭션이 발생하는 

경우, 블록이 생성된 후 같은 블록을 모든 노드가 중복 저장하

여 저장 공간 낭비가 크다.

2.4 블록체인에 적용된 이레이저 코드

이레이저 코드(Erasure Code)는 데이터 저장 공간의 효율

성을 높일 수 있도록 설계된 일종의 데이터 복제 방식이다. 이

레이저 코드를 사용하여 데이터를 인코딩하고, 인코딩된 데이

터의 일부가 손실되어도, 디코딩 과정을 거쳐 원본 데이터를 

복구할 수 있도록 하는 기술이다.

가장 대표적인 이레이저 코드인 RS (Reed-Solomon) 코드

는 통신에서는 낮은 에러율 환경에서 좋은 성능을 보이며, 이

를 블록체인에 적용하면 노드 수가 고정적인 프라이빗 또는 

허가형 블록체인 환경에서 좋은 성능을 보이는 부호화 방법이

다. RS 코드는 (K, P) 형태로 나타낸다. K개의 데이터 심볼과 

P개의 패리티 심볼을 더해 만들어진 총 N (= K + P)개의 데이

터를 N 개의 노드/피어/저장소에 분산하여 저장하는 것을 의

미한다. RS 코드는 P개까지의 에러가 발생해도 원본 데이터를 

복원할 수 있다. 패리티 심볼의 개수(P)를 늘리면 에러 복구 성

능을 증가시킬 수 있지만, 저장 공간 효율성은 떨어지며, 데이

터 전송 시 전송량이 늘어나는 단점을 갖는다. 노드의 개수(N)

에 의존하여 인코딩이 적용되고, 비잔틴 장애 내성의 보장 여

부가 결정되기 때문에, 노드의 가입/탈퇴가 자유로운 퍼블릭 

블록체인에 RS 코드를 적용한다면, 노드 수 변화에 따른 잦은 

재인코딩이 CPU 및 네트워크 오버헤드를 초래할 수 있다.

이러한 RS 부호화 문제를 해결하기 위한 방안으로, Luby 

Transform(LT) 코드[23], Raptor 코드[24] 등의 심볼의 개수

에 제약이 없는 무율(rateless) 부호화 방법을 적용하면, 블록

체인 노드 수가 자주 변동되는 상황에서도 인코딩/디코딩을 

자주 하지 않고도, 자원 효율적으로 블록체인 원장의 BFT 내

성을 유지할 수 있다.

블록체인의 저장 효율성을 개선하기 위한 방법으로 데이터

를 나누고 가상 노드를 추가하여 부하 분산과 중복 저장을 줄

이는 연구[25]도 수행되었다. 다만 실행 시간의 증가와 블록체

인 네트워크에서의 합의 도달의 어려움 등의 문제점이 존재한

다. Raptor 부호를 이용하여 블록체인의 여러 블록들을 인코

딩하는 방법에 대한 연구도 진행되었는데[26], 선형 복잡도의 

부호화/복호화 방법을 제공하여 데이터의 가용성, 효율성을 

보장하는 방법을 제안하였다. 하지만 부호화/복호화에 필요

한 추가적인 자원이 필요할 수 있고, 따라서 대역폭이 낮거나 

지연시간이 높은 블록체인 네트워크에는 적용하기 어려울 수 

있다.

3. 제안 시스템

3.1 시스템 구조

본 논문에서는 기반 시스템인 Blockchain_go의 원장에 RS 

부호화를 적용하여 피어 및 비잔틴 장애에 의해 발생하는 데

이터 손실 오류를 방지하면서 저장 용량을 줄이도록 개발하였

다. 이렇게 부호화된 블록에 대해, 사용자가 원본 블록을 요구

하거나, 피어의 장애 발생 시 블록을 제공하기 위해서는, 복구 

과정, 즉 분산 저장된 인코딩된 블록을 전송받아서 재인코딩

을 수행해야 하는 오버헤드가 있다.

Fig. 2는 본 논문에서 구현한 RS 인코딩이 포함된 오픈소스 

블록체인의 시스템 구조를 나타낸다. Fig. 2는 본 논문의 시스

템에서 블록 인코딩 과정(a1~a9)과 장애 복구 과정(b1~b5)을 

각각 나타낸다.

블록 인코딩 과정은 먼저 블록체인 네트워크의 참여자가 

거래를 진행하면(a1), 트랜잭션 생성자 (Transaction Genera-

tor)가 키값 저장소에 접근해 참여자의 주소, 잔액이 있는지 

조회하여 트랜잭션이 올바른 트랜잭션인지 확인하는 트랜잭

션 검증 과정을 수행한다. 검증된 트랜잭션은 서명을 하여 스

토리지에 저장한다(a2, a3). 블록 생성자는 트랜잭션에 서명 

등을 포함한 데이터를 모아서 블록을 생성한 후 DB에 저장한

다(a4, a5). 블록 생성자는 이후 생성된 블록을 네트워크 내 

다른 참여자에게 전송한다(a6). 그리고 각 참여자는 전송받은 

블록들을 지역 DB에 저장하고, k개 이상의 블록이 모이면 RS 

인코딩을 수행하여 데이터 샤드와 패리티 샤드를 생성한다

(a7). RS 검증자 (RS Validator)를 통해 RS 인코딩이 잘 되었는

Fig. 1. Blockchain_go Ledger Replication Structure
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지 RS 인코딩 결과로 생성되는 샤드를 검증하여 인덱스를 생

성하며(a8), 그리고 해당 참여자가 저장하도록 할당된 샤드만 

DB에 저장(a9)하고 나머지 샤드는 버리는 과정을 포함한다.

장애 복구 과정은 샤드를 가진 참여자가 데이터를 손실하

거나, 참여자가 네트워크에서 사라질 때(b1) 동작하는 과정을 

각각 보여준다. 샤드를 가진 참여자의 데이터가 손실되면 해

당 노드가 리더 노드가 되어 복구를 수행한다. 또는 사용자에

게 특정 블록을 요청받은 노드가 해당 블록을 가진 참여자의 

장애 또는 블록의 소실 상황을 파악하면 리더 노드로 선정되

거나 다른 가용한 노드를 리더 노드로 선정하여 복구 과정을 

시작한다. 

리더 노드는 다른 노드들로부터 복구를 위해 필요한 청크

를 전송받고(b2), RS 복호화를 통해 데이터를 복구한 후 복구

된 블록을 모든 참여 노드들에 전파한다. 복구된 블록을 전송

받은 노드들은 변화된 노드 환경에 맞게 재인코딩(b3, b4)을 

수행하며, 이때 줄어든 참여자를 고려하여 비잔틴 장애 내성

을 보장하도록 K와 P 값을 조정하여 재인코딩을 수행한다. 이

후 모든 노드는 재인코딩 결과로 생성된 샤드들에 대해서 검

증 과정(b5)을 수행하여 새로 인덱스를 구축한다. 마지막으로 

검증된 샤드들은 다시 데이터 스토리지(DB)에 저장한다.

따라서, 본 논문에서 제안하는 시스템은 블록체인의 블록

들에 RS 인코딩을 적용하여 블록을 데이터 샤드와 패리티 샤

드로 나누고, 여러 노드에 분산 저장하여 가용성을 보장한다. 

RS 인코딩을 수행하는 기준은 블록 개수가 증가하면서 노드 

수를 고려하여 일정 개수 단위로, 그리고 블록의 생명 주기를 

고려하여 접근 빈도가 낮아지고 오래된 블록들을 우선적으로 

선정하여 RS 인코딩을 수행한다. 이렇게 RS 인코딩이 적용된 

블록들은 기존 전체 복제 방식과 대비하여 적은 공간을 차지

하면서 여전히 BFT 내성을 보장할 수 있게 된다. 만일 RS 인

코딩이 적용된 블록을 사용자가 요청하거나, 부호화된 데이터 

또는 패리티 샤드를 가진 노드의 장애로 인하여 블록의 복구 

가능성이 낮아지게 되면, 리더 노드를 선정하여 해당 블록에 

대한 RS 디코딩을 선정하고, 재인코딩을 수행하여 해당 블록

이 다시 BFT 내성을 보장할 수 있도록 한다.

RS 인코딩, 디코딩, 재인코딩 과정은 연산 및 데이터 전송 

비용이 많이 발생할 수 있기 때문에, 특정 블록체인 시스템 및 

환경에 적용할 때는 해당 비용이 어느 정도 발생하는지 실험

을 통해 면밀하게 분석하여 시스템에 적용할 필요성이 있다.

3.2 설계 및 구현

본 논문은 기반 시스템에 블록 저장, 인코딩, 장애 발생, 샤

드 전송, 디코딩, 재인코딩 등의 기능을 설계 및 개발하였고, 

기반 시스템과 제안 시스템을 통해 RS 부호화 적용 전과 후의 

블록 저장 효율성과 블록 복구 성능을 비교 평가하였다.

성능 평가를 위해, 전체 노드 수(N)의 1/3개까지의 장애(F)

에 견딜 수 있는 비잔틴 장애 내성, 즉 N = 3F + 1 공식을 만

족하도록 k = 7, p = 3인 (7, 3) RS 부호화 환경을 구축하여 

시험했다. 예를 들면, 10개의 데이터 중 3개까지의 데이터에 

장애가 있을 때, 10 ≥ 3F + 1이기 때문에 비잔틴 장애 내성

을 보장한다.

블록들을 저장하기 위한 스토리지는 키값 저장소인 BoltDB

를 사용했다. 블록이 DB에 저장될 때 키와 값은 각각 블록 ID

가 키로 사용되고, 블록 데이터는 바이트 배열로 변환하는 직

렬화/역직렬화 과정을 통해 값으로 저장되고 조회된다.

성능 평가 환경에서 블록체인 네트워크에 참여하는 노드는 

10개의 노드로 구성되며, 이때 비잔틴 장애 내성을 만족하려

Fig. 2. Overview of Blockchain_go with RS Encoding
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면, (7, 3) RS 인코딩을 수행해야 하며, 기본적으로 블록이 7개 

생성될 때마다 RS 인코딩 라운드가 진행된다. (7, 3) RS 인코

딩에 의해 7개 블록은 7개의 데이터 샤드와 3개의 패리티 샤

드로 부호화된다.  

Fig. 3과 Fig. 4는 원장 데이터인 블록들이 RS 부호화 및 인

덱싱 과정을 거쳐 저장되는 과정을 나타낸다. Fig. 3에서 “Re-

plicated” 상태는 RS 부호화가 적용되기 전에 참여 노드들의 

원장 저장 상태, 즉 모든 노드가 모든 블록(B1, …, B7)을 키값 

저장소에 중복하여 저장하는 상태를 나타낸다. 

“RS Encoded” 상태는 각 노드가 저장한 블록에 (7, 3) RS 

부호화를 적용하여 3개의 추가적인 패리티 블록을 생성한 상

태를 나타낸다. 

맨 마지막 “Indexed” 상태는 RS 부호화를 적용한 후, 각 노

드가 담당하는 블록만을 저장하고, 담당하지 않는 노드는 삭

제하여, 결국 원본 블록을 나타내는 샤드(B1, …, B7)와 패리티 

블록을 나타내는 샤드 (P8, P9, P10)를 10개의 노드에 분산 저

장한 상태를 나타낸다. 나중에 블록 복구가 필요하면 참여자

들이 어떤 샤드를 나누어 가졌는지 알고 전송을 요청해야 하

기 때문에, RS 인코딩된 전체 샤드를 인덱싱하여, 해당 샤드

들의 해시 값이 인덱스 번호와 함께 참여자들의 DB에 저장되

도록 한다. 이후 인코딩 및 인덱스가 완료된 샤드들은 참여자

들의 원장 저장 DB에서 삭제한다.

블록 내에는 이전 블록의 해시, 현재 블록의 해시, 트랜잭

션 등이 존재한다. 블록의 정보를 확인하기 위해서는 샤드를 

저장하고 있는 블록체인 참여자들의 DB에서 바이트 배열로 

구성된 데이터를 가져와 역직렬화 과정을 진행한 후 데이터를 

반환하는 과정이 필요하다.

만약 블록 전송 요청을 처리하는 과정에 해당 블록의 장애 

또는 통신 장애 등이 발생하여 해당 블록을 접근할 수 없다면 

리더 노드를 선정하여 RS 복호화를 진행한다. 리더 노드는 복

호화를 수행하기 이전에 어떤 블록이 복호화가 필요한지 기록

하고, 복구에 필요한 블록들을 저장하고 있는 블록체인 참여

자들에게 이전에 부호화한 데이터와 패리티를 요청한다. 디코

딩에 필요한 데이터를 가지고 있는 블록체인 참여자들은 DB

에서 요청한 데이터를 반환하고 전달받은 원본 블록, 패리티 

블록들을 이용하여 복호화를 수행하여 장애가 발생한 블록을 

복구한다.

블록체인의 참여자 중에 일부 참여자가 Fig. 4에서와 같이 

악의적인 사용자에 의해 문제가 생기거나, 장치에 문제가 생

겨서 비잔틴 장애 내성을 보장할 수 없는 경우, 새로운 노드 

환경에 맞게 재인코딩을 수행하여 비잔틴 장애 내성을 보장할 

수 있도록 한다. 장애가 발생한 노드에 저장된 데이터에 손실

이 발생되었기 때문에, 재인코딩을 수행할 수 있는 리더 노드

로 선정된 피어는 살아남은 다른 블록체인 참여자들의 DB에

서 손실된 블록을 복구할 수 있는 정상 샤드를 k개 이상 가져

와서 디코딩을 수행한다. 어떤 블록이 손실되었는지, 디코딩 

Fig. 3. Peer Ledger State Before/After Reed-Solomon Encoding

Fig. 4. Sequence Diagram for Block Encoding and Decoding
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시 필요한 데이터 샤드, 패리티 샤드 정보는 인덱싱 과정에서 

생성한 인덱스로 알 수 있다. 데이터 샤드와 패리티 샤드를 포

함해서 최소 k 개의 샤드를 전송받으면 RS 복호화를 수행하

여 손실된 블록을 복구할 수 있다.

본 논문에서 재인코딩을 수행하는 리더 노드로 특정 노드

를 선정하는 중앙 집중 방식을 채택하였으나, 탈중앙 방식을 

적용하여 모든 노드에서 서로 필요한 데이터를 주고받아서 각

각 재인코딩을 수행하는 방식을 선정할 수도 있다. 리더 노드

는 다른 노드로부터 데이터 샤드와 패리티 샤드를 전송받아서 

복호화를 진행하여 손실된 블록을 복구하여 다른 노드들에 전

송한다. 이후 모든 노드는 새로 변경된 노드 환경에 맞게 재인

코딩 과정을 진행한다.

블록체인 참여자가 이탈한 경우, 비잔틴 장애 내성을 만족

하도록 노드 하나를 제외하고 인코딩한다. 10개의 노드 중 하

나의 노드를 제외하고 인코딩해야 하므로 비잔틴 장애 내성 

공식을 만족하도록 9 ≥ 3F + 1, 즉 원본 샤드 7개와 패리티 

샤드 2개를 가지도록 (7, 2) RS 인코딩을 수행한다. 

만일 블록체인 참여자가 추가된 경우, 11개의 노드 상황에

서 비잔틴 장애 내성 공식을 만족하기 위해서는 11 ≥ 3F + 

1, 즉 원본 샤드 8개, 패리티 샤드 3개를 가지도록 (8, 3) RS 

인코딩을 수행하며, 인코딩된 데이터들은 이전과 같이 블록체

인 참여자들 DB에 데이터 샤드, 패리티 샤드로 키값 저장소에 

저장된다.

4. 성능 평가

본 논문에서 제안하는 키값 저장소 기반 블록 저장 방식을 

갖는 블록체인 시스템에서 RS 부호화의 성능을 평가하기 위

해 기반 시스템인 Blockchain_go의 소스 코드에 추가적인 기

능을 구현하고, 다양한 실험을 수행하였다. 실험에 사용한 장

비와 소프트웨어에 대한 정보는 Table 1과 같다. RS 부호화의 

경우 (7, 3) RS 부호화를 사용하여 10개의 노드 중 최대 3개 

노드의 오류에 대응할 수 있도록 하였다. 본 장에서는 실험을 

통해 RS 부호화를 적용하는 경우 얻을 수 있는 저장 효용성과 

비잔틴 장애 내성을 보장하면서 저장하는 데이터의 무결성을 

보장하는 방법을 적용하는 경우 발생할 수 있는 오버헤드를 

측정하였다. 먼저 기반 시스템과 RS 부호화를 적용한 시스템

에서 블록 전송 시간의 비교를 수행하였다. 다음으로는 저장 

효용성을 보이기 위해 기반 블록체인 시스템과 RS 부호화를 

적용한 시스템에서 각각 키값 저장소에 저장하는 블록의 개수

를 비교하였다. 그리고 각각의 경우 CPU 사용량을 측정하여 

RS 부호화를 적용한 경우 발생하는 오버헤드를 측정하였다. 

마지막으로 블록체인 네트워크에 참여하는 노드의 고장이나, 

악의적 목적을 가진 비잔틴 노드의 참여를 가정하여, 부호화

되어 분산 저장된 데이터를 복호화하고, 재인코딩하여 분배하

는 상황을 가정하여 실험하고, 수행해야 하는 과정의 시간을 

측정하였다.

Fig. 5는 기반 블록체인 시스템과 RS 부호화를 적용한 경우 

각각 블록 마이너가 모든 피어에 블록을 전송하는 데 걸리는 

시간을 비교한 결과이다. 블록의 수에 따라 차이가 있지만, 

RS 부호화를 적용한 경우 17.65%에서 20.95%까지 블록 전송 

시간이 증가하는 것을 볼 수 있다. 저장되는 블록의 개수가 증

가할수록 참여 노드에서 블록을 저장하고 인코딩하고 검증하

는 오버헤드에 의해 마이너로부터 블록을 전송받고 확인을 보

내는 시간이 지연되는 것으로 보인다.

Fig. 6은 각 노드 수준에서 블록의 저장 공간을 비교한 결

과이다. 기반 블록체인 시스템의 경우 모든 노드가 블록들을 

중복 저장해야 하므로 10개의 노드가 모두 Fig. 6과 같이 각

각 7개, 140개, 280개, 420개, 560개, 700개의 블록을 저장하

여 총 70개, 1,400개, 2,800개, 4,200개, 5,600개, 7,000개의 

블록을 저장하고 있으며, RS 부호화를 적용한 경우에는 패리

티 샤드를 추가로 생성하고, 각 노드가 자신이 보관할 블록 또

는 샤드를 인덱싱한 뒤 키값 저장소에 저장하게 된다. 이렇게 

Fig. 5. Comparison of Block Transmission Performance

Fig. 6. Comparison of Block Storage Efficiency Per Node

Environment Value

CPU Apple M1

RAM 16 GB

OS Ventura 13.4

Programming 

Language
Golang (go 1.18.9)

RS Parameter (K) 7

RS Parameter (P) 3

Number of nodes 10

Number of blocks 7, 140, 280, 420, 560, 700

Table 1. Experimental Environment
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Fig. 7. Comparison of CPU Usage

하면 기존의 시스템에서 저장하는 공간보다 1/7의 공간만 사

용하여 Fig. 6과 같이 각 노드당 1개, 20개, 40개, 60개, 80개, 

100개 전체 10개 노드에는 총 7개, 140개, 280개, 420개, 560

개, 700개의 블록을 저장하게 되어 공간 사용량을 1/7로 크게 

줄일 수 있고, 7배 더 많은 블록을 저장할 수 있게 된다. 만일 

노드 수가 더 많은 환경에서 RS 부호화를 적용하는 경우 k 값

을 증가시켜서 공간 효율성을 더 높일 수 있다.

Fig. 7은 전체적인 블록의 증가에 따라 기반 블록체인 시스

템과 RS 부호화를 적용한 경우 발생하는 CPU 사용량의 차이

를 보여주는 결과이다. 먼저 기반 시스템에서도 트랜잭션 검

증을 위한 동작을 수행하기 때문에 추가적인 CPU 사용이 발

생하며, 실험 결과는 평균 0.8% 정도의 CPU 사용량이 발생하

였다. 반면 RS 부호화를 적용한 시스템의 경우 기존의 시스템

에서 수행하지 않았던 작업들, 즉 키값 저장소에 부호화를 한 

블록을 저장하고 부호화 한 블록을 검증하는 과정 등이 포함

되면서 CPU 연산을 추가로 수행하였다. 본 논문에서 제안하

는 시스템의 구현을 통해 얻은 결과는 평균적으로 노드들이 

3.5% 정도의 CPU 연산을 수행하여, 기반 시스템 대비 평균 

2.7% 더 CPU 연산을 수행하는 것을 확인했다. RS 부호화 적

용 시 가장 적게 CPU를 사용한 노드의 경우는 0.8%, 가장 많

이 CPU를 사용한 노드의 경우는 8.1%까지도 사용하였다.

Table 2에서는 블록 복구 시간을 한 번에 복구하는 블록 개

수에 따라 걸리는 시간, 그리고 복구 과정에서 세부 작업에 각

각 걸리는 시간을 측정하였다. 또한, 복구 과정에서 복호화, 

재부호화, 그리고 샤드 재전송 과정이 각각 전체 복구 시간에

서 차지하는 비율을 계산하였다. 먼저 1개의 블록 복구의 경

우, 복호화 과정은 0.017ms으로 전체 복구 과정에서 매우 적

은 부분을 차지함을 볼 수 있었다. 재부호화와 샤드 재전송 시

간이 각각 56%, 43%로 전체 복구 시간의 대부분을 차지하였

다. 10개의 블록을 복구하는 경우, 복호화 시간은 1개 블록을 

복구하는 경우와 큰 차이는 없었으나 샤드 재전송 시간이 증

가하면서 전체 복구 시간의 79%를 차지하는 것을 확인할 수 

있었다. 마지막으로 100개 블록의 복구 실험에서는 샤드 재전

송의 시간이 전체 복구 시간에서 차지하는 비중이 조금 더 증

가하였으며, RS 부호화를 적용할 때는 블록 복구에서 CPU 연

산의 증가보다는 샤드 전송 비용을 줄이는 효율적 방법을 고

안할 필요가 있음을 확인할 수 있었다.

5. 결  론

본 논문에서는 오픈소스 블록체인에 RS 부호화를 적용하여 

얻을 수 있는 저장 공간 효율성과 비잔틴 장애 내성, 그리고 

이 과정에서 발생하는 연산, 네트워크 오버헤드에 대한 성능 

평가를 수행하였다. 실험을 통해 블록체인 네트워크에 참여하

는 노드가 중복하여 저장되는 원장의 저장 공간을 RS 부호화

를 통해 여러 노드에 분산 저장함으로써 약 86% 감소시킬 수 

있음을 보였다. 또한, 참여한 노드에 문제가 발생하거나, 악의

적인 목적을 가진 노드가 존재하는 경우 수행하는 복구 과정

에서 디코딩, 재인코딩 등 CPU 연산 과정에서는 평균 3.5% 

정도의 오버헤드, 기반 시스템 대비 평균 2.7% 정도 더 오버

헤드가 발생하여 블록체인 네트워크의 동작에는 큰 영향이 없

다는 것을 확인할 수 있었다. 그러나, 블록이 이미 많이 생성

된 상태에서 복구를 위한 원본 샤드 및 패리티 샤드의 노드 

간 전송은 여전히 큰 네트워크 비용이 발생할 수 있음을 실험

을 통해 확인할 수 있었다.

Web 3.0의 시대로 도약하기 위해 블록체인 플랫폼에 대해

서 확장성, 상호 운용성, 에너지 효율성을 향상시키기 위한 많

은 연구가 진행되고 있다. 본 논문에서는 그중 하나인 

Reed-Solomon 부호화를 이용해 블록체인 노드의 가용성 확

보와 저장 공간 효율성 증가를 위한 방법을 키값 저장소를 원

장의 저장소로 사용하는 오픈소스 블록체인에 적용하였고, 실

험을 통해 성능 평가를 진행하였다. 

실험 결과 저장 효율성을 크게 높여 확장성을 높일 수 있지

만, 블록이 이미 많이 생성된 상태에서 복구를 위한 원본 샤드

와 패리티 샤드의 노드 간 전송은 여전히 큰 네트워크 비용이 

발생할 수 있음을 실험을 통해 확인할 수 있었다. 또한, 부호

화 과정을 통한 블록 분산 저장 시 노드 간 동기화 여부 확인, 

Recover 1 Block Recover 10 Blocks Recover 100 Blocks

Time (ms) Ratio (%) Time (ms) Ratio (%) Time (ms) Ratio (%)

Decode 0.017 0.06% 0.025 0.01% 0.048 0.02%

Re-encode 17.063 56.45% 40.674 21.13% 46.155 18.31%

Transfer 13.144 43.49% 151.762 78.85% 205.893 81.67%

Total 30.224 100.00% 192.461 100.00% 252.096 100.00%

Table 2. Block Recovery Time by Number of Blocks
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네트워크 열결 및 안정성 유지, 다른 노드로부터 전송 받은 블

록의 조작 가능성을 확인하는 방법의 제공 등 전체 부호화/복

구 과정에서 상당히 세밀한 설계 및 구현이 필수적이다.

향후 연구에는 노드의 추가, 삭제, 장애에도 샤드 전송을 

최소화할 수 있는 네트워크 프로토콜 개선 방안을 고민해 볼 

수 있을 것이다.
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