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5G와 인공지능의 발전으로 

네트워크 관리/응용 기술에도 새로운 변화가 시작됐다. 

그간 네트워크는 수동적인 설정과 제어를 통한 운영방식에 의존해왔으나, 

이제는 스스로 데이터를 분석하고 의사결정을 내리는 

네트워크 지능 기술을 통해 최적의 상태로 자동 제어와 

관리가 가능해진 것이다. 

통신사업자들은 네트워크 지능 기술이 가져올 시장의 가능성을 

높게 보고, 빠르게 기술개발과 표준화에 뛰어들고 있다. 

1 

배경 및 필요성

네트워크 지능 기술의 이해 

네트워크 지능 기술은 통신사업자 관점에서는 그동안 운용 관리자들의 수동적인 설정 및 제어 

등을 통해 매뉴얼하게 관리되던 네트워크 제어 및 운용/관리 기술을 인공지능 기술을 기반으로 자

율 의사 결정 방법에 따라 완전 자동화 방식으로 변화시킴으로서 최근 5G 등 새로운 네트워크 서

비스의 상용화를 준비하는 통신사업자들을 중심으로 빠르게 기술개발 및 표준화가 진행되고 있다.

네트워크 지능 기술은 적용 분야와 사용하는 기술에 따라 여러 개념으로 이해될 수 있으나, 현

재 표준기술을 개발 중인 여러 표준화 단체나 연구그룹의 활동 및 개발 문서들을 통해 공통의 개념

을 정리하면 네트워크로부터 수집된 다양한 데이터를 분석하여 인공지능 기반의 폐쇄형 반복 제어

(Closed-loop control) 등을 통해 네트워크를 자동화 및 최적화가 가능하도록 하는 기술들을 포

함하고 있다. 여기에서 폐쇄형 반복 제어란 데이터의 자동 수집, 머신러닝과 같은 인공지능 기술을 

이용한 데이터 분석, 분석된 결과를 통한 자율 의사 결정을 통한 피드백 등 일련의 절차 등을 반복

함으로써 자동적으로 네트워크가 최적의 상태로 제어 및 관리될 수 있도록 하는 것을 의미한다. 

(그림 1-1)은 폐쇄형 반복 제어 방식을 통한 일반적인 네트워크 지능 기술의 적용 개념도를 도

식화한 것이다. 네트워크 상태 정보나 실시간 이벤트, 로그와 같은 스토리지 데이터 등은 자동으

로 수집된 후, 빅데이터 분석 방법이나 머신러닝과 같은 인공지능 방법을 이용한 분석을 통해 최

적의 의사 결정 및 정책(Policy)을 생성하며, 이러한 결정 및 정책들이 OAM(Operation and 

5

 
 

 

네트워크 지능 기술

네트워크로부터 수집된 데이터의 분석 혹은 머신러닝과 같은 인공지능 기술을 이용한 폐

쇄형 반복 제어 및 관리(Closed-Loop Control and Management) 등 자율의사/정책 결

정(self-decision/policy making) 방식 등을 통해 네트워크 및 하부 자원(물리/가상)들을 

자동적으로 설정, 제어, 관리 및 오케스트레이션 등이 가능하도록 하는 기술들을 총칭함
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Management)과 MANO(Management and Orchestration), SDN(Software-Defined 

Networking)등을 통해 네트워크 내 물리자원과 가상자원들에게 실시간 반영될 수 있는 구조를 가

진다.

(그림 1-1) 네트워크 지능 기술 개념도

네트워크 지능화의 실현을 위해선 이와 연계된 네트워크 데이터의 처리 및 가공 흐름에 따른 수

집, 등록, 제공 등 일련의 과정을 표준화하는 것이 중요하다. 이를 단순화하여 도식화하면 (그림 

1-2)와 같이 표현 가능하다.

(그림 1-2) 네트워크 데이터 수집 및 분석, 사용 절차

네트워크 지능 기술의 표준화를 위해 최근 유럽표준화기구인 ETSI 산하의 산업규격개발그룹

(ISG)으로 ENI(Experiential Network Intelligence), ZSM(Zeto-touch network and Service 

Management) 등이 새로 신설되어 활발한 활동을 진행하고 있으며, ITU-T에서도 새로운 포커스

그룹으로 ML5G(Machine Learning for Future Networks including 5G) 그룹을 신설하여 논

의를 진행하고 있다. 또한 이동통신 시스템을 표준화하는 표준화단체인 3GPP에서는 5G 네트워

크 자동화 및 지능화를 위해 5G 시스템내의 새로운 표준기능으로 NWDAF(Network Analytics 

Function)을 정의하고 규격 개발을 진행하는 등 대부분의 네트워크 관련한 표준화기구에서 이와 

관련한 적극적인 표준화 작업을 진행하고 있다.

(그림 1-3)은 ETSI ENI 표준화그룹에서 정의한 네트워크 지능 기술의 단계별 도입 과정을 나

타낸다. 네트워크 관리의 발전 단계를 3단계로 나누어 설명하고, 1단계는 전용 하드웨어-기반

의 전통적 네트워크 장비의 수동적 관리 단계에서 시작하여 2단계는 소프트웨어-정의 네트워킹

(Software-Defined Networking, 이하 SDN)과 네트워크 기능 가상화 (Network Functions 

Virtulization, 이하 NFV) 개념의 도입에 따른 개방형 범용 네트워크 장비의 보급, 그리고 마지막 
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3단계에는 종래의 수동적 관리방식 대신 인공지능 기반의 자동화된 관리 방식의 도입으로 네트워

크 지능화의 개념을 설명하고 있다. SDN, NFV 도입을 성공적으로 마무리한 통신사업자들은 네트

워크의 다음 진화 방향을 인공지능/머신러닝 기술을 이용한 통신사업자망의 완전 자동화와 지능화

로 보고 있으며, 이와 관련한 기술개발 및 표준화에 최근 많은 노력을 기울이고 있다.

(그림 1-3) 네트워크 지능 기술 도입 단계 [출처: ETSI ENI White Paper, 2018 [5]]

네트워크 지능 기술의 이해를 위한 기초 용어 정리 

제어 부분과 데이터 전송 부분을 분리하여 스위치, 라우터와 같

은 네트워크 장비의 기능을 외부에서 정의할 수 있는 개방형 

API를 제공, 소프트웨어적으로 네트워크 경로 및 제어 등을 동

적으로 프로그램 할 수 있도록 함으로써 다양한 융복합 서비스

를 위한 최적화된 네트워킹 환경을 구현할 수 있도록 하는 기술

통신 사업자들이 사용하고 있는 네트워크 장비내의 네트워크 서

비스 기능들을 하드웨어 전용 장비로 부터 범용 서버 등으로 분

리시켜 소프트웨어적으로 유연하게 제어 및 관리가 가능하도록 

가상화시키는 기술

인간이 사고·학습·추론하는 이해능력을 컴퓨터상에서 하드웨어 

또는 프로그램으로 실현하는 것으로, 인공지능기술의 핵심인 머

신러닝·딥러닝을 위해 필요한 기계가 이해할 수 있는 형식의 데

이터, 그리고 의료, 금융, 자동차 등 다양한 응용분야에 특화된 

분야별 인공지능 소프트웨어와 뇌공학·인지과학, 산업수학, 뉴

로모픽칩, 슈퍼컴 등 기반 기술을 포함

인공지능 기술의 한 분야로 컴퓨터 프로그램이 데이터와 처리 

경험을 이용한 학습을 통해 정보 처리 능력을 향상시키는 기술

기존의 데이터 아키텍처로 효과적으로 처리하기 어려운 데이터

를 지칭하는 용어로써, 대용량 데이터, 다양한 분야별 데이터 유

형의 다양성, 데이터 생성 시간의 가속화 및 빠른 변화 등 특성을 

지닌 데이터를 효과적으로 처리하기 위한 기술

데이터의 자동 수집 및 머신러닝과 같은 인공지능 기술을 이용

한 데이터 분석, 분석된 결과를 통한 자율 의사/정책 결정을 통

한 피드백 등 일련의 반복된 절차 등을 통해 자동적으로 최적의 

상태로 네트워크를 제어 및 관리할 수 있도록 하는 방식 

소프트웨어-정의 네트워킹

Software-Defined Networking : SDN 

네트워크 기능 가상화

Network Function Virtulization : NFV 

인공지능

Artificial Intelligence

머신러닝

Machine Learning

빅데이터 분석

Big Data Analytics

폐쇄형 반복 제어/관리

Closed-Loop Control/Management

출처 - TTA 표준화전략맵 v2019 및 TTA 용어사전 외

Step   1 Step   2 Step   3

Manual
mgmt

Manual
mgmt

AI-based
mgmt
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telecom
hardware

ETSI ISG NFV ETSI ISG ENI

SDN & NFV SDN & NFV

Commercial
off-the-shelf

(COTS)

Commercial
off-the-shelf

(COTS)

SDN &
NFV

ENI

Radio Access
Network Nodes

Message
Router

CDN Session Border
Controller

WAN
Acceleration

Standard High Volume Servers Standard High Volume Servers

Standard High Volume Storage Standard High Volume Storage

Standard High Volume 
Ethernet Switches

Standard High Volume 
Ethernet Switches

Tester/QoE
monitor

Carrier
Grade NAT

FirewallDPI

SGSN/GGSN PE Router BRAS
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네트워크 지능 기술의 발전 방향

네트워크 지능화의 발전 단계를 ETSI ENI 표준화그룹에서 제안한 비전을 기반으로 이를 재해석

하면 (그림 1-4)와 같이 정리할 수 있다. 현재 일부 적용중인 네트워크 자동화 단계는 빅데이터 분

석 및 비표준 방식의 인공지능/머신러닝 기술을 이용한 초기- 자동화(Autonomic) / 중간-적응화

(Adaptive) 단계 정도로 정의할 수 있으며, 이 단계에서는 네트워크 데이터 유형 및 수집 인터페이

스의 표준화와 외부 서비스/응용의 분석 정보 등록 및 사용과 관련한 인터페이스의 표준화가 일차

적으로 필요할 것으로 예상된다. 네트워크 지능 기술은 2020년 전후로 표준 기반의 완전-자율화

(Autonomous) 단계로 점진적으로 발전될 수 있을 것으로 기대되며, 이를 위해서는 네트워크 반

영 인터페이스의 표준화 및 비정형 데이터 의미 분석 및 정형화 방법, 그리고 적용 인공지능/머신

러닝 기법에 따른 학습 모델과 연동 방법 등도 궁극적으로 모두 표준화가 되어야 운용자의 개입 없

는 완전한 네트워크 자동화의 개념이 네트워크상에 실현 될 수 있을 것이다.

(그림 1-4) 네트워크 지능기술 발전 단계 [출처: ETSI ENI White Paper 수정, 2018 [5]] 

Centralized 
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Virtualization 
Before 2016
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Adaptive

Network Intelligence

주요 
적용표준

SDN/NFV 표준기반 +
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•비정형 데이터 의미분석 및 정형화
•‌�적용 AI/ML기법에 따른 학습 모델

과 연동    

•‌�네트워크 데이터 유형/수집 인터페이스의 표준화

•‌�외부 서비스/응용의 분석 정보 구독/사용 인터페
이스의 표준화 

자동화 수준 100%< 50%

ENI-Final
Autonomous

2016-2017

2018-2019

네트워크 자동화 개념의 발전 단계 

(출처 - ETSI ENI ISG, ’18)

AI (Artificial Intelligence, 인공지능) / ML (Machine Learning, 머신러닝), SBI (Southbound Interface)

2020+

표준화동향
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2 

네트워크 지능 기술 적용가능 사례 

ETSI ISG ENI 표준화 그룹에서는 네트워크 지능 기술의 적용 가능 분야를 

인프라 관리, 네트워크 운용, 서비스 오케스트레이션, 

서비스/요구사항 보장, 이렇게 네 가지 분야로  설명한다. 

또한 피크 트래픽에 대한 처리, 지능 기반 프론트홀 관리 및 

오케스트레이션, 지능형 네트워크 슬라이싱 관리, 

네트워크 오류 식별 및 예측 등 총 13건의 사례를 

분류하여 제안하고 있다.

본 장에서는 ETSI ISG ENI 표준화 그룹에서 분석한 네트워크 지능 기술들의 적용 가능 사례들

을 소개한다. ETSI ISG ENI에서는 네트워크 지능 기술이 적용 가능한 분야를 네 가지로 나누고 총 

13건의 사례를 분류하여 기술하였다 [6]. 

분야 적용 가능 사례

인프라 관리
(Infrastructure 
Management) 

•데이터 센터 간 정책-기반 트래픽 조정

•피크 트래픽에 대한 처리  

•데이터 센터내 에너지 절감

네트워크 운용
(Network Operation)

•정책-기반 IP 주소 관리 

•무선 커버리지 및 용량 최적화

•지능 기반 소프트웨어 롤아웃 

•네트워크 슬라이싱 환경에서의 보안 강화 

•지능 기반 프론트홀 관리 및 오케스트레이션 

서비스 
오케스트레이션 

(Service Orchestration)  

•상황인지 VoLTE 서비스 최적화

•지능형 네트워크 슬라이싱 관리

•지능형 SD-WAN 관리

서비스/요구사항 보장 
(Assurance) 

•네트워크 오류 식별 및 예측

•서비스 요구사항 보장
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인프라 관리 

■데이터 센터 간 정책-기반 트래픽의 조정

네트워크 지능 기술은 인터넷 데이터 센터(Internet Data Center, 이하 IDC) 간의 링크 부하에 

대한 트랙픽 조정 및 대역폭 할당 등에 활용될 수 있다. 현재의 IDC 간 트래픽 조정은 일반적으로 

IDC 사이의 최단 경로 등을 이용하여 결정되며, 링크상의 실시간 적용되는 부하는 트래픽 경로를 

계산할 때 고려되지 않는다. 네트워크 지능 기술이 적용되면, 머신러닝에 의해 새로 만들어진 정책

(Policy)은 사용 가능한 링크, 링크 대역폭, 실시간 링크 사용률 및 사전에 정의된 제약 사항을 동

적으로 수정할 수 있다. 따라서 자율적인 서비스 트래픽 모니터링 및 네트워크 자원의 최적화가 이

뤄지고 네트워크를 보다 효율적으로 관리할 수 있다. 

(그림 2-1) IDC간 트래픽 조정 예 [출처: ETSI ENI-001, 2018 [6]]

예를 들어 과거 데이터를 기반으로 현재의 서비스 요구사항에서 새로운 요구사항을 예측하여 서

비스 조정을 권고할 수 있고, 조정 권고 사항에 따라 예측 결과를 수정하고 이상적인 서비스 관리 

정책을 수행할 수 있다. 이러한 지능형 서비스 조정 정책을 사용하여 실시간적인 자동 자원 할당을 

수행하게 되어 IDC간의 대역폭 사용률이 향상되며, 서비스 수준에 따라 중요한 테넌트의 링크에 

대해 대역폭을 실시간적으로 보장할 수 있다.

■피크 트래픽에 대한 처리  

자원이 공유되는 인프라 상에서 서비스 우선순위 결정 및 관리는 운용자에게는 매우 복잡한 문

제이다. 공유 인프라 관리를 위한 정책을 결정하는 데는 상당한 시간이 소요되며 일반적으로 한번 

결정이 되면 상황에 따라 변경하거나 자주 수정되지 않는다. 정의된 정책에 따라 인프라를 운용할 

때, 사전에 네트워크 인프라 문제점을 예측하고 잠재적인 서비스 저하 또는 중단을 방지하기 위한 

백업 작업 계획을 준비해야 한다. 예를 들어 피크(peak) 트래픽이 발생하면, 공유된 다른 자원상의 

서비스 저하나 중단을 막기 위해 해당 영역의 현재 인프라 용량을 확장할 수 있는 기능이 있어야 

한다. 네트워크 지능 기술은 이러한 상황들을 유동적으로 이해하고 피크 트래픽을 예측하는 데 도

움을 줄 수 있다. 

■데이터 센터 내 에너지 절감

데이터 센터내 에너지 절감은 일반적으로 수동적인 방식을 통해 이뤄지지만, 네트워크 지능 기

술을 이용하면 서비스의 사용 패턴을 과거 데이터에서 학습하고 실시간으로 업데이트하여 에너지 

효율을 최적화할 수 있다. 예를 들어 평상시에는 많은 수의 서버를 유휴 상태로 유지하는 반면, 머

신러닝과 같은 인공지능 기법을 사용하여 피크 시간을 예측 한 다음, 필요한 최적의 서버 수를 계

산하여 유휴 상태로부터 해당 서버를 깨우거나, 피크 트래픽을 유발할 특정 이벤트가 감지되면 더 

많은 서버를 실시간으로 깨울 수 도 있다. 이와 같은 방식으로 네트워크 지능 기술을 사용하여 데

이터 센터의 에너지 및 OPEX 등을 더욱 효율적으로 절감 할 수 있다.

Convergence Network 1 Convergence Network 2

IDC 2
Link 1: heavy load

Link 2: light load
IDC 1
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네트워크 운용 

■정책-기반 IP 주소 관리

주로 가정에 보급되는 인터넷 브로드밴드 서비스를 제공하는 BRAS(Broadband Remote 

Access Server)는 사용자에게 할당할 IP 주소 풀(pool)을 관리하며, 일반적으로 IP 주소 풀의 계

획과 구성은 수동적인 정책 및 운영 방식에 의존하고 있다. 이러한 IP 주소 풀의 관리 방식은 가동

률이 낮고 장비 간의 공유가 어렵다는 단점을 가지고 있다. 네트워크 지능 기술 기반의 정책-기반 

IP 주소 풀 관리 방법을 사용하면, IP 주소 풀을 보다 효과적으로 사용할 수 있고 주소 할당을 완전 

자동화 할 수 있다.

■무선 커버리지 및 용량 최적화

이동통신시스템에서 무선 커버리지 및 용량 최적화(Coverage and capacity optimization, 이

하 CCO)는 매우 중요한 작업 중 하나이다. CCO는 이동통신 무선 환경에서 간섭을 최소화하고 수

용 가능한 서비스 품질을 유지하기 위해 커버리지 내에서 필요한 용량을 제공하는 것을 목표로 한

다. CCO는 시스템이 RF(Radio Frequency) 파라미터(예, 안테나 구성 및 전력 등)를 조정함으로

써 트래픽 및 무선 환경의 변화에 ​​주기적으로 적응할 수 있게 한다. 일반적으로 최적의 RF파라미

터 조합 및 관련 값을 찾는 것은 매우 복잡한 문제이다. 머신러닝 기법을 이용하면 현재 네트워크 

상태(예를 들어, 현재 RF 파라미터, 사용자 단말 위치, 트래픽 부하, 주파수 할당 등)에 대한 적절

한 동작을 사전 분석 및 학습 할 수 있고, 학습 된 모델에 기초하여 RF 파라미터를 조정하기 위한 

적절한 동작을 기지국의 운영 시스템에 알림으로써 무선 커버리지 및 용량을 최적화할 수 있다.

(그림 2-2) 무선 커버리지 및 용량 최적화 예 [출처: ETSI ENI-001, 2018 [6]]

■지능 기반 소프트웨어 롤아웃(rollout)

라우터와 같은 하드웨어 장비들은 기존의 결함을 수정하기 위해 지속적인 펌웨어 업데이트를 필

요로 한다. 실제로 하드웨어 장비들의 펌웨어를 업데이트하는 작업들은 서비스 중단을 가져오거

나 새로운 버전의 잠재적인 버그 등이 생길 수 있음으로 상당한 주의가 요구된다. 따라서 운영자는 

펌웨어 롤아웃을 수행해야 할 때, 일반적으로 지리적 위치 또는 서로 다른 고객 등급별로 구분하여 

처리한다. 더욱이 NFV나 MEC(Mobile Edge Computing)와 같은 가상 소프트웨어 기반 소프트

웨어들의 롤아웃 등까지 고려하면, 이러한 문제는 더욱 복잡해 질 가능성이 있다. 운영자는 네트워

크 지능 기술을 이용하여 다양한 유형의 자원에 대해 서로 다른 롤아웃 정책을 정의 할 수 있다. 예

를 들어, 고객의 등급, 지리적 위치 또는 시간, 또한 개발 환경에 대한 동적인 고려를 통해 다양한 

유형의 정책을 정의 할 수 있다.

Machine Learning
Operations
System

Network

State

Recommended

actions

Reconfiguration

pilot power, antenna down tilt,
antenna azimuth etc.
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■네트워크 슬라이싱 환경에서의 보안 강화

네트워크 슬라이싱 사용에 따른 주요 장점은 하나의 물리 인프라상에 자원을 공유하여 다중의 

가상 슬라이스를 구성할 수 있다는 점이다. 그러나 이러한 다중의 네트워크 슬라이스 환경에서 한 

슬라이스 상의 IoT와 같은 디바이스에서 DDoS와 같은 보안 문제가 발생하게 되면, 여러 슬라이스 

및 전체 인프라 성능 저하에 커다란 영향을 가져올 수 있다. 이러한 문제를 해결하기 위해 네트워

크 지능 기술을 도입할 수 있으며, 머신러닝을 이용하면 DDoS 또는 다양한 유형의 공격을 나타내

는 특정 트래픽 패턴을 감지 할 수 있다. 이를 통해 DDoS와 같은 보안 문제가 발생한 네트워크 슬

라이싱 환경에서 최적의 자원 관리 정책을 결정할 수 있다. 예를 들어, 일련의 IoT 디바이스가 감염

되면 서비스 성능저하 또는 중단을 유발할 수 있으므로 해당 슬라이스 구성에 참여한 자원들을 다

른 슬라이스로부터 격리하고 악성 코드의 확산을 방지하도록 한다.

■지능 기반 프론트홀 관리 및 오케스트레이션 

LTE와 같은 이동통신 환경에서는 기지국 가상화를 이용하는 C-RAN(Centralized Radio 

Access Network) 기술이 광범위하게 사용되고 있다. C-RAN 환경에서 사용되는 프론트홀 인터

페이스로는 CPRI(Common Public Radio Interface)가 범용적으로 사용되고 있으나, 5G 이동

통신 환경에서는 고대역폭 및 저지연 등의 새로운 요구사항 등이 추가되어 CPRI를 대체하는 새로

운 프론트홀 인터페이스 및 이를 지원하는 차세대 기지국 기능 분리 구조가 다양하게 제안되고 있

다. 인공지능 기술을 적용하면 프론트홀에서 트래픽 요구 변화와 같은 네트워크 상황의 변화를 고

려하여 유연하고 동적인 네트워크 슬라이싱 및 기지국 기능 분리 구조가 가능해진다. 또한 인공지

능을 사용한 부하 예측을 통해 프론트홀 관리 및 오케스트레이션을 온디맨드 방식으로 설계할 수 

있다.

(그림 2-3) 지능 기반 프론트홀 관리 및 오케스트레이션 예 [출처: ETSI ENI-001, 2018 [6]]

Load Estimation

Functional split, cluster size designation and resource reservation

Data-plane Fronthaul traffic per slice
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서비스 오케스트레이션 

■상황인지 기반 VoLTE 서비스 최적화

VoLTE 서비스를 위한 대표적인 품질 파라미터인 RSRP(Reference Signal Received Power)

는 일반적으로 기지국에서 정적으로 설정되어, 그 범위를 벗어나게 되면 VoLTE가 끊기거나 

2G/3G로 핸드오버 되도록 설정되어 있다. RSSP는 일반적으로 현장 테스트를 통해 결정되는데 

이러한 테스트는 사람이 직접 상시적으로 시험하기 힘들고 오류가 나기 쉬워 증가하는 품질과 용

량에 대한 요구를 동적으로 충족시킬 만큼 효율적이지 않다. 인공지능 기술을 이용하면 변화하는 

상황에 RSRP가 적응하여 동적으로 설정이 가능하도록 할 수 있다. 즉, 적절한 데이터를 수집하고 

인공지능 알고리즘을 통해 데이터를 분석 후 최적의 RSRP를 예측하게 된다. 이를 통해 실시간 상

황에 따라 최적화된 VoLTE 서비스를 제공할 수 있게 된다.

(그림 2-4) VoLTE와 2G/3G 핸드오버 예 [출처: ETSI ENI-001, 2018 [6]]

■지능형 네트워크 슬라이싱 관리

네트워크 슬라이싱 기술은 기존 LTE에서는 사용되지 않았던 5G 네트워크의 새로운 개념으로

서, 특정 서비스에 필요한 네트워크 기능(Network Function, 이하 NF)들을 연결하여 맞춤형 5G 

네트워크 서비스를 제공할 수 있도록 한다. 현재 3GPP에서 정의한 5G 규격에서는 단말에서 특

정 네트워크 슬라이스 인스턴스(Network Slice Instance, 이하 NSI) 로부터 서비스를 제공받기 

위해 서비스 요구사항 정보를 5G 시스템에 전달하면, 이를 토대로 5G 시스템에서는 적절한 네트

워크 슬라이스 인스턴스를 선택하도록 되어 있다. 네트워크 슬라이싱 도입 초기 단계에서는 소수

의 NSI만 구현되어 반자동 형태로 운영될 가능성이 높다. 그러나 NSI 수가 증가하거나 NSI의 동

적 인스턴스화 또는 런타임 상황에 따라 NSI 구현이 복잡해지면, 완전 자동화된 네트워크 슬라이

스 관리 기술이 요구된다. 인공지능 기술을 이용하면 복잡한 네트워크 슬라이스 관리와 제어 동작

을 최적화 할 수 있다.

(그림 2-5) 지능형 네트워크 슬라이싱 관리 예 [출처: ETSI ENI-001, 2018 [6]]

Returns to an LTE 
network in time.

Hands over to a 2G/3G 
network for voice calls.

•‌�GSM/UMTS neighboring cells and eSRVCC measurement control parameters (including RSRP) must 
be configured for eNodeBs at the edge of LTE coverage. 

•‌�4G neighboring cells and 2G/3G-to-4G reselection parameters (including RSRP) must be configured 
for 2G/3G cells.
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■지능형 SD-WAN 관리

SD-WAN(Software-Defined Wide Area Network)은 기업 WAN 환경에서 SDN을 이용하

여 가장 효과적인 전송 경로를 계산하는 방식을 제공한다. 예를 들어 SD-WAN 환경에서는 지연

에 덜 민감하고, 우선순위 낮은 데이터 전송의 경우에는 고가의 MPLS 회선 대신 공용 인터넷 선

로를 통해 전송하도록 하거나, VoIP와 같이 대기 시간에 민감한 트래픽에 대해서는 별도의 전용 

선로를 예약하여 사용 할 수 있도록 할 수 있다. 이러한 회선간의 스위칭 정책이 고도화되고 복잡

해지면, SD-WAN 환경에 인공지능 기술을 이용하여 최적의 정책-기반 경로를 계산 및 선택할 수 

있으며, 이를 통해 지능형 SD-WAN 관리를 제공할 수 있다. 

서비스/요구사항 보장 

■네트워크 오류 식별 및 예측

인공지능과 빅데이터 기술의 발전은 네트워크 운영과 관리에도 획기적인 변화를 가져올 것으로 

기대된다. 빅데이터 기술은 네트워크로 부터 생성된 다량의 데이터 분석에 활용될 수 있고 머신러

닝 방법은 지능 기반의 분석 및 예측을 통해 네트워크 오류 방지 시스템을 구성하는 데 사용될 수 

있다. 지능형 네트워크 오류 방지 시스템은 인공지능 기반 시스템의 하부 요소로서 구성되어 네트

워크의 운용비용을 줄이고 서비스 질을 향상시키는 데 도움을 준다. 예를 들어, 과거 정상 상태의 

데이터들을 능동적으로 학습하고 현재의 온라인 데이터를 기반으로 서비스 성능을 분할함으로써 

인공지능 기술은 잠재적인 정상적 서비스를 식별하고 이러한 서비스들을 단계별로 등급화하는 데 

활용될 수 있다. 

■서비스 요구사항 보장(Assurance)

네트워크 슬라이싱은 서비스 요구사항 보장이 필요한 가장 대표적인 통신 서비스이다.네트워크 

인프라에 네트워크 슬라이싱 기술의 도입은 물리 자원과는 다르게 가상 자원의 온디맨드 형태의 확

장이나 마이그레이션이 가능하게 되어 네트워크 하부 자원의 예약과 공유 등에 크게 영향을 미치게 

된다. 따라서 네트워크 슬라이싱 기술을 도입하고자 하는 운용 관리자는 엄격한 요구사항에 의해 

정의된 서비스의 지속적인 제공을 보장하기 위해, 운용 시스템을 인공지능 기술을 기반으로 확장할 

수 있다. 이를 통해 네트워크 슬라이스 간의 자원 할당 시 충돌 등을 사전에 방지, 혹은 효율적인 방

식으로 해결할 수 있다. 예를 들어, 공유된 인프라에서 특정 네트워크 슬라이스의 우선순위를 안전

하게 높이기 위해서는 변화하는 하부 네트워크 및 자원 상황을 지속적으로 모니터링 하고, 자원의 

확장과 같은 일련의 동작을 적시에 트리거 할 수 있도록 예측, 결정하는 데에 인공지능 기술을 이용

할 수 있다.
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전 세계적으로 네트워크 지능 기술의 표준화에 대한 요구가 뜨겁다. 

네트워크 상에서 각각의 머신러닝 알고리즘을 훈련시키고, 

상호작용하게 만들려면 표준화는 필수다. 

국제표준화기구들은 이에 신속하게 대응하는 중이다. 

ETSI에서는 ENI와 ZSM 표준화 그룹이 신설되어 

활발히 활동 중이며, 3GPP SA2 그룹에서는 NWDAF 기능을 

제안하고 인공지능 기술을 활용한 네트워크 데이터의 

분석 기능이 5G의 표준화된 기능으로 정의되도록 

연구를 진행 중이다. 또한 ITU-T SG13 내 신설된 

포커스그룹인 ML5G에서는 미래네트워크 환경에서의 

머신러닝 기술 적용에 대한 기술보고서 작업을 

진행 중이다.

3 

네트워크 지능 기술 표준화 동향  

ETSI ISG ENI

■표준화 배경 

ETSI ISG ENI 표준화 그룹은 인공지능 기반 네트워크 지능 기술의 표준을 위해 2017년 2월에 

신설되었다. 현재 화웨이, 차이나텔레콤, 버라이즌 와이어리스, 삼성전자(UK)등을 중심으로 통신

사업자, 제조사 및 연구기관등이 협력하여 표준문서를 개발하고 있다. ETSI ENI 그룹에서는 ‘관찰

(observe)-방향(orient)-결정(decide)-행동(act)’ 제어모델을 기반으로 하는 인지 네트워크 관

리 아키텍처(Cognitive Network Management architecture)를 정의하고, 인공지능 기술과 상

황인지 기반 정책(context-aware policies)을 사용하여 사용자 요구, 동적인 네트워크 상황 및 비

즈니스 목표 변화에 따른 서비스를 다루고 있다.

ENI 그룹에서는 인공지능 기반의 폐쇄형 반복 제어/관리 메커니즘 안에서 상황인지 및 메타데

이터 기반 정책으로 새로운 지식과 변경된 지식을 보다 신속하게 인식하고 통합함으로써 합리적인 

의사 결정을 내리는 것에 집중하고 있다. 이는 네트워크 구성과 모니터링 프로세스가 자동화됨으

로써 기존의 비싼 운영비용을 줄이고 네트워크 사용과 유지보수 개선에 도움이 될 뿐만 아니라 미

래네트워크의 새로운 요구사항도 충족시킬 수 있을 것으로 보인다.

■표준화 목표 및 범위

ETSI ENI 그룹에서는 (그림 3-1)과 같이 지능형 네트워크 기술을 적용할 네트워크 분야를 나누

어 정의하고 아래와 같은 5가지 목표를 가지고 기술 규격 및 관련 표준화 활동을 수행하고 있다.

•네트워크 경험 개선을 위한 요구사항들 정의

•네트워크 경험이 측정되는 방법 표준화

•지능형 서비스 보장 설정 

•타 표준화그룹들 간의 협력 

•참조 구조 제정 
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(그림 3-1) 네트워크 지능 기술 적용 방법 및 분야 [출처: ETSI ENI Whitepaper, 2017 [5]]

■표준 규격 범위 및 현황

ENI 그룹은 앞서 설명한 5가지 목표에 부합하는 총 6가지의 지능형 네트워크 기술을 위한 표준

규격 문서를 개발하고 있다. 이 문서들은 다양한 이해관계자들을 포함하면서 네트워크에 대한 운

영자 경험을 향상 시키는 것을 목표로 하고 있다. 

구체적으로 ENI 시스템을 유무선 네트워크, 모바일 네트워크에 적용한 사례를 보여주는 ENI001 문

서에서는 본 보고서의 2장에서 이미 소개한 바와 같이, 머신러닝을 이용한 정책기반(Policy-driven) 

인터넷 데이터 센터(IDC) 트래픽 조정 등 총 13가지 유즈케이스를 제안하고 있다. ENI002 문서에서

는 다양한 시나리오에서 네트워크 지능 기술을 적용 하는 것에 대한 요구 사항을 파악하여 운영자의 

서비스 제공 및 네트워크 운영 경험을 개선에 관하여 설명한다. 이 문서에서는 1)서비스 및 네트워크 

요구사항, 2)기능 요구사항, 3)기능 외적인 요구사항 등 총 3가지 그룹으로 나누어서 요구사항을 정의

하고 있다. ENI003 문서에서는 ENI 시스템의 핵심 아이디어인 상황인지 정책관리(context-aware 

policy management)에서 상황(context)의 개념을 정의하고 모델링 하고 있다. ENI004 문서에서는 

네트워크 지능 기술에 관련한 용어를 정의하고 있고, ENI005 문서에서는 참조 구조 모델에 대해서 다

룰 예정이다. 마지막 ENI006 문서에서는 PoC 프레임워크 규격 개발을 진행하고 있다.

(표 3-1) ETSI ENI 그룹 개발 규격 목록

규격 번호 규격명 
라포처/
(주에디터)

비고

ENI 001 Experiential Networked Intelligence (ENI); 
Use Cases

삼성전자(UK) Rel.1 제정,
Rel.2 개발

ENI 002 Experiential Networked Intelligence (ENI); 
Requirements

China Telecom Rel.1 제정,
Rel.2 개발

ENI 003 Experiential Networked Intelligence (ENI); 
Context-Aware Policy Management Gap 
Analysis

Huawei Rel.1 제정

ENI 004 Experiential Networked Intelligence (ENI); 
Terminology

China Telecom Rel.1 제정,
Rel.2 시작

ENI 005 Experiential Networked Intelligence (ENI); 
Architecture

Verizon
Huawei

초안 작성중

ENI 006 Experiential Networked Intelligence (ENI); 
Proof of Concepts Framework

TIM
Vodafone

2018.5 제정

현재 ENI 그룹은 유즈케이스, 요구사항을 중점으로 표준 규격을 진행해왔던 1단계 작업을 

2018년 3월에 끝내고, 참조구조(ENI 005)를 중심으로 2단계 작업을 진행 중이다. 2단계 작업에

서는 1단계에서 정의되었던 요구사항과 유즈케이스를 모두 수용할 수 있는 구조를 설계할 것으로 

예상된다.

(그림 3-2) ETSI ENI 일정 [출처: ETSI ENI presentation, 2018 [8]]

ENI System
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Requirements

Output:
•‌�Group Reports and/or Normative Group 

Specifications based on phase 1 study

•‌�Operator reqs 
•‌�ENI concepts

Mar 
’19



28 29

w
w

w
.e

tr
i.r

e.
kr

 

네트워크 지능 기술
Network Intelligence Technologies 

표준화동향

■표준화 목표 및 범위

ETSI ZSM 표준화 그룹은 네트워크 및 서비스 자동화를 위해 통신사업자들의 요구사항을 수렴

하여 이를 해결할 수 있는 기술 규격 및 관련 표준화 활동 수행하는 것으로 표준화 활동의 목적을 

정의하고 있다.

•‌�기존 네트워크 장비나 OSS/BSS를 지원하는 가상 네트워크 구성요소들을 종단간 자동적으

로 관리가 가능한 하이브리드형 네트워크 지원

•종단간 버티컬 자원에 대한 네트워크 및 서비스 관리가 가능하도록 지원

•‌�5G 유즈케이스를 기반으로 새로운 네트워크 기능과 능력(capability)을 포함하는 종단간 네

트워크 및 서비스 자동화에 대한 기본 개념 정의

•‌�클라우드 네이티브 구조를 기반으로 한 종단간 네트워크 및 서비스 자동화를 지원하는 프레임

워크, 인터페이스, 개방형 API 및 데이터 모델 정의

위에서 정의한 표준화 목표를 달성하기 위해 여러 관련 분야의 산업체들과의 협업을 통해 다음

의 구체적인 표준화 활동을 정의하고 수행 중에 있다.

•현재 상용화되고 있는 특정의 가상 네트워크 기능(VNF)에 대한 분석

•‌�빅데이터 분석, 머신러닝이나 인공지능이 네트워크 및 서비스 관리 자동화에 활용될 수 있는 

방법 분석

•서비스, 자원, 정책 관리 기능 등을 모델링할 수 있는 프레임워크 규격 정의

•현존하는 오픈소스나 표준 프레임워크를 고려하여 서비스 기반 종단간 자동화 구조 정의

•‌�여러 유형의 하이브리드형 네트워크상에서 제로터치(Zero-touch) 방법으로 서비스와 네트워

킹이 실행될 수 있는 방법 분석 

ZSM 그룹은 빠르고 효과적으로 규격 개발을 하기 위해 자체 규격 개발 이외에 ETSI ENI, NFV, 

MEC, 3GPP 등 네트워킹 분야 표준화 단체들 그리고 IETF, OASIS TOSCA 등 데이터 모델 분

야 표준화 그룹들과의 협력을 활성화 하고 있다. 또한, 리눅스재단 산하의 ONAP 프로젝트, ETSI 

OSG 산하의 OSM 그룹 등 오픈소스 커뮤니티들과도 밀접히 협력하고 있다.

ETSI ISG ZSM 

■표준화 배경 

ETSI ZSM 표준화 그룹은 통신사업자를 중심으로 네트워크 및 서비스의 자동화 표준기술의 개

발을 위해 2017년 12월 ETSI 산하 신규 ISG 그룹으로서 설립되어 2018년 1월에 첫 회의를 개최

하였다. 현재 도이치텔레콤, 스프린트, NTT, 도코모, 텔스트라, 텔레포니카 등 세계 주요 통신사

업자를 포함하여 에릭슨, 노키아, 화웨이, 인텔 등 총 39개 회원기관으로 참여하고 있다. ETRI는 

2018년 6월 신규 회원기관으로 가입하였다. 

ZSM 그룹은 이제 막 표준화 활동을 활성화 시키는 단계로 그룹 산하의 구조는 매우 단순하

게 구성되어 있다. (그림 3-3)에서 보는 바와 같이 참여 회원사 중에 통신사업자들의 의견을 취

합하고 요구사항을 도출하여 규격 개발에 반영시키는 역할을 하는 NOC(Network Operator 

Council) 서브그룹이 있으며, 실제 네트워크 및 서비스의 자동화를 위한 규격 개발은 ZSM 그룹 

산하에서 직접 진행시키고 있다. ZSM 그룹의 의장단은 도이치 텔레콤, 화웨이 및 노키아에서 수

행하고 있다.

(그림 3-3) ETSI ISG ZSM 구성도

ETSI Industry Specification Group

Zero touch network & Service Management
(ZSM)

Chair: Martiny Klaus (도이치텔레콤) 
Vice chair: Touche Christian (화웨이)
Sprecher Nurit (노키아) 

Chair: Khan Ashig (도코모)
Vice chair: Manning Serge (스프린트)
Sprecher Nurit (노키아) 

NOC 
(Network Operator Council)
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■표준 규격 범위 및 주요 이슈

ZSM 그룹은 5G와 같은 네트워크 상에 정책, 데이터 분석 및 인공지능/머신러닝 기법 등을 적

용한 종단간 자동화 표준기술 분야 총 7개의 규격 개발을 시작하였다. 구체적으로는 다양한 네트

워크의 관리 시스템을 가진 통신사업자가 자동화된 통합 네트워크 관리 시스템을 통해 종단간 서

비스를 유연하게 제공하는 것을 목표로 1)서비스 시나리오 및 요구사항 도출, 2)참조구조 도출, 3)

슬라이싱 오케스트레이션 및 관리 자동화, 4)다른 표준화그룹 및 오픈소스 커뮤니티와의 협력방

안, 5)ETSI ZSM 자동화의 개념 정립, 6)PoC 프레임워크 그리고 7)용어정의 규격개발을 진행하

고 있다. 이 중 ZSM006 규격이 2018년 5월에 제정 완료되었으며, 현재 ZSM의 첫 단계에 속하

는 유즈케이스 및 요구사항, 그리고 참조구조 규격인 ZSM001과 ZSM002 규격 개발에 초점을 맞

추고 있다. (표 3-2)는 ETSI ZSM 그룹에서 개발 중인 규격 목록을 보여준다.

(표 3-2) ETSI ZSM 그룹 개발 규격 목록

규격 번호 규격명 
라포처/
(주에디터)

비고

ZSM 001 Zero-touch network and Service Management 
(ZSM); Requirements based on documented 
scenarios

도이치텔레콤

ZSM 002 Zero-touch network and Service Management 
(ZSM); Reference Architecture 

노키아

ZSM 003 Zero-touch network and Service Management 
(ZSM); End to end management and 
orchestration of network slicing 

화웨이

ZSM 004 Zero-touch network and Service Management 
(ZSM); Landscape 

ZTE

ZSM 005 Zero-touch network and Service Management 
(ZSM); Means of Automation 

HP

ZSM 006 Zero-touch network and Service Management 
(ZSM); Proof of Concept Framework

- 2018.5 제정

ZSM 007 Zero-touch network and Service Management 
(ZSM); Terminology for concepts in ZSM 

NEC

올해 7월에 열린 ETSI ZSM 인터림 1차 회의에서는 올해 12월에 ZSM001과 ZSM003문서의 

제정을, 2019년 1월에는 ZSM002 문서의 제정을 목표로 총 3건의 표준 문서의 본격적인 개발을 

시작하였으며, 유즈케이스, 시나리오 도출, 각종 용어 및 필요 기능 정의, 시스템 개념에 대한 집중

적인 논의가 있었다. 특히 ZSM의 참조구조 및 프레임워크 도출을 위한 필요 기능 및 인터페이스

에 대한 초기단계의 합의가 이루어졌다. ZSM002 규격 관련 중요한 초기 합의사항으로는 노키아, 

인텔, 화웨이 등의 주도로 ZSM 관리 도메인 내의 제어, 오케스트레이션, 지능, 보장기술 등의 기

본 요소들이 서비스-기반 아키텍처(Service-Based Architecture, 이하 SBA) 기반으로 통합 연

결되도록 정의하였다는 점이다. SBA 개념은 5G 네트워크내의 모듈화된 기능 등을 소프트웨어/가

상화 기반으로 연결하는 핵심적인 개념으로 향후 ZSM 구조도 이와 유사한 개념으로 표준화 될 것

으로 예상된다. 

ZSM001 규격에서는 여러 유즈케이스를 정의하는 동시에 각각의 요구사항을 도출하여 

ZSM002 규격에서 필요한 기능 구조의 주요 입력으로 활용하고 있다 . 현재 정의된 유즈케이스로

는 네트워크 슬라이스 라이프 사이클 관리, 네트워크 슬라이스 독립적 격리, 종단간 5G 네트워크 

슬라이스 관리 및 오케스트레이션, 네트워크 슬라이스 모니터링, NaaS 관리 및 오케스트레이션 

지원을 위한 API 제공, 5G 상에서의 네트워크 및 서비스 자동화, 소프트웨어 자동 구성 및 배치, 

소프트웨어 자동 업그레이드, 머신러닝 기반 자동화 등이 있다. ZSM002 규격에서는 ZSM001 요

구사항을 기능적 요구사항으로 재정리하고 이를 지원할 수 있는 ZSM 기능 및 참조 구조를 정의하

고 있다. (그림 3-4)는 ZSM002 규격에 현재 제안된 ZSM 참조 구조를 도식화한 것이다. 
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(그림 3-4) 종단간 네트워크 자동화를 위한 ZSM 참조구조 [출처: ETSI ZSM002 2018 [9]]

3GPP SA2 (5G NWDAF)

네트워크 데이터 분석 기능(이하 NWDAF)은 3GPP SA2 워킹그룹에서 정의한 5G 코어 네트

워크 제어 플래인(control plane)의 네트워크 기능 중 하나로 네트워크 데이터 수집 및 분석 기능

을 제공하는 것을 목적으로 한다. 구체적으로 NWDAF는 수집된 네트워크 데이터를 바탕으로 머

신 러닝과 같은 지능 기술을 통해 데이터를 분석하고, 분석된 결과 값을 5G 코어 네트워크 기능들

에 제공하여 각 네트워크 기능의 최적화 및 성능향상에 도움을 준다. 

■표준화 배경

NWDAF는 2017년에 완성된 5G Phase 1(Rel. 15) 규격에서 네트워크 슬라이스 선택을 돕

기 위한 각종 네트워크 데이터를 수집 및 분석하는 기능으로 처음 규격화 되었다. 2018년부터 시

작된 5G Phase 2(Rel. 16) 연구 단계에서는 NWDAF의 유즈케이스를 네트워크 슬라이스 선

택에 국한하지 말고, 네트워크 지능 기술이 필요한 5G 전반의 영역으로 기능을 확장하자는 요구

가 화웨이를 비롯 중국 망 장비 업체들 및 다수의 사업자들로부터 있었다. 해당 요구로 3GPP에 

eNA(Study of enablers for network automation for 5G)라는 신규 연구 아이템(TR 23.791)

이 선정되어, NWDAF의 본격적인 기능에 대한 논의가 진행되고 있다.  

■표준화 범위 

구체적으로 eNA 문서의 연구 범위는 5G Phase 1에서 정한 코어 네트워크 기능들을 향상시키

기 위해 NWDAF를 활용하는 것이다. 이를 위해 1)NWDAF가 5G 각 코어 네트워크 기능 및 오케

스트레이션 매니지먼트(OAM)로부터 필요한 데이터를 수집하는 방법, 2)NWDAF에서 생성한 통

계 등의 결과를 필요로 하는 5G 코어 네트워크 기능 및 오케스트레이션 매니지먼트에 전달하는 방

법으로 그 범주가 한정 된다.

아울러, eNA 연구문서의 표준 제약사항으로는 다음과 같은 것들이 있다. 

첫째, 현 연구단계에서는 5G 코어 네트워크 기능들의 성능 향상을 위해 각 코어 네트워크 기능

에서 NWDAF의 통계 결과를 보조적으로 활용하는 것을 허용할 뿐, NWDAF가 각 코어 네트워크 

기능을 대신 하는 것은 허용하지 않는다. 이는 eNA 연구 결과로 인해 5G 코어 네트워크 기능들의 

고유 기능을 NWDAF의 인공지능 기술이 대체하는 것을 막기 위함이다. 

둘째, 현 연구단계에서 RAN(Radio Access Network) 데이터 수집은 RAN 고유의 영역으로 

NWDAF를 통해 할 수 없으며, 반대로 RAN이 NWDAF의 분석 결과를 필요로 할 경우, 서비스 

인터페이스를 통해 전달될 수 있다. 이는 RAN3 워킹 그룹에서 연구 중인 TR 37.816(Study on 

RAN-centric Data Collection and Utilization for NR)과 표준 범주가 겹치는 것을 방지하기 위

함으로 해당 기술보고서에서 NWDAF의 분석 결과의 사용 여부가 결정될 예정이다. 

마지막으로, OAM과 NWDAF간 데이터 수집 및 분석 결과 전달에 대한 제약사항으로는 

NWDAF는 SA5 워킹그룹에서 정한 인터페이스와 방법을 통해 데이터를 수집하고, SA5 워킹

Digital Storefront (Automated Customer & Business Management)

Integration Fabric

Integration Fabric

E2E Service Management Domain

ZSM

Infrastructure Resources

Physical Virtual Cloud

Integration Fabric
Other 

management 
domains

Data Services
Management Domain

Groups of Exposed Management Services

Groups of Exposed Management Services

Integration Fabric

E2E Service 
Intelligence

E2E Service 
Orchestration

E2E Service 
Assurance

…

Domain 
Control

Domain 
Orchestration

Domain 
Intelligence

…
Domain 
Assurance
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그룹에서 NWDAF의 분석 결과가 필요한 OAM의 유즈케이스가 있다면 OAM에 NWDAF의 분

석결과를 전달할 수 있다. 이와 관련하여 현재 SA5 워킹그룹에서는 SON_5G(Study on Self-

Organizing Networks for 5G networks)라는 새로운 연구 아이템이 승인되었으며, 해당 연구 아

이템을 통해 SA5 워킹그룹에서 필요로 하는 NWDAF와의 인터페이스가 결정될 것으로 예상된다.  

따라서, 위에서 기술한 연구 범위 및 제약사항을 고려하면 eNA의 표준 범위는 아래 (그림 3-5)

에서 도식화한 바와 같이 노란 화살표와 빨간 화살표로 표시된 NWDAF의 데이터 수집 방법과 

NWDAF의 분석 정보 전달 방법으로 요약된다. 

(그림 3-5) 3GPP NWDAF 기능관련 eNA 표준의 범위

■유즈케이스 및 주요 이슈  

eNA에서 표준적으로 정의하고 있는 NWDAF의 유즈케이스는 크게 1)종단간 서비스 품질 향상

을 위한 NWDAF 기능, 2)네트워크 기능의 성능 향상 및 부하조정을 위한 NWDAF 기능, 3)기타 

NWDAF 기능으로 구분할 수 있다. 

첫 번째로, 종단간 서비스 품질 향상을 위한 NWDAF의 기능의 유즈 케이스로는 응용 기능

(Application Function)과의 통신을 통한 서비스 품질 수집/예측 및 네트워크 기능 조정, QoS 프

로비저닝/조정 등이 있다. 해당 유즈케이스들의 주요 목표는 3GPP 망을 이용해 응용기능을 제공

하는 업체로부터 서비스 품질에 대한 온라인/오프라인 피드백을 받아, 해당 응용 제공업체와 망 사

업자가 맺은 서비스 수준 협약(SLA: Service Level Agreement)에 적합한 3GPP망의 QoS 파라

미터 및 네트워크 기능 설정 등을 찾는 것이다. 현재 중국 업체들을 중심으로 솔루션에 대한 논의

가 이루어지고 있다. 

두 번째로, 네트워크 기능의 성능 향상 및 부하조정을 위한 NWDAF 기능의 유즈케이스로는 트래픽 

핸들링, 엣지 컴퓨팅, 이동성 관리, 백그라운드 전송에 대한 정책 관리, 네트워크 기능 부하 조정, 사용

자 데이터 분석을 통한 슬라이스 선택이 있으며, 각 유즈케이스에 대한 설명은 아래 (표 3-3)과 같다.  

(표 3-3) 네트워크 기능의 성능 향상 및 부하 조정을 위한 NWDAF 유즈케이스

유즈케이스 설 명 

트래픽 핸들링, 	
엣지 컴퓨팅

NWDAF를 통해 3GPP 망의 적절한 데이터 경로 및 게이트웨이를 선택하
는 것을 목표로 함

이동성 관리
AMF(Access and mobility Management Function) 기능을 돕기 위해 
등록 영역(Registration area) 설정 및 관리, 페이징 영역 관리, 단말 이동
성 패턴 파악 등을 NWDAF의 분석 기능을 통해 제공하는 것을 목표로 함

백그라운드 전송에 대한 	
정책 관리

NWDAF를 통해 네트워크의 부하상황을 파악하여 네트워크 기능의 부하 
분산이나 백그라운드 전송의 정책 및 전송 시기 등을 효율적으로 결정하는 
것을 목표로 함네트워크 기능 부하 조정

사용자 데이터 분석을 통한 
슬라이스 선택 

다양한 위치에서 사용자가 겪는 슬라이스의 품질을 NWDAF가 모아 각 슬
라이스의 각 위치에 대한 품질 통계 등을 NSSF (Network Slice Selection 
Function) 제공하여 슬라이스 선택을 효율적 하는 것을 목표로 함

O
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M
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기타 NWDAF의 유즈케이스로는 대규모 IoT 단말 감시 및 성능 향상, 네트워크 공격 방지, 차

량 망을 위한 네트워크 성능 예측이 있으며 각 유즈케이스에 대한 자세한 설명은 아래 (표 3-4)와 

같다. 

(표 3-4) 기타 NWDAF의 유즈케이스

유즈케이스 설 명 

대규모 IoT 단말 감시 및 	
성능 향상

IoT 단말에 대한 데이터를 NWDAF를 통해 모으고, NWDAF의 분석을 통
해 대규모 IoT 서비스가 요구하는 다양한 성능을 만족시키고, IoT 단말의 
오작동 여부를 감독하는 것을 목표로 함

네트워크 공격 방지
NWDAF가 데이터 플래인(Data Plane)의 데이터 정보를 바탕으로 네트워
크의 공격을 감지 및 분석하는 것으로 목표로 함

차량 망을 위한 	
네트워크 성능 예측

3GPP 망에서 제공하는 정보를 이용하여 차량 자율 주행이 이루어지는 상
황에서 NWDAF의 분석 정보를 통해 3GPP 망의 성능을 예측하고, 만약, 
차량 자율 주행에 필요한 서비스 품질을 3GPP 망에서 제공하지 못할 것으
로 판단되는 경우, 차량 자율 주행을 멈추는 것을 목표로 함.

eNA 연구 문서에서는 위에서 언급한 각 유즈케이스에 맞는 주요 이슈들을 정의하였고, 이는 주

로 NWDAF에서 각 유즈케이스를 위해 어떤 데이터를 어떻게 수집할 것이며, NWDAF에서 제공

하는 분석 결과는 무엇이며, 분석 결과를 어떻게 필요한 기능에 전달할 것인가로 요약할 수 있다. 

현재 SA2 워킹그룹에서는 2018년 12월 eNA 연구 완료를 목표로 정의된 주요 이슈들에 대한 

솔루션을 활발히 논의 중이며, 제조사와 통신사업자를 중심으로 다수의 회원사가 참여하여 해당 

기술보고서 문서를 작성 중에 있다. 

ITU-T FG-ML5G 

ITU-T는 Study Group 13(SG13) 산하에 5G를 비롯한 미래네트워크에서의 머신 러닝에 대

한 연구를 위하여 FG-ML5G(Focus Group on “Machine Learning for Future Networks 

including 5G)를 2017년 11월에 만들고 1년간의 표준화 활동을 시작했다. 2018년 1월 첫 회의

를 개최하여 2018년 8월 말 현재까지 3차례의 회의가 열렸다. FG-ML5G에서는 인터페이스, 네

트워크 구조, 프로토콜, 알고리즘 및 데이터 포맷 등을 포함하는 미래네트워크를 위한 머신러닝 관

련 기술보고서와 표준초안 등을 개발하고 있다.

(그림 3-6) ITU-T FG-ML5G (https://www.itu.int/en/ITU-T/focusgroups/ml5g/ [12])
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■표준화 배경 및 범위

최근 머신러닝 기술을 이용함으로써 네트워크와 통신 컴포넌트들의 설계 및 관리를 획기적으로 

향상시키고자 하는 연구개발 활동이 활발히 이루어지고 있다. 특히 유무선 네트워크 분야에서 엄

청난 양의 위치 정보, 이동 및 연결 패턴 정보 등 유용한 정보들들을 네트워크 인프라 레벨 및 사용

자 레벨에서 생성하고 있는데, 빅데이터 분석을 위한 새로운 머신러닝 방법론을 이용하면 수집되

는 엄청난 양의 네트워크 데이터로부터 제한된 통신 자원을 고려한 서비스 프로비저닝 뿐만 아니

라 자동화된 네트워크 제어 및 관리를 위해 필요한 유용한 정보들을 추출하여 네트워크 성능과 사

용자 경험을 향상시킬 수 있다. 또한 머신러닝 기술은 점점 더 복잡해지는 SDN/NFV 기반 5G 네

트워크를 위한 자동화된 네트워크 MANO, 보안 및 개인정보 보호 등에도 활용될 수 있다.

머신러닝 기술이 네트워크에 이와 같이 사용되기 위해서는, 각각의 머신러닝 알고리즘을 어떻

게 훈련시키고, 적응시키고, 압축하고, 교환하는지 표준화된 포맷들을 통해 규정되어야 할 뿐만 아

니라 여러 개의 알고리즘들이 서로 어떻게 올바르게 상호작용할 것인지와 보안 및 PPI 요구사항은 

어떻게 만족시킬 수 있는지가 표준화되어야 한다.

ITU-T FG-ML5G는 인터페이스, 네트워크 구조, 프로토콜, 알고리즘 및 데이터 포맷 등에 대한 

표준화를 위해 필요한 연구 및 다양한 머신러닝 접근 방법의 고도화를 위한 기반을 제공하는 것을 

표준화 활동의 범위로 하고 있다. 이를 통하여 머신러닝 기술을 5G를 비롯한 미래네트워크에 적용

할 때 요구되는 신뢰성, 호환성 및 시스템/컴포넌트들에 대한 모듈화를 위한 표준 개발에서 중요한 

역할을 할 수 있을 것으로 기대하고 있다.  

■표준화 활동 목적

ITU-T FG-ML5G는 이전 표준기술과의 차이점 분석 및 표준화 항목 발굴을 위한 머신러닝 기

술 분석을 목적으로 유즈케이스, 요구사항, 구조 등에 대하여 다음과 같은 세부 표준화 연구를 수

행하고 있다. 

•‌�미래네트워크의 머신러닝 기술 도입을 위한 구조, 인터페이스, 유즈케이스, 프로토콜, 알고리

즘, 데이터 포맷, 호환성, 성능, 시험 평가 방법, 보안 등에 관련된 표준화 연구 및 기존 기술, 

플랫폼, 표준 등에 대한 조사 분석

•‌�각각의 머신러닝 알고리즘을 훈련시키고, 적응시키고, 압축하고, 교환하는 방법 및 여러 개의 

알고리즘들이 서로 올바르게 상호작용하기 위한 방법 연구

•‌�다양한 유무선 통신 스택들에 적용하기 위한 머신러닝 기술 요구사항 식별 및 식별된 요구사

항을 만족시킬 수 있는 새로운 머신러닝 기술 개발을 촉진시킬 수 있는 방법 연구

•머신러닝을 사용하기 위해 필요한 네트워크 기능, 인터페이스 및 능력에 대한 요구사항 식별

•머신러닝 기술이 포함될 미래 네트워크 및 컴퓨팅 시스템들에 대한 다양한 측면 부각

•안전하고 신뢰할 수 있는 머신러닝 프레임워크 사용을 가능하게 하는 측면들 식별

•ITU-T의 관련된 권고안들과의 차이점 분석 및 타 표준화 기구들과의 협력 관계 모색

■조직 구성 및 표준화 현황

현재 FG-ML5G는 3개의 WG으로 조직을 구성하고 각각 아래와 같은 표준화 목표를 가지고 문

서 개발을 진행 중이다.

(1) WG1 - 유즈케이스, 서비스, 요구사항

WG1은 머신러닝 기술을 미래네트워크에 적용하기 위한 유즈케이스 발굴, 유즈케이스로부터 

요구사항 도출, 표준화 갭 식별 등에 대한 표준화 연구를 진행하고 있으며, 다음과 같은 내용을 포

함하는 결과 문서 개발을 목표로 하고 있다.

•유즈케이스 발굴

•‌�미래네트워크에서의 머신러닝 에코시스템 및 에코시스템 내에서 각 이해 당사자들의 역할 및 

활동 정의

•‌�미래네트워크 관점에서의 머신러닝 용어 및 분류, 이와 관련된 접근 방법, 도구, 응용 및 플랫

폼 등에 대한 가이드라인 제공
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•‌�미래네트워크에 적용되기 위한 머신러닝 요구사항 정의 및 표준화 갭 분석

•‌�WG1에서는 현재 제안된 다양한 유즈케이스 들을 그룹핑 하기위한 제안들이 논의되고 있

는 가운데, “이동 패턴 예측(Mobility Pattern Prediction (MPP))”와 “네트워크 슬라이

싱을 위한 머신러닝 기반 무선자원 관리(Machine Learning based Radio Resource 

Management for Network Slicing)” 등 두 개의 중요한 유즈케이스를 선정하고 이들로부터 

도출되는 요구사항을 개발하고 있다.

(2) WG2 - 데이터 포맷 및 머신러닝 기술

WG2는 네트워크에서 머신러닝을 위한 데이터의 수집, 준비, 표현 및 처리 방법, 데이터 포맷 

및 머신러닝에서의 정보보호와 보안 고려사항, 서로 다른 통신 문제들에 적합한 머신러닝 알고리

즘들에 대한 카테고리 정의, 머신러닝 모델들의 효과적인 표현, 오버헤드를 줄인 분산 머신러닝 등

과 같이 현재의 머신러닝 기술을 분산하여 사용하기 위한 방법 등에 대한 표준화 연구를 진행하고 

있으며, 다음과 같은 내용을 포함하는 결과 문서 개발을 추진하고 있다

•‌�네트워크를 위한 머신러닝 알고리즘의 카테고리 및 용어 정의, 미치는 영향 분석

•‌�네트워크에서의 머신러닝을 위한 데이터 포맷 (개인정보보호 및 보안 측면 포함)

•‌�네트워크를 위한 머신러닝 기술 동향 및 표준화 동향 분석

현재 WG2는 통일된 데이터 포맷의 부재와 컴퓨팅 자원, 대역폭, 지연시간 등에 대한 제약이 있

는 상황에서의 머신러닝 사용을 위해 어떠한 데이터가 사용가능한지와 데이터 생성 위치, 데이터

에 식별표 여부, 데이터의 신뢰도, 학습 데이터의 품질 수준, 운영 시에 머신러닝 시스템의 성능 평

가 방법, 데이터 포맷과 머신러닝 기술이 개인정보보호와 보안에 미치는 영향 등, 여러 복잡한 문

제들을 주제로 표준화 연구를 논의 중에 있다.

(3) WG3 - 머신러닝 기술 적용 네트워크 구조

지금까지의 네트워크는 빅데이터 분석 및 머신러닝 기술 적용에 대응하기 위한 설계가 되어 있

지 않았기 때문에 실제 머신러닝 도입이 네트워크 운영에 미치는 영향에 대해 알려진 바가 없었

다. 따라서 WG3에서는 분산 머신러닝을 포함하여 머신러닝이 네트워크 구조에 미치는 영향을 분

석하고, 컴퓨팅, 에너지, 인터페이스, 통신 자원 등의 관점에서의 요구사항을 도출하기 위한 표준

화 연구를 진행하고 있다. 현재 개발 중인  “5G를 위한 머신러닝 기반 네트워크 구조(High Level 

ML-aware Network Architecture for 5G)” 문서를 포함하여 다음과 같은 내용을 포함하는 결

과 문서 개발을 목표로 표준화 연구를 추진하고 있다. 

•‌�머신러닝 관점에서 본 네트워크 분석

•‌�네트워크에 머신러닝을 적용하기 위한 기능, 인터페이스 및 자원 정의

•‌�표준화 및 기술 차이점 분석
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네트워크에 지능 기술의 도입으로 네트워크 관리/운용에 

혁신적인 변화가 예상된다. 

인공지능 기반의 표준형 소프트웨어 운용 방식을 통해 네트워크 및 

IT 자원의 상태를 항시 최적으로 유지하여 OPEX의 절감 외에도 

새로운 신규 비즈니스의 창출이 용이하게 될 것으로 보인다. 

국내 연구기관 및 기업의 활발한 기술 개발과 

적극적인 표준화 노력이 필요한 시점이다. 

4 

결론 및 시사점 

네트워크 지능 기술의 향후 발전 전망

네트워크에 지능 기술이 도입되면, 통신사업자망은 특정 벤더에 종속적인 하드웨어 장비 내 수

동적인 방식의 운용/관리 기법을 탈피하여 인공지능 기반의 표준형 소프트웨어 운용 방식으로 전

환되게 된다. 또한 다양한 정형 혹은 비정형 유형을 포함하는 다량의 데이터의 분석을 통해 네트워

크 및 IT 자원의 상태를 항시 최적으로 유지하게 되어 통신사업자들은 OPEX 절감할 수 있는 동시

에 새로운 신규 비즈니스의 발굴도 쉽게 가능하게 될 것을 보인다. 특히 인공지능 기술의 한 분야

인 머신러닝 방법은 과거의 결과뿐 아니라 앞으로의 행동을 예측하고 스스로 판단하도록 할 수 있

다는 점에서 빅데이터 기술에서 한 단계 진화한 기술로 평가받고 있으며 네트워크 등 다양한 분야

에서 적용 활용되어 광범위하게 활용 될 것으로 기대된다. 

국내 통신사업자들도 머신러닝 기술을 이용하여 네트워크 자동 관리 및 가상망 자원의 종단간 

오케스트레이션 기술을 개발하고 있다. 특히 2020년 전후로 상용화가 예상되는 5G에서는 네트워

크 슬라이싱 등의 제어 및 관리에 보다 광범위하게 지능화 기술이 활용될 것으로 예측되어, 국내에

서도 이와 관련한 보다 적극적인 기술개발 및 표준화의 노력이 더욱 요구되는 시점이다. 



3GPP 3rd Generation Partnership Project 

AI Artificial Intelligence

AMF Access and mobility Management Function

BRAS Broadband Remote Access Server

BSS Business Support System

CCO Coverage and capacity optimization

CPRI Common Public Radio Interface

C-RAN Centralized Radio Access Network

DDoS Distributed Denial of Service

ENI Experiential Network Intelligence

ETSI European Telecommunications Standards Institute

IDC Internet Data Center 

IETF Internet Engineering Task Force

IoT Internet of Things

ISG Industry Specification Group

LTE Long Term Evolution

MANO Management and Orchestration

MEC Mobile/Multi-access Computing 

ML Machine Learning

ML5G Machine Learning for Future Networks including 5G

MPLS Multi-Protocol Label Switching

MPP Mobility Pattern Prediction

NF Network Function

NFV Network Functions Virtualization 

NOC Network Operator Council

NSI Network Slice Instance

약 어



NSSF Network Slice Selection Function

NaaS Network as a Service

NWDAF Network Analytics Function

OAM Operation, Administration, and Maintenance

OASIS Organization for the Advancement of Structured Information Standards 

ONAP Open Network Automation Platform 

OPEX Operating EXPenses 

OSG Open Source Group

OSM Open Source MANO

OSS Operation Support System

PoC Proof of Concepts

QoS Quality of Services

RAN Radio Access Network

RF Radio Frequency

RSRP Reference Signal Received Power

SBA Service-Based Architecture

SBI SouthBound Interface 

SDN Software-Defined Networking

SD-WAN Software-Defined Wide Area Network

SLA Service Level Agreement

TOSCA Topology and Orchestration Specification for Cloud Applications 

VNF Virtualized Network Function

VNFM Virtualized Network Function Manager

VoLTE Voice of Long Term Evolution

WAN Wide Area Network

ZSM Zeto-touch network and Service Management
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