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연구의 배경

( 차 산업혁명4 , 신기술기술융합) 세계경제포럼 (World Economic Forum, WEF)은 년2016  차4  
산업혁명(4th Industrial Revolution)을 의제화하고 인공지능 (Artificial Intelligence, AI), 
사물인터넷(Internet of Things, IoT) 도심항공교통, (Urban Air Mobility, UAM) 등 신기술
기술융합 혁명이 우리 삶과 미래 세대에 막대한 영향을 미치고 있음을 제시함(WEF, 2016)

(통신선진국 프로젝트, 6G IIoT ) 각국 정부기관 등은 년 차 산업혁명의 신기술과 2019 4  
기술융합이 우리의 삶과 미래 세대에 미칠 영향 등을 고려하여 핀란드에서 개최된 6G 

에서 프로젝트를 발표함Summit 6G R&D 
우리나라 정책현황( , 6G IIoT ) 과기정통부 이하 과기정통부 라 한다 는 년경 ( ) 2028 6G 
신기술 상용화, 년 융합서비스 개시 년 이후 위성통신 연계 2030 6G IIoT , 2030 6G 

서비스 개시를IIoT 목표로 하는 것으로 판단됨 과기정통부( , 2021)

연구의 목적

사업모델 기업전략 제언( , ) 차 산업혁명 핵심인 사이버물리시스템 4 (Cyber-Physical 
System, CPS)을 기반(NIST, 2017)으로 산업용 사물인터넷 일명 산업인터넷6G , 
(Industrial IoT, 6G IIoT) 사업모델을 정립하고 기술정책 제시하는 것임 (NIST, 2021)

( 네트워크 국가정책 제언R&D , 정부주도 도매분야 구축 를 ) 6G IIoT Network , 6G IIoT
위한 구축 와 위성통신 연동 서비스 조기 실현Computing Infra , 6G IIoT , 6G 

도매제공의 대가산정 방안 다양화 공정경쟁과 신사업 창출 사이버보안 IIoT-MVNO , , 
거버넌스 체계 개선 등이 필요한 것으로 판단됨

핵심 요약
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시스템과 사업모델 정립6G IIoT 

( 시스템 정립6GIIoT ) 시스템은 통신기술 6G IIoT 6G (WEF, 2015. 2016)(NIST, 2019), 
전기통신사업법의 설비기준을 반영하여 시스템은 물리시스템6G IIoT ( 통신시스템), 
(), 사이버시스템 ( 으로 구분하고 상호연계되는 구조로 표현할 수 있음)

그림 시스템1       6G IIoT 

출처 과기정통부 를 바탕으로 재작성: EC(2020), NIST(2017), WEF(2015. 2016), (2021) . 

(6GIIoT 사업모델 정립) 시스템 기반 사업모델은 통신시스템6G IIoT ( 네) 
트워크 인프라의  구축 운영 주체에 따라 크게 가지 유형으로 정립할 수 있음4 . 6G 

사업모델에 IIoT 참여하는 6G MNO(Mobile Network Operator), 6G MVNO(Mobile 
Virtual Network Operator) 사업자들은 서비스 성격에 따라 , 6G IIoT Industrial IoT 
전기통신사업법 스마트도시법 사물정보통신법, , 가칭( )에 따른 네거티브(Negative) 
또는 포지티브(Positive) 관련 규제의 적용을 받음 
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표 사업모델1     6G IIoT 

      Model
6GIIoT 모델A 모델B 모델C 모델D
 산  업 Retail Oil and Gas Manufacturing Healthcare, Transportation Energy and power
 설  비 Duct, Pole, Manhole, Sites, Fibre, ONU, OLT Switch, Router
 R&D Bigdata, Cloud computing, Analytics, Machine learning (AI)
 구  축

유  지
운  영

6G MNO 6G IIoT-MVNO
6G MNO 6G MVNO

 6G IIoT
관련 법령 전기통신사업법 스마트도시법 사물정보통신법 가칭 사이보안기본법 가칭, , ( ), ( )
관련 제도 분류체계 도매제공 조직분리 설비제공 자가망, , , , 
제공 대가 소매가할인 수익배분 원가 가산 대역폭 기준, , , 
서 비 스 전기통신서비스 스마트시티서비스 사물정보통신서비스 가칭, , ( )

출처 과기정통부:  (2021)를 바탕으로 재작성.
사업자 서비스(6G IIoT ) 우리나라 전기통신사업법 에서  6G IIoT 下 잠재적 사업자들은 

통신시스템( 인프라) (Infra) 설비보유 보유 존재 여부 및 규모의  정도에 따라 
로서 통신사업자 등록 및 신고를 통하여 물리시스템MNO, IIoT-MVNO ()에서 제기하 

고 있는 Retail, Oil and Gas, Manufacturing, Healthcare, Transportation, Energy 
등의 서비스를 제공할 수 있음and power 
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주요국 대응을 위한 정책동향 분석6G IIoT 

미국( ) 사업모델 관련 생태계 조성은 비영리단체인 컨소시엄 6G IIoT IIC (Industrial 
Internet Consortium)이 주도하고 있음 잠재적 인 스페이스. 6G IIoT-MVNO X(Space 
Exploration Technologies Corp, spaceX)사는 통신규제기관인 로부터 년 억 불의FCC 2020 9  
보조금을 지원받아(CNN, 2020) 저궤도 위성통신을 통한 광대역 인터넷서비스 제공 중임, 

표 미국 통신기술 로드맵2     6G 
연도 2021-2023 2024-2027 2028-2030 2031-2035 2038-2041

내용

White House 
decided to invest 
$2.5 billion in 6G 
R&D.
FCC proposes new 
above 100GHz for 
R&D ('21-'24).
ATIS Launches 
Next G Alliance to 
Advance North 
American 
Leadership in 
6G('20)

Suitable solar 
drones & 
near orbit 
satellites up 
for 6-8 years 
at a time 
('27-'29)

6G 
standards at 
around 1THz 
('30-'31).

5G deployed 
under 
200GHz 
('32-'35).

5G gone 
('40-'41).

Starlink low earth 
orbit satellites give 
nearly global 
coverage. Practical 
system & circuit 
evaluation. s of 
140GHz ground 
being 
tested('21-'23).

6G standards 
proposed at 
sub 
1THz('24-'26).

Limited 
deployment 
USA, Europe, 
EAST Asia 
under 1THz. 
6G networks 
will be in 
development 
('28).

Widespread at 
low 
THz('31-'33).
Widespread 
deployment at 
around 1THz. 
Many 
end-of-network 
devices have 
supercapacitors 
and no battery 
('34-'37).

Batteryless 
devices 
commonplace. 
Directly-internet
-connected IoT 
nodes can be 
deployed in 
billons.

출처: enterpriseiotinsights (2021).
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중국( ) 과학기술부는 미래 기술이 시스템과 연동될 것으로 보고6G IIoT , 6G R&D 
추진 워킹그룹을 년 설립하고 년 상용화를 목표로 에 착수하였음 물리2019 , 2030 R&D . 
시스템( 의 교통서비스) (Transportation) 자동차 기업인 질리오토 (Geely Auto)사는 
잠재적 사업자로 위성통신 프로젝트를 착수하고 금년도 월에는  IIoT-MVNO , 10
내비게이션용도의 상업용 저궤도 위성 생산을 시작할 계획임

표 중국의 혁신개발 행동계획 3     IIoT 
목표 행동계획 세부내용 비고

기술혁신 역량 

향상
기술역량 제고

 연구기관 및 대학의 기초 연구 IIoT R&D 

강화
투자R&D 

인프라新
구축 개선·

네트워크 강화
 스마트팩토리 건설 연결5G : 5G IIoT , 

클라우드 확충 인

프

라

투

자

법

제 

개

선

사업모델 육성新  플랫폼 구축 네트워크와 플랫폼을 IIoT : 

통해 제품 파생모델 생성 서비스 제공·

데이터 수집

권한 부여

 국가급 빅데이터 센터 체계 IIoT 

구축 지역별 개 산업별 개( 20 , 10 )

통합애플리케이션

효과 입증
플랫폼 확장

 비즈니스 특정기술 분야를 위한 , IIoT 新
플랫폼 개발

산업 생태계 강화
산업 협력

단지 조성

 각 지자체에서 발전을 주도할 수 IIoT 

있는 산업시범 기지 건설
인

력

양

성
안전 보안 강화· 보안 강화

 빅데이터 등을 사용해 상황분석AI· , 

다자간 연계와 효율적인 기술 서비스 보장 

시스템 구축

출처: (2021).工信 

영국( ) 시스템 관련 통신정책기관인 은 년 월 디지털경제 전략 6G IIoT , Ofcom 2016 11
(Digital Economic Strategy) 의 디지털통신 리뷰, Ofcom (Digital Communications Review, 
DCR)를 바탕으로 네트워크 사업자인 사와 합의로 통신시스템BT ( 유선설비 부) 
분에 대하여 의 법적 분리를 결정하였음 BT-Openreach
호주( ) 공사는 년 월 활용이 가능한 통신시스템 NBA 2016 10 , IIoT ( 연동을 위) 
하여 위성통신(nbn's Sky Muster satellite)를 발사하여 유무선 위성통신 도매, HFC, 
망을 제공할 수 있게 되었음 통신법 기반 사 신설 위성통신 정책으로 다양한  . NBN , 

사업자들이 통신시스템IIoT-MVNO ( 설비를 대비 낮은 도매제공 대) Telstra 
가를 지불하고 물리시스템( 의 다양한 산업을 대상으로 서비스를 제공할 수 있)
음



차 산업혁명 시대 생태계 조성 전략  4 6G Industrial IoT 

vi 기술정책 이슈 2021-10

일본 총무성은 년부터 시스템을 대비하여 독일의 에 대응하는( ) 2016 6G IIoT Industrie 4.0  
개념으로서 을 제시하고 년 월 총리가 에서 Society 5.0 , 2017 3 CeBIT Connected 

라는 개념을 제시함Industries 총무성( , 2016.1)

표 의 대 중점 분야4     Connected Industries 5

산업       
구분

교통 제조 헬스케어 소매 보안
자율차 로봇 바이오 가정 인프라

비전
교통사고 감축, 
교통 체증 완화, 
이동성 확대

생산 최적화 공, 
장 가동 시24 ,
사고 완화

재료 의료 혁신, 
혁신 소재 창출

간병 육아 등의 분야
에서 인력부족
문제 해소

센서 드론 효과 , 
활용

효과GDP 
년(30 , $B)

최소 100 최소 10,000 바이오 1,600*

90* 180*

최대 1,000 최대 1,5000 소재  448*

추진 주체 국토교통성 로봇 혁명
이니셔티브

산업경쟁력간담회
화학 공업협회 추진 랩IoT 경산성

주 는 시장 창출 규모 의미) * .
출처: (2017).経済産業省 
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우리의 정책 현황진단6G IIoT 

(6G 낮은 투자규모 민간주도 네트워크 투자R&D , 우리나라는 년 월 현재 기준) 2021 9 , 
상황에서도 민간주도로 추진한다는 것이 과기정통부의 입장이며 정부는 이 부분에5G ,  

대한 투자 및 도매 분야 네트워크 정책이 마련되고 있지 않은 것으로 판단됨
이러한 투자 및 네트워크 정책 상황이 변하지 않으면 통신시스템 6GIIoT ( 관로) 
(Ducts) 부분에 관한 과거 사례와 같은 화재와 재난 시 국가 주도의 사전적인 예측과  
신속한 대처에 한계가 있게 될 것으로 보임 더욱이 사이버시스템 . ( 빅데이터 정) 
보 수집 관리 누출 등에 대하여 민간기업에 의존도가 더욱 높아질 것으로 예상함

( 와 위성통신 로드맵 불일치 위성통신 산업 소멸6G . 미국 중국 한국은 ) , , 2028~2030
년경에 상용화가 될 것으로 를 추진 중 우리나라는 저궤도 위성 소형위형6G 6G R&D . ,  
발사가 년 는 년경 상용화 시 위성통신을 이용할 수 없거나 년에2031 , 6G 2028 6G , 2031  

위성통신 기반 서비스가 될 것으로 전망됨6G 
 더욱이 위성산업에서 위성통신 비중이 거의 없는 상황임. 년 월 현재 이동통신 위성2021 6 ,  
휴대통신 전체 가입자 중에서 위성통신 비중은 로0.02% 거의 산업이 소멸 수준 상황임 

(6 진흥 및 활성화 법제 미흡G Industrial IoT ) 국회는 년 월 사물지능통신2021 4 ,  
진흥 및 활성화를 위하여 입법을 추진 중임
 사물정보통신 기반 조성 안 제 조부터 제 조까지 사물정보통신 진흥 및 이용 활성화를( 5 19 ),  
위한 법령정비 사물정보통신 관련 중소기업 지원 지능형 사물정보통신 혁신구역 및 , , 
혁신시설 지정 안 제 조부터 제 조까지 지능형 사물정보통신을 활용한 기술 서비스 ( 23 25 ), 
규제의 탄력적 적용 등이 주 내용임 국회( , 2021)
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(6G 도매제공 도매대가 다양성 제한 IIoT-MVNO , 현행 전기통신사업법에 는) , MVNO  
기간통신사업자로 전기통신서비스 도매제공 법제 조 에 의하여 및 는, ( 38 ) 4G 5G MVNO  

의 에 기술적으로 연동하여 소매가 할인 방식 수익배분 방식의 5G MNO OLT Switch , 
도매대가를 지불하고 서비스를 제공할 수 있음, IIoT-MVNO 
그러나 에 대한 수익배분 등 다양한  3G 4G 5G , Cost-plus, Retail-minus, Bandwidth 
도매대가 산정방식을 차 산업혁명 시대 정책입안자가 접근할 수 없도록 년 이상4 10  
법적으로 제한하고 있음

(6G Industr 사이버보안 컨트롤타워 한계ial IoT , ) 시스템은 6G IIoT Seamless AI 
기반 초연결 초공간 시스템으로 사이버 공격으로 인한 국가 사회 미치는 영향이 막대함, 
현재 사이버보안 컨트롤타워는 청와대 실무총괄은 국정원 중요 사고 시 관 국정원 민 , , ( )
과기정부 군 국방부 등 합동 대응의 공조 강화가 추진되고 있으나 위성통신( ) ( ) 6G, , 

사이버위협 융합화에 따른 강력한 정책추진력 신속한 현장대응력 및 분야별 전문 IIoT , 
대비력에 한계가 있을 것으로 보임

위성통신 및 기술이 적용된 항공 교통 전력 유통 제조 의료산업 등 6G, IIoT , , , , , 
(Accenture, 2015)에 대한 종합대응 체계가 부족하여 사이버재앙이 발생 될 수 있는 골든
타임 분 내에 부처 영역 간 긴밀한 공동대응에 애로가 있음(15 ) 

소결( ) 와 위성통신 로드맵 불일치 및 위성산업 생태계 소멸 진흥 및6G , 6G IIoT  
활성화 법제 부족 도매대가 제한 전기통신서비스 및, 4G IIoT-MVNO , 6G IIoT  
스마트시티 서비스 법적 구분 기술이 적용된 항공 석유 가스 교통 전력, 6G IIoT , , , , 
유통 제조 의료산업 등 에 대한 종합대응 체계 부족 상황 판단됨, , (Accenture, 2015)
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우리의 생태계 조성전략 제언6G IIoT 

( 도매분야 정부 참여 강화6G IIoT Network 차 산업혁명 시대 시스템에 ) 4 6G IIoT 
대응하여 년 서비스 제공을 위해 현재의 유선망 접속망 코어 망의2028~2030 6G ,  
데이터 전송속도는 각각 가 가능한 전국망 구축 추진이 필요100Gbps, 1Tbps

( 구축6G Industrial IoT Computing Infra 시스템 시대에는 단계 ) 6G IIoT 1 Single 
중심에서 장비 단계 알고리즘 기반 데이터 축적 그리고 단계로 Multi G/W , 2 , 3 6G 

위한 를 통하여 데이터가 더욱 정형화될 것임 정형화된 데이터는 IIoT Data Science . 
더 정확하게 실시간으로 물리시스템( 대상 서비스를 제공함) 
이러한 측면에서 시스템 전체 프로세스를 고려한  6G IIoT Big data, Cloud computing, 

기반 구축과 운영을 강화해 Analytics, Machine learning(AI) Cloud Computing Infra 
나가는 것이 필요함

( 위성통신 산업생태계 조성6G Industrial IoT ) 서비스는 저궤도 위성 간 위성과6G IIoT ,  
지상 등 초연결 초공간을 통한 다양한 서비스 출현이 가능함 미래 위성통신 장비 및 . 
서비스 시장 선점을 위해서는 위성통신 활용 시점을 현 정책보다 년 앞당겨 1~2 6G 
저궤도 위성통신의 글로벌 대상 서비스 기반 조성이 필요함IIoT 

( 도매대가 산정 방법 확대6G IIoT-MVNO ) 가 신시장을 창출하고6G IIoT-MVNO , 
다양한 사업모델을 마련할 수 있도록 현재의 법제 조 제 항의 이 경우 대가의 산정은38 5  
도매제공의무서비스의 소매요금에서 회피가능비용 기간통신사업자가 이용자에게 직접(  
서비스를 제공하지 아니할 때 회피할 수 있는 관련비용을 말한다 을 차감하여 산정하는 .)
것을 원칙으로 한다 는 삭제될 필요가 있음.
이로 인하여 기술별 소매가할인 수익배분 원가가산 대역폭 3G, 4G, 5G, 6G , , ,  도매대가 
방식이 상생협력 기반 국가의 신 단말기 칩 서비스MNO, IIoT-MVNO 분야 경쟁력  
제고 및 국민의 삶의 질 향상에 기여하도록 하여야 할 필요가 있음
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( 시장 공정경쟁과 신사업 창출6G Industrial IoT 시스템의 물리시스템) 6G IIoT 
( 사이버시스템), ( 은 민간부분 주도적으로 구축 운영되도록 지향하고 있음) . 
그러나 시대에는 사이버시스템6G IIoT ( 의 인공지능 빅데이터 클라우드 등 핵)
심기술 통신시스템, ( 은 접속 및 코어 네트워크 부분은 국가주도의 구축 운영이 )
바람직하다고 판단됨
 미국 바이든은 년 주요 인프라의 대부분이 민간 부문에서 소유 운영되어 민간기업은2021 ,  
사이버보안 투자에 대해 스스로 결정하고 있음을 언급함 미국 시스템의 사이버위협.  
노출에 대하여 지적하고 있음(The White House, 2021)

(6G Industr 사이버보안 거버넌스 체계 개선ial IoT 는 물리시스템의 모든) 6G IIoT  
사물들이 우주부터 해저까지 연계됨 초연결 초공간은 미래 사이버위협에 더 빠르고. , , 
더 정확하고 더 신뢰적인 대응을 요구함, 
 사이버보안 정의 거버넌스 체계 민간기업 교육기관 연구기관 자발적 활동, , , 사이버보안 
확보 촉진 국가행정기관 주요 인프라 등 다양한 주체 연계 산업촉진 국제경쟁력( ), , R&D, ,  
강화 개인정보 유출 대응협력 체계구축 등 보안 전반을 아우르는 사이버보안 기본법 , 
제정 검토가 필요함

소결( ) 정부주도 도매분야 구축 를 위한 6G IIoT Network , 6G IIoT Computing Infra 
구축 와 위성통신 연동 서비스 조기 실현 도매제공의, 6G IIoT , 6G IIoT-MVNO  
대가산정 방안 다양화 공정경쟁과 신사업 창출 사이버보안 거버넌스 체계 개선 등이 , , 
필요한 것으로 판단됨
현재까지 차 산업혁명의 분야는 네트워크 사업자들이 주도하여왔음 그러나  4 Mobility . 

분야는 물리시스템 사업자들이 를 구축하고 이를 기반으로 6G IIoT Computing Infra
직접 또는 사업자가 서비스를 제공하는 다양한 사업형태가 크게 확산할 IIoT-MVNO 
것임 물리시스템의 사업자들이 해당 도메인과 관련한 기술 정보 등은 네트워크 분야 . , 
사업자보다 경쟁력이 있다고 판단되기 때문임
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      서 론

1 연구의 배경
신기술 기술융합( ) 세계경제포럼 (World Economic Forum, WEF)은 년 차 2016 4  
산업혁명 (4th Industrial Revolution)을 의제화하고 인공지능(Artificial Intelligence, AI), 
사물인터넷(Internet of Things, IoT) 도심항공교통, (Urban Air Mobility, UAM) 등  
신기술 기술융합 혁명이 우리 삶과 미래 세대에 막대한 영향(WEF, 2016)
 관련 전세계 시장규모를 년 조 천억 불 법 제정 등 제도 정비 시 조 6G IIoT 2030 10 6 , 14.2
불, 및 네트워크 투자의 확대 시  R&D 50% GDP(Gross Domestic Product) 성장이 미국  

중국 임2.3%, 1.3% (WEF, 2016)
신기술이 시스템 간 수요 공급을 연결하는 산업인터넷 6G CPS內 (Industrial IoT, IIoT)과 

기술융합하는 네트워크 플랫폼이 될 경우 현재의 이동망사업자, (Mobile Network 
Operator, MNO) 뿐만 아니라 다양한 는 서비스 사업 모델로  , IIoT-MVNO 新 미래 세대를 
위한 시장 사회, 경제 그리고 국가 시스템에 막대한 영향을 , , 미칠 수 있음을 함의함 

프로젝트(6GIIoT ) 각국 정부기관 등은 년 차 산업혁명의  2019 4 신기술과 기술
융합이 우리의 삶과 미래 세대에 미칠 영향 등을 고려하여 핀란드에서 개최된  6G 

에서 프로젝트 발표Summit 6G R&D (IJACSA, 2020)
 이 프로젝트에서는 년 년경에 신기술이 출현하고 산업인터넷 과2028 ~2030 6G (IIoT)  
연결되어 사회경제 전반에 혁신을 가져올 것으로 전망

 통신 선도국들은 위성통신 대규모 투자 위성통신 산업육성6G 6GIIoT 6G , IIoT , 소비자 
선택권 확대와 공정경쟁을 위한 네트워크 도매분야 법적분 리(Legal Separation)
구조분리(Structural Separation) 서비스 통합 그리고 사이버보안, , (Cybersecurity) 거버넌스  
구축 등 산업육성 및 활성화를 6G IIoT 위한 생태계 조성  전략을 강력하게 추진 중

정책(6GIIoT R&D ) 과기정통부는 년경 신기술 상용화2028 6G , 년 2030 6G 
융합서비스 개시 년 이후 위성통신 연계한 서비스IIoT , 2030 6G IIoT 개시를  

목표로 하는 것으로 판단됨 과기정통부( , 2021)
정부출연 연 ( ) 는ETRI 년 월 기술을 개발하고 2020 7 5G Industrial IoT , 2 년 현재 초021 , 
고속(Rate-centric Enhanced Mobile Broad Band, eMBB) 초연결, (massive Machine-Type 
Communications, mMTC) 초저지연, (Ultra-Low Latency Communication, URLLC)을 
고도화한 극eMBB(eXtream eMBB, X-eMBB) 극, eMTC(eXtream mMTC, X-mMTC), 
극eURLLC(eXtream URLLC, X-URLLC)의 통신기술 요구사항들을 구현하기6G 위해 연구 
개발(R&D)을 진행 중
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2 연구의 목적
사업모델 정립( , ) 차 산업혁명 핵심인 사이버물리시스템 4 (Cyber-Physical 

기반 으로 산업용 사물인터넷 일명 산업인터넷System, CPS) (NIST, 2017) 6G , 
사업모델을 정립(Industrial IoT, 6G IIoT) 

세계경제포럼은 차 산업혁명 4 을은 물리 디지털 물리 생명체 디지털 생명체 간 , , 기술융합, 
그리고 산업의 생산시스템은 즉 임을 언급함CPS , IIoT (WEF, 2015. 2016)

 미국립표준과학기술연구원 은(National Institute of Standards and Technology, NIST)  
를 물리시스템 과 사이버시스템 이 통신네트워크를 CPS (Physical System) (Cyber System)

매개로 실시간 연동되는 시스템으로 정의함(NIST, 2019)
사업모델에 참여하는  6G IIoT 6G MNO(Mobile Network Operator), 6G MVNO 

사업자들은 (Mobile Virtual Network Operator), 6G IIoT 서비스 성격에Industrial IoT  
따라 전기통신사업법 스마트도시법 사물정보통신법, , 가칭 에( ) 따른 네거티브 또는  (Negative) 
포지티브 관련 규제의 적용을 받음(Positive) 

국가정책 제언( , ) 차 산업혁명 시대는 정부주도 도매분야  4 6G IIoT Network 
구축 를 위한 구축 와 위성통신 연동 서비, 6G IIoT Computing Infra , 6G IIoT
스 조기 실현, 6G IIoT-M 도매제공의 대가산정 방안 다VNO 양화 공정경쟁, 
과 신사업 창출 사이버보안 거버넌스 체계 개선 등의 필요성을 제언함, 
 우리나라는 년 월 현재 기준 상황에서도 민간주도로 추진한다는 것이2021 9 , 5G 과기 
정통부의 입장이며 정부는 이 부분에 대한 투자 및 도매분야 네트워크 정책이 마련되고,  
있지 않은 것으로 판단됨

에 대한 수익배분 등  3G 4G 5G , Cost-plus, Retail-minus, Bandwidth 다양한 도매대가 
산정방식을 차 산업혁명 시대 4 정책입안자가 접근할 수 없도록 년 이상 법적으로10  
제한하고 있음

 우리나라는 저궤도 위성 소형위형 발사가 년 는 년경 , 2031 , 6G 2028 상용화 시 6G 
위성통신을 이용할 수 없거나 년에 , 2031 위성통신 기반  6G 서비스가 될 것으로 전망
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정의 및 모델 정립6G Industrial IoT     

1 통신기술6G 
 우리나라는 년 세계 최초로 통신기술을 상용화하고 2019 5G Industrial IoT 
기술로 차 산업혁명 핵심 물리시스템의 스마트시티 스마트제조 스마트교통4 , , , 
스마트에너지 스마트의료 스마트소매 도메인 분야 등에서 서비스 시장의 , , 
확대를 지속해서 추진하고 있음

 년부터 예산 집행 이동통신기술의 수명주기 위성통신 활용도 확대 등을2021 6G R&D , ,  
고려할 때 년경에는 그림 과 같이 위성통신 기반 다양한 기반 2028~2030 [ 2-1] 6G IIoT 
신사업자 출현과 신서비스 등장이 전망 과기정통부(Tongyi etc., 2019)( , 2019)(ETRI, 2020)

그림 이동통신기술 수명주기와 서비스2-1    

출처:  과기정통부 를 바탕으로 재작성Tongyi(2019), (2021), ETRI(2020) .

 통신기술은 표 과 같이 대비 최대 데이터 전송률이 로 배6G [ 2-1] 5G 1Tbps 50 , 
사용자의 체감속도는 로 배 향상되며 무선구간에서 지연시간은 의1Gbps 10 , 1ms  

수준인 서비스 범위는 지상 로 저궤도 위성통신으로 플라잉카1/10 0.1ms, 10km  
등 서비스가 가능함UAM 과기정통부( , 2019)(ETRI, 2020)
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또한 접속망 부분에 해당하는 기지국 설비 , 6G (Base Station, BS)뿐만 아니라 
사용자 단말기기(User Element, UE)의 컴퓨팅(Computing)이 가능하여 6G CPS 
통합 및 교환설비 간의 실시간 연동으로 서비스를 제공 가능함IIoT 
반면 등에 내재화는 국가 사회 전체가 사이버위협에 직면할 수 있음 , UE, BS, CPS AI 

표 및 통신기술2-1     5G 6G 

구분 통신기술5G 통신기술6G 비고
도입시기 국가, 년 한국2019 , 년 예정2028~2030 년 주기10

주
파
수

대 역 3.5GHz(3,420~3,700MHz),
28GHz(26.5~28.9GHz)

실험 중 FCC
100~300

GHz
116~246

GHz
전  송 20Gbps 1Tbps 배 향상50
속  도 100Mbps 1Gbps 배 향상10
지  연 1ms 0.1ms 수준1/10 
범  위 지상 지상 저궤도10km, * 플라잉카 비행기
사  용 사람 사람 및 사물 UE Computing

네
트
워
크

접속망 NR 위성post-NR, BS Computing

코어망 교환설비 실시간 연동 

서
비
스

실  감 3D VR/AR Tactile 메타버스 플라잉카
홀로그램

디지털복제 
IoT Consumer IoT Industrial IoT

XR MH DR 부분 비실시간CPS 통합 실시간CPS 
보안 위협 NFV, SDN, Cloud AI, THz 위협AI 
사업 법제 전기통신사업법 스마트시티법 사물정보통신법 가 사이버보안기본법 가, , ( ), ( )

주 ) * 는 고도 기준300~1,500km (3GPP ).
출처 과기정통부: (2021). 
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2 정의 정립6G IIoT 
세계경제포럼은 차 산업혁명 4 을은 물리 디지털 물리 생명체 디지털 생명체 간 , , 
기술융합 그리고 산업의 생산시스템은 즉 임을 언급함, CPS , IIoT (WEF, 2015. 2016)
미국 국립표준과학기술연구원 (National Institute of Standards and Technology, 
NIST)은 를 물리시스템CPS (Physical System)과 사이버시스템(Cyber System)이 
통신네트워크를 매개로 실시간 연동되는 시스템으로 정의함(NIST, 2019)

 우리나라의 전기통신사업법 제 조 도매제공 에 따른 전기통신설비는 이동단국38 ( )
(Optical Network Unit, ONU) 이동중계교환기, (Optical Line Terminal(OLT) 
Switch, Router) 및 가입자 위치 인식장치 (Home Location Register, HLR) 공통선, 
신호망의 신호설비, IWF(Inter-Working Function), PDSN(Packet Data Serving 
Node), GGSN(Gateway GPRS Support Node) 설비 및  SGSN(Serving GPRS 
Support Node) 등으로 구성되어 있음 과기정통부( , 2021)
 법제 조 설비등의 제공 의 전기통신설비는 관로35 ( ) (Duct) 전주, (Poles) 광케이블, (Fibre Cable), 
국사상면(Sites) 인공 및 수공, (Manholes) 등임 과기정통부( , 2019)

 따라서 시스템은 표 의 통신기술6G IIoT [ 2-1] 6G (WEF, 2015. 2016)(NIST, 2019), 
전기통신사업법의 설비기준을 반영하여 시스템은 물리시스템6G IIoT 
(), 통신시스템( 사이버시스템), ( 으로 획정하여 그림 와 같이 정) [ 2-2]
립할 수 있음
물리시스템 ( 에는 통신시스템) Fog Computing, ( 의 에는 원격 접) Core Network
속 허브인 집선기 와 (Aggregator) MEC(Multi-access Edge Computing)가 추가되어 
다수의 장비나 사용자에게 집중적 효율적으로 데이터 전송이 가능함

 이는 컴퓨팅(Computing) 능력이  UE(User Element)까지 가능한 것에 기인하며 물리시스템, 
( 이) 통신시스템 ( 의 나 사이버시스템) BS , ( 의 클라우드 플랫폼을 거치지 않)
고도 인공위성6G (Satellite)과 직접통신이 가능하여 데이터 처리 속도가 향상됨

 우리나라 전기통신사업법 에서 잠재적 사업자들은 그림 의 6G IIoT [ 2-2]下
통신시스템( 인프라) (Infra) 설비보유 보유 존재 여부 및 규모의 정도에  
따라 로서 통신사업자 등록 및 신고를 통하여 물리시스템MNO, IIoT-MVNO
( 에서)  제기하고 있는 Retail, Oil and Gas, Manufacturing, Healthcare, 
Transportation, 등의 서비스를 제공할 수 있음 Energy and power 
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그림 시스템2-2    6G IIoT 

출처 과기정통부 를 바탕으로 재작성: EC(2020), NIST(2017), WEF(2015, 2016), (2021) . 
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3 모델 정립6G IIoT 
 그림 의 시스템 기반 사업모델은 통신시스템[ 2-2] 6G IIoT ( 네트워크 인) 
프라의 구축 운영 주체 그리고 전기통신사업법 사업자 분류체계 전기통신서, , 
비스 도매제공 법제 조 를 고려하여 표 와 같이 크게 가지 유형으로  ( 38 ) [ 2-2] 4
정립할 수 있음
모델 는 가 통신시스템 A 6G MNO ( 의 통신설) Fibre, ONU, OLT Switch, Router 
비* 전부를 구축하고 사이버시스템 ( 의 ) Bigdata, Cloud computing, Analytics, 

들을 이용하여 소매Machine learning(AI) (Retail) 제조, (Manufacturing) 의료, 
(Healthcare) 교통, (Transportation) 전력, (Energy and power) 등의 물리시스템 ( 사) 
업자에게 제공하는 것임

   * 년 월 미국은 인프라 투자 및 일자리 법안2021 11 (IIJA: Infrastructure Investment and 
내 투자계획 발표 모든 미국이 일자리코로나의료Jobs Act) (The White House, 2021e), 

교육 서비스 목적 등의 초고속인터넷에 신뢰 동등 접근성 보장 또한 인터넷 가격인하, , 
디지털 격차 감소를 위한 브로드밴드 인프라 억 달러 한화 약 조 원 투자계획 확정함650 ( , 76.6 ) 

모델 는  B 6G IIoT-MVNO*가 통신설비 일부 보Fibre, ONU, OLT Switch, Router 
유, 또는 미보유한 상황에서 에게 망 이용 대가를 지급하고 플랫폼 사업자6G MNO IIoT 
에게 서비스를 제공 

년 월 일본 사업자인 라쿠텐모바일은 이통 단말에서 네트워크 코어망    *2021 8 MVNO 
구축에 비중을 높여 오픈랜 을 최초로 상용에 적용하고 독일의 SW (Open RAN) 5G 

통신망사업자에게 조원대 통신기술 공급1&1 2 , 싱가폴 등에 글로벌 수출 추진 중 
 모델 는 사업자가 의 통신시스템C 6G IIoT 6G MNO ( 을 이용하고 자신의 사이)
버시스템( 으로 자신의 특화된 서비스를 물리시스템) IIoT ( 이용자에게 제공) 

 모델 는 사업자가 사이버시스템D 6G IIoT ( 을 자체 구축하고 로부터 ) 6G MVNO
통신시스템( 을 임차하여 물리시스템) ( 이용자에게 서비스를 제공하는 ) IIoT 
것임
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 표 사업모델에 참여하는 [ 2-2] 6G IIoT 6G MNO(Mobile Network Operator), 
사업자들은 6G MVNO (Mobile Virtual Network Operator), 6G IIoT 

서비스 성격에 따라 전기통신사업법 스마트도시법 사물정보통신법Industrial IoT , , 
가칭( )에 따른 네거티브 (Negative) 또는 포지티브 (Positive) 관련 규제의 적용을 받음 

 또한 사업자 분류체계 도매제공설비제공자가망구조분리, *의 네트워크 접근 정책 그리고,  
네트워크 이용대가 방식과 그 수준 등에 따라 관련 전기통신서비스 스마트시티서비스, , 
사물정보서비스 등 다양한 신사업 서비스 모델을 제공할 수 있음

년 월 바이든 정부는 영국 법적분리 호주 공사 신설 과 구분되는    *2021 4 ( ), (MBN ) 6G, 
등에 대한 약 억불 한화 약 조원 투자계획을 발표함Open RAN 25 ( , 3 ) 

표 사업모델2-2     6G IIoT 

      Model
6GIIoT 모델A 모델B 모델C 모델D
 산  업 Retail, Oil and Gas, Manufacturing, Healthcare, Transportation, Energy and power
 설  비 Duct, Pole, Manhole, Sites, Fibre, ONU, OLT Switch, Router
 R&D Bigdata, Cloud computing, Analytics, Machine learning (AI)
 구  축

유  지
운  영

6G MNO 6G IIoT-MVNO
6G MNO 6G MVNO

 6G IIoT
관련 법령 전기통신사업법 스마트도시법 사물정보통신법 가칭 사이보안기본법 가칭, , ( ), ( )
관련 제도 분류체계 도매제공 조직분리 설비제공 자가망, , , , 
제공 대가 소매가할인 수익배분 원가 가산 대역폭 기준, , , 
서 비 스 전기통신서비스 스마트시티서비스 사물정보통신서비스 가칭, , ( )

출처 과기정통부:  (2021).
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4 기존 문헌연구
관련 연구는 년 각국 정부들이 정책을 마련하여 발표한 후  6G IIoT 2016

년 부터 표 과 같이 다양한 연구논문들이 다수 발표되어지고 있음2019 [ 2-3]
 최근에는 년에 상용화가 예상되는 와 현재의 를 연계하여 2028~2030 6G IIoT Prafulla et 
al.(2021), Janbi et al.(2020), Sekaran et al.(2020), Clazzer et al.(2019), Zhang et al.(2019) 
등이 측면에서 Theoretical framework, Techniques, Networks, Security & Privacy 
연구가 이루어지고 있음

는 차 산업혁명 신기술 기술융합의 대표적인 분야임에도 불구하고 6G IIoT 4 , 
현재 세계 각국의 정책기관 연구계 학계 등의 연구는 와 시스템 연계, , 6G IIoT , 
이 시스템을 기반 사업모델 제시 시스템 및 사업모델 관련 생태계 조성 동향 분석, , 
그리고 국가적 차원의 정책진단 등에 대한 검토는 거의 없는 것으로 판단됨
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표 관련 기존연구2-3     6G IIoT 

구분 Main Focus Research Direction Reference

6G IIoT

6G IoE Theoretical framework Prafulla et al.(2021)
IoE 6G AI 6G Smarter IoE Janbi et al.(2020)
6G IoT Automation 6G IoT Sekaran et al.(2020)
6G IoT IoT Applications in 6G Clazzer et al.(2019)
6G IoT Aspects 6G Super IoT Zhang et al.(2019)

6G

6G Research
Directions

6G Technology&Application Syed et al.(2020)
6G Applications Chowdhury et al.(2020)

6G Networks 6G Research Activities Alsharif et al.(2020)
6G 6G use cases&requirements Giordani et al.(2020)

Speculative 6G study Tariq et al.(2019)
6G Techniques Potential 6G Yang et al.(2019)
6G Services 6G Vision & Trends Saad et al.(2019)
Wireless Evolution Survey Towards 6G Huang et al.(2020)
Machine Commun. 6G Networking Mahmood et al.(2020)

IIoT IIoT Industrial Control Wang et al.(2020)
IoE IoE Eppi Center(2019)

Security Security&Privacy 6G Vision Dang et al.(2020)
Security 6G New Horizon Gui et al.(2020)

출처: Prafulla K. Padhi etc. (2021), Syed A.H. Mohsan etc.(2020).
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해외 대응을 위한 정책동향6G IIoT     

1 미국
정부 담당 기관인  R&D DARPA(Defense Advanced Research Projects Agency)를 
중심으로 년부터 를 지원하고 있음2017 6G

는 년 월 표 의 주파수 대역 공동연구를  DARPA 2018 1 , [ 2-1] 6G (116GHz ~ 246GHZ) 
위한 센터 설립 같은 해 월 민간기업과 함께 를 착수함, 7 6G R&D
통신규제기관인  FCC(Federal Communications Commissions)는 년 월 주파수를 2019 3 , 

까지 개방하여 무선장비 테스트 환경을 조성함3THz 6G (FCC, 2019)
백악관은 년 월 표 의 기술 로드맵 관련 개방형 무선 액세스 네트워크  2021 4 , [ 3-1] 6G 
(Open-RAN)에 중점을 두고 등 및 사업화에 억 불6G R&D ICT R&D 25 조 억 (2 8,512
원, 환율 기준 기준 : 2021.7.16. ) 투자 결정함 (The White House, 2021)

사업모델 표 관련 생태계 조성은 비영리단체인 컨소시엄 6G IIoT [ 2-2] IIC 
(Industrial Internet Consortium)이 주도하고 있음
 이 컨소시엄은 인 잠재적 인 사가 설립하였으며 분야MNO AT&T, IIoT-MVNO GE , IIoT  
신기술 산업 사례 응용 프로그램 등을 제시하고 있음, , (IIC, 2021)

 통신산업협회(ATIS)는 년 월 향후 년 동안 정부의 와 인프라2020 10 , 10 6G R&D  
조성에 선제 대응을 위해 인 등이 참여하는 를MNO AT&T Next G Alliance 구 
성하였음(ATIS, 2020)
 는 기술개발 정책 등에 글로벌 영향력을 확대하는 것에 목적을 두고Next G Alliance 6G  
있음 국가 로드맵 수립 정책 예산 글로벌 리더십 등을 대 전략 과제로 제시함. 6G , 6G , 3

년 창립 회원으로 대 버라이즌 모바일 통신장비 에릭슨 노키아 2021 3 MNO(AT&T T ), (美  
등 반도체 인텔 퀄컴 등 플랫폼 페이스북 등 등이 참여하고 있으며 미국의 ), ( ), SW (MS ) , 
상업시설 제품 서비스 애플리케이션 통신망 운영 클라우드 서비스 등을 제공하는 , , , 기업이 
참여 가능함(Next G Alliance, 2020)
잠재적 인 스페이스 6G IIoT-MVNO X(Space Exploration Technologies Corp, 
spaceX)사는 통신규제기관인 로부터 년 억 불의 보조금을 지원받아FCC 2020 9
(CNN, 2020) 년 월 기준 기의 위성을 지구 상공의 저궤도에, 2021 2 1,085 550km  
배치하여 북미 지역을 중심으로 광대역 인터넷서비스를 제공하고 있음
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또한 년 월 기준 여 기의 위성이 발사 후 계획된 운영 궤도에 오르면 , 2021 6 1,800 , 
년 하반기에 전 세계 서비스를 개시할 것이라 밝힘2021

 그림 의 사이버시스템[ 2-2] ( 클라우드 플랫폼 사업자인 아마존) (Amazon)은 2021
년 월4  억 불 규모의 비행기 제조기업인 보잉100 (Boeing)사의 벤처기업과 함께 약 

기 위성을500 지구 궤도에 올려 서비스를 제공할 계획임 IIoT 
 미국 기업들은 상용화 시기 년의 약 년 전인 년 월까지 로부터6G 2028~2030 2 2026 7 FCC  
허가받은 통신용 위성 기 중 그 절반을 발사할 계획임3,236

표 미국 통신기술 로드맵3-1     6G 
연도 2021-2023 2024-2027 2028-2030 2031-2035 2038-2041

내용

White House 
decided to invest 
$2.5 billion in 6G 
R&D.
FCC proposes new 
above 100GHz for 
R&D ('21-'24).
ATIS Launches 
Next G Alliance to 
Advance North 
American 
Leadership in 
6G('20)

Suitable solar 
drones & 
near orbit 
satellites up 
for 6-8 years 
at a time 
('27-'29)

6G 
standards at 
around 1THz 
('30-'31).

5G deployed 
under 
200GHz 
('32-'35).

5G gone 
('40-'41).

Starlink low earth 
orbit satellites give 
nearly global 
coverage. Practical 
system & circuit 
evaluation. s of 
140GHz ground 
being 
tested('21-'23).

6G standards 
proposed at 
sub 
1THz('24-'26).

Limited 
deployment 
USA, Europe, 
EAST Asia 
under 1THz. 
6G networks 
will be in 
development 
('28).

Widespread at 
low 
THz('31-'33).
Widespread 
deployment at 
around 1THz. 
Many 
end-of-network 
devices have 
supercapacitors 
and no battery 
('34-'37).

Batteryless 
devices 
commonplace. 
Directly-internet
-connected IoT 
nodes can be 
deployed in 
billons.

출처: enterpriseiotinsights (2021).
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표 그림 사이버보안 관련 미백악관 행정부는 년 월 [ 2-1, 3-1], [ 2-2] 2020 9 , 
위성통신 관련 우주 사이버보안 정책 원칙을 발표함6G , 5

정부와 기업의 우주자산과 기반시설을 사이버위협으로부터 보호하기 위한 사이버보안  
개발 운영 우주 시스템 소유자와 운영자 간 사이버보안 계획 개발 통합 사이버보안 원칙, ,  
내 우주 사이버보안 향상 우주시스템의 소유자와 운영자 간 최대한 협력 리스크 감수, , 
와 행정적 부담 간 균형 유지 등임
입법기관인 미 상원은 년 월 관련 사물인터넷 사이버보안 개선법 2020 11 IIoT , 
(The Internet of Things Cybersecurity Improvement Act)을 승인함

는 기기의 사이버보안 위험관리 표준을 제정해야 함 이 표준은 의 기존 NIST IoT . NIST
지침과 호환되어야 하며 관리 패치 구성 관리를 통합함 기기 제조업체는 ID , , . IoT 

의 신보안 표준을 충족해야 하며 민간업체로도 적용됨NIST
년 월 미국의 사이버보안 거버넌스 체계는 그림 과 같음 바이든  2021 9 , [ 2-3] . 

대통령은 년 월 미국 내 최대 송유관 운영사인 을 2021 5 Colonial Pipeline
상대로 벌어진 랜섬웨어 해킹 공격으로 발생한 디젤 가솔린 송유 중단 사건을 
계기로 국가의 사이버보안(Cybersecurity)을 강화하고 연방정부 네트워크를 
보호하기 위한 행정명령에 서명함
 이 행정명령은 연방 네트워크 보호와 사이버 문제에 대한 미 정부와 민간 부문 간의 
정보공유 개선 사고 발생 시 미국의 대응능력 강화를 통해 사이버보안 방어의 현대화에,  
크게 기여할 것으로 판단함
새로운 행정명령에 따라 그림 에서 보는 바와 같이 사이버보안 안전검토 위원회를  [ 2-3]
신설하고 정부와 민간 부문이 공동 의장을 맡아 사이버보안 문제를 해결하도록 함
또한 미 행정부는 그림 통신시스템 , [ 2-2] ( 네트워크 주요 인프라의 대부분은 ) 

과 같이 민간부문에서 소유 운영되어 사이버위협에 취약함을 지Colonial Pipeline
적함
그림  [ 2-3]에서 사이버보안 조정관(CSC 은 대통령에게 사이버보안 관련 사안을 )

정기적으로 보고하며 연방정부 최고기술책임자(CTO) 최고정보책임자, (CIO)와 
협력하여 정책개발 입법 방향 정립 사이버보안 정책 간 우선순위 선정 및 기관, ,  간 
협업을 조정하는 역할을 하고 대규모 사이버 사태 시 총지휘관 임무를 수행함
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그림 미국 사이버보안 거버넌스 체계3-1    

출처:  The White House(2021), GPO(2016).
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2 중국
 과학기술부는 그림 와 같이 미래 기술이 시스템과 연동될 것으로[ 2-2] 6G IIoT  
보고 추진 워킹그룹을 년 설립하고 년 상용화를 목표로 , 6G R&D 2019 , 2030

에 착수하였음R&D
 년 월에는 세계 최초로 인공위성인 톈옌 호도 발사하였음 톈옌 호에는 2020 11 6G -5 . -5

테라헤르츠파 칩이 탑재되어 그림 의 물리시스템6G [ 2] ( 의 스마트시티 농업) , , 
임업 재난 등 산업분야 모니터링 등에 통신을 시험할 계획임, IIoT 6G 

표 중국 통신기술 로드맵3-2     6G 
구분 2021-2023 2024-2027 2028-2030 2031-2035

중국

China testing 6G 
components on 
satellites('21-'23)
Automaker Geely 
gains approval for 
satellites for 
self-driving 
constellation('21)

Intelligent reflective 
surfaces at sub 
THz('24-'26).

6G testbeds 
worldwide 
('27-'29).
Intelligent reflective 
surfaces at 
1THz('30-'32)

China has largest 
6G deployment 
('33-'35)

출처: enterpriseiotinsights(2021). 

공업정보화부는 년 월 혁신개발 행동계획 을 발표함 2021 1 , IIoT (2021~2023) . 
년까지 분야 새로운 비즈니스 모델 촉진과 산업경쟁력 향상을 위해 2023 IIoT 

표 과 같이 신 인프라 구축 개선 기술혁신 역량 향상 산업생태계 강화[ 3-3] , , , 
안전 보안을 강화하는 계획임
 세부 추진과제에는 통신시스템6G IIoT ( 강화 사이버시스템) , ( 확장 신모델 ) , 
육성, 기술 역량 제고 산업단지 조성 보안 강화 등을 포함 , , 
공신부는 년 월 년도 업무계획을 발표함 월 2021 6 , 2021 IIoT ( , 2021). 12工信
까지 국가 빅데이터 센터를 건립하고 시범사업 전개가 핵심이며 이는 IIoT , 

혁신개발 행동계획 의 연장선인 것으로 판단됨IIoT (2021~2023)
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표 중국 혁신개발 행동계획 3-3     IIoT 
목표 행동계획 세부내용 비고

기술혁신 역량 향상 기술역량 제고  연구기관 및 대학의 기초 연구 강화IIoT R&D 투자R&D 

인프라新
구축 개선·

네트워크 강화
 스마트팩토리 건설 연결5G : 5G IIoT , 

클라우드 확충
인

프

라

투

자

법

제 

개

선

사업모델 육성新
 플랫폼 구축 네트워크와 플랫폼을 IIoT : 

통해 제품 파생 모델 생성 및 서비스 

제공

데이터 수집

권한 부여

 국가급 빅데이터 센터 체계 IIoT 

구축 지역별 개 산업별 개( 20 , 10 )

통합애플리케이션

효과 입증
플랫폼 확장

 비즈니스 특정기술 분야를 위한 , IIoT 新
플랫폼 개발

산업생태계 강화
산업 협력

단지 조성

 각 지자체에서 발전을 주도할 수 IIoT 

있는 산업시범 기지 건설
인

력

양

성
안전 보안 강화· 보안 강화

 빅데이터 등을 사용해 상황분석AI· , 

다자간 연계와 효율적인 기술 서비스 보장 

시스템 구축

출처: (2021).工信 

 그림 물리시스템[ 2-2] ( 의 교통) (Transportation)서비스 자동차 기업인 질
리오토(Geely Auto)사는 잠재적 사업자로 국가 주도의 적극IIoT-MVNO 
적 지원과 연계하여 년 월에 억 천만 위안, 2021 1 41 2 억 원 환율 기준(7,454 , : 

기준2021.8.20. ) 규모의 위성통신 프로젝트를 착수하고 금년도 월에는  , 10
내비게이션용 상업용 저궤도 위성 생산을 시작할 계획임
위성통신 제조업자인 싱쿵즈롄 유( )사는 계열사로 위성공장을 운영하는 연간 Geely Auto 

기의 위성을 생산할 계획이라고 밝힘500
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3 독일
 연방교육연구부는 년 월 그림 그림 관련 통신기술 연구2021 4 [ 2-1], [ 2-2] 6G  
이니셔티브를 발표함 연구와 플랫폼 사업에 대해 년까지 예산 억 . 6G 2025 7
유로 억 원 환율 기준 기준(9,430 , : 2021.7.16. )를 집행할 계획임
표 에서 언급된 관련 연구는 장기 프로젝트 지원 통신시스템 [ 2-1] 6G R&D , ( 의 )

유 무선 네트워크 설비 우수성 입증 물리시스템, ( 대상 분야 미래지향적 애플리) 
케이션 개발 중소기업 및 유럽 내 민간기업과 협력 다각화 등에 관한 것임, 

 플랫폼은 표준 연구개발 관련 활동 준비 기술개발 로드맵 구축 이해관계자6G 6G , ,  
간의 폭넓은 네트워킹 디지털 주권 확보 기여도에 입각한 전략적 우선순위 개발, 
그림 과학기술정책은 중국과 비슷하게 정부 주도로 일명  [ 2-2] 6G IIoT , 

용어로 미 중의 시스템에 접근하고 있음Industrie 4.0 6G IIoT 
 I 는 정부의 미래 프로젝트로 정보통신ndustrie 4.0 'High-tech strategy 2020' , 미디어협회
(Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V., 
BITKOM) 기계협회, (Verband Deutscher Maschinenund Anlagenbau e.V., VDMA) 및 전기 
전자협회(Zentralverband Elektrotechnikund Elektronikindustrie e.V., ZVEI) 등 년 2013 설립 

년 경제에너지부와 교육연구부의 지원으로 민간 부문 기업협회 노조 연구기관과  2015 , , , 
정치기관 참여 년 . 2017 Industrial Internet Consortium 미국( ), Alliance Industrie du 
Futur 프랑스( ) 및  Robot Revolution Initiative 일본( )와 협력 중국과 양해, 각서(MoU) 체결 

 년까지 프로젝트의 일환으로 2020 Industrie 4.0 CPS(Cyber-Physical System) 솔루션 선도국 
으로서의 위치를 선점해 왔으며 이러한 배경은 제조업 기초가 안정적으로 구축되어,  
신기술 개발 및 첨단 프로세스를 도입한 것 등에 기인함
최근 독일 공학한림원과 연방교육연구부 (BMBF)는 를 아젠다로 상정하고CPS , 
관련 산업의 경쟁력 향상과 이를 통한 선도시장 구축을 목표로 설정함
 이 아젠다는 년까지 중점적으로 지원할 그림 의 물리시스템2025 [ 2-2] ( 관련 ) 

대4  응용기술 분야를 Cyber-physical systems for the smart grid, for networked 
mobility, for telemedicine and remote diagnosis, for industry and automated 
productio 으로 정함n
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그림 독일의 정보보안 및 공유 기관 체계3-2    

출처:  BSI(2021).

 독일은 그림 에서와 같이 사이버보안을 전담하는 기관으로 연방정보기술[ 3-2]
보안청 과 연방망관리청 을 설치하고, Act to Strengthen the Security of 

인 Federal Information Technology 독자적인 법률로 이들 조직을 규율하고 있음
연방정보기술보안청 (Bundesamt f r Sicherheit in der Informationstechnik: BSI)은 독일 연방
내무부 산하의 국가기관으로 정보화 사회를 비롯하여 그림 통신시스템, [ 2-2] (), 
사이버시스템( 관련 차 산업혁명 시대에 등장하는 컴퓨터 및 통신 등 보안 ) 4 IT 
관리에 관한 문제를 다루는 독립적이고 중립적인 연방정부 상급기관임

 또한 그림 의 시스템에서 사이버보안 관련 문제 발생 시 기술적 업무뿐만[ 2-2] 6G IIoT  
아니라 사법적 임무 수행지원 테러 정보 수집 및 평가 정보보안 관련 자문 등 광범위한, ,  
사이버 보안업무를 총괄하고 집행할 수 있음
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4 영국
그림 의 시스템 관련 통신정책기관인 은 년 월  [ 2-2] 6G IIoT , Ofcom 2016 11

디지털경제 전략(Digital Economic Strategy) 의 디지털통신 리뷰, Ofcom (Digital 
Communications Review, DCR)를 바탕으로 네트워크사업자인 사와 합의로 BT
[표 통신시스템2-2] ( 유선설비 부분에 대하여 그림 과 같이 ) [ 3-3]

의 법적 분리를 결정하였음BT-Openreach
 동등접속위원회(Equal Access Board, EAB)는 의 통신시스템Openreach ( 에 동등)
접속 보장을 감시하고 와 같은 도매상품의 활성화를 지원함MVNO, IIoT

 는 프로그램을 통해 년까지 기가비트Openreach Fibre First 2020 (Gigabit) 네트워크 접속이  
가능한 설비를 도시 건물FTTP Ultrafast Broadband (Premises)에 연동시키는 투자를 진행함 

그림 의 기능 및 법적 분리3-3    BT

출처: 를 바탕으로 재작성 EAB(2016) .

사업자들은 그림 의 법적분리에 근거하여 그림 와  IIoT-MVNO [ 3-3] [ 3-4]
같은 전기통신 및 스마트시티 통합 서비스를 제공할 수 있음5G 
 이러한 신규 통합 서비스 출현 및 활성화를 위하여 Government and Innovate UK 
정부는 재원 등을 공모 등을 통하여 지속해서 지원하고 있음R&D 

 미래 다양한 기업들은 표 의 다양한 사업모델의 잠재적 위성통신IIoT-MVNO [ 2-2] 6G  
기반 통신시장 진입기업에 해당함
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그림 와 스마트시티 서비스3-4    Ofcom Openreach 5G IIoT 

출처: Informative-age(2018, 2021) 를 바탕으로 재작성.

 통신규제기관인 은 그림 표 와 관련하여 년 생태계를Ofcom [ 2-2], [ 2-2] 2017 IoT  
표 와 같이 검토하였음[ 3-4]

 물리시스템을 사물IoT (Things) 연동, (Connectivity) 서비스, (Service)로 분류하고 의3 Things  
핵심기술은 등임을 제시하고Sensors, Actuators, Algorithms, Artificial Intelligence , 

는 를 제시하였음Connectivity 6G, Satellite
 미래 시장(Market)에는 관련 민간 및 공공 서비스가 시장에 출현할 것이며IoT , IoT 
혁신과 활성화는 정부의 정책적 요인과 사이버보안이 중요함을 검토하였음
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표 생태계 분석3-4     Ofcom IoT 

구분 Enablers Key technologies Key players Inhibitors

Things
Low cost 
sensors, 
improvements in 
battery 
technology

Sensors specific to 
applications, 
actuators specific 
to applications, 
local processing, 
algorithms, 
Artificial 
Intelligence

Device, 
component and 
chipset 
manufacturers

Security concerns

Connectivity

Network 
coverage, 6G 
standards, 
standards 
supporting new 
entrants

Bluetooth, WiFi, 
LPWA, LoRaWAN, 
2G~6G, Satellite

MNO, MVNO, 
Ofcom, 
Equipment 
developers and 
vendors

Geographic 
coverage, Latency 
or capacity 
demands in 
some cases

Service

Evolution from 
products to 
services, 
Availability of 
scalable cloud 
services

Cloud services, IIoT 
brokerage 
platforms

Cloud service 
provider, IIoT 
platforms

Privacy and 
security concerns

Market Payers Beneficiaries
Companies, public sector

External 
factors

Drivers Barriers
Cost savings, improvements in user 
experience

Appropriate business models, 
uncertainty of use cases, limited 
awareness

Government policy and intervention
출처 를 바탕으로 재작성: Cambridge Consultants(2017) . 
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5 호주
국영 인 공사를 년 월 통신법 Carrier NBN 2009 4 (1997)에 의거 설립하고, 

년 월 의 그림 통신시스템2010 6 Telstra [ 2-2] ( 유선분야의 ) PSTN, 
HFC 설비를 사 망으로 전환하는 대가로 억 불 을 지불하는 NBN Fibre 110 *
구조분리 정책을 도입하고(The Sydney Morning Herald, 2010) 년부터 , 2011
시행함

   * 공사가 의 등 접속 대가로 억 불NBN Telstra Ducts, Pits(Manhole), Backhaul fibre 45 , 
에서 의 광통신 네트워크로 이전에 억 불Telstra Copper HFC NBN 45 , Telstra 社 社

직원과 보편적서비스 의무화를 책임지는 신규단체(Entity) 설립 즉 기업 설립에  , USO 
억 불20 (The Sydney Morning Herald, 2010)

 공사는 년 월 활용이 가능한 그림 통신시스템NBN 2016 10 , IIoT [ 2-2] 
() 연동을 위하여 위성통신 를 발사하여 유( nbn's Sky Muster satellite)
무선 위성통신 도매망을 제공할 수 있게 되었음, HFC, 

년 월 기준으로  2021 6 Activ8me, ANT Communications, Bordernet, Clear Broadband, 
등은 Harbour ISP, iiNet, IPSTAR, reachnet, SkyMesh, Southern Phone, Westnet 

공사의 위성통신을 도매제공 받아 서비스를 제공 중NBN
 통신법 기반 사 신설 위성통신 정책으로 다양한 사업자들이NBN , IIoT-MVNO  

그림 의 통신시스템[ 2-2] ( 설비를 대비 낮은 도매제공 대가를 지) Telstra 
급하고 물리시스템 ( 의 다양한 ) Retail, Manufacturing, Healthcare, 

등 산업을 대상으로 서비스를 제공할 Transportation, Energy and power 
수 있음
 민영기업인 에르곤에너지 는 자사의 그림 의 사이버시스템[ 2-2] (社  플랫폼을 ) 
직접 구축하고 사업자 자격으로 통신설비 인프라에 상호접IIoT-MVNO NBN * 社
속하여 물리시스템( 의 서비스를 개시함 이는 표 ) Smart grid, Smart farm . [

의 모델 의 대표적 사례에 해당함2-2] C
    * 역무조항 제 조는 사는 와 에게만 자신의 서비스를NBN 9 NBN Carrier Service Provider法  

제공할 수 있다라고 규정 제 조는 조에도 불구하고 해당 서비스가 운송 전력공급, 10 9 , , 
천연가스공급 수자원공급 도로 및 도로교통 관리 또는 통제에 필요하거나 바람직한 , , 
통신을 사용하는 경우 등을 예외로 지정(Commonwealth of Australia, 2011)
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그림 호주 차 산업혁명 시스템과 공사 신설3-5    4 NBN

출처: PARLIAMENT of AUSTRALIA(2009). 

 년 월 통신법상 인 민영 는 상수도 공사인 와2021 6 , Carrier Telstra Yarra Valley Water  
년간 백만 개의 서비스를 제공하는 계약을 체결함15 1 IIoT (Telstra, 2021)

사는 통신시스템 Telstra ( 을 자체 구축하고 사이버시스템) , ( 인 ) ICM(IoT 
Connection Manager) 플랫폼을 활용하여 공사가 현장의 센서 데이 Yarra Valley Water 
터에 실시간으로 접속할 수 있도록 지원함 이는 표 의 모델 의 대표적 사례 . [ 2-2] A
에 해당함

 사에 적용된 솔루션은 셀룰러 저전력 광역네트워크Yarra Valley Water (LPWAN)*를 
활용하여 비용 효율적인 커버리지를 제공함

    * 는 약 는 이상의 포괄적인 범위를 제공 Telstra NB-IoT 4M km2, LTE-M 3M km2 IoT 

사는 연결 및 플랫폼을 제공하여 물 위생 네트워크에 배치된 다양한  Telstra IoT ICM 
센서들을 통해 거의 실시간으로 데이터를 자동으로 수집할 수 있음. Yarra Valley 

공사는 누출로 인해 수도관이 파열되는 것과 하수도 막힘을 방지할 수 있고Water , 
고객이 이전보다 신속한 조치를 취할 수 있도록 알려줌
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6 일본
 총무성은 년부터 그림 의 시스템을 대비하여 독일의 2016 [ 2-2] 6G IIoT 

에 대응하는 개념으로서 을 제시하고 년 월 Industrie 4.0 Society 5.0 , 2017 3
총리가 에서 라는 개념을 제시함CeBIT Connected Industries 총무성( , 2016)

 경제산업성은 년 월 정책을 발표하고 그림 2017 10 Connected Industries , [ 2-2] 
물리시스템( 의 대 중점 산업분야로 자율주행 모빌리티 제조업 로봇 바) 5 , , 
이오 소재 플랜트 인프라 보안 스마트 라이프를 선정함, , 
 각각의 산업(Industries)을 디지털로 연결하여 디지털경제(Digital Economy)에 부합하는 
새로운 사업모델(Business Model)을 발굴해야 함을 제안함( , 2017)経済産業省

 경제산업성은 참여 기업의 각종 기계기기에서 수집한 데이터를 다른 기업들도 공유할IIoT  
수 있도록 산업데이터(Industrial Data) 플랫폼 (Platform)을 구축하는 데 주력하고 있음

표 의 대 중점 분야3-5     Connected Industries 5

산업        
구분

교통 제조 헬스케어 소매 보안
자율차 로봇 바이오 가정 인프라

비전
교통 사고 
감축 교통 , 
체증 완화, 

이동성 확대

생산 최적화, 
공장 가동 시24 ,

사고 완화
재료 의료 혁신, 
혁신 소재 창출

간병 육아 
등의 

분야에서 
인력부족
문제 해소

센서, 
드론 
효과 
활용

효과GDP 
년(2030 , $B)

최
소 100 최

소 10,000 바이오 1,600*
90* 180*최

대 1,000 최
대 1,5000 소재  448*

추진주체 국토교통성 로봇혁명
이니셔티브

산업경쟁력간담회 화
학공업협회 추진랩IoT 경산성

주 는 시장창출 규모 의미) * .
출처: (2017).経済産業省 

일본에서 그림 시스템의 대표적인 기업은 화낙 [ 2-2] IIoT (FANUC)사이며, 
플랫폼을 산업에 적용하여 운영 중임FIELD Manufacturing 

이 시스템은 그림 물리시스템 [ 2-2] ( 의 포그컴퓨팅) (Fog Computing) 네트워크 기 
술을 활용하여 서비스를 제공하는 것이 Manufacturing GE 미국( ), Siemens 독일( ) 기 
업 등의 클라우드 컴퓨팅(Cloud Computing) 네트워크와 상이함 
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 큐슈전력 에너지회사 은 그림 의 물리시스템( ) [ 2] ( 의 에 해) Energy and power
당하는 사업자로 전기통신사업자인 큐슈통신 네트워크를 통해 통신시스템( 의 )
전용선을 구축하고 를 통해 사이버시스템, BBIQ ( 의 클라우드 플랫폼을 활용하)
여 사용자에게 전력과 인터넷서비스를 통합하여 제공함
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우리의 정책 현황진단6G IIoT     

1 낮은 투자규모 민간주도 네트워크 투자6G R&D , 
과기정통부는 년 월 추진전략을 확정함 단계는 년부터  2020 8 , 6G R&D . 1 2021

년까지 억 원2025 2,000 년간(5 ) 핵심기술개발 투자 단계는 년 , 2 2026~2028 년간(3 ) 
중에 상용화 계획을 발표함 과기정통부( , 2020)

예산은 초성능초대역 억 원 초공간 억 원 초정밀초지능 억 원 등  6G R&D 108 , 23 , 33
총 개 세부과제에 억 원을 지원함 년에는 급 초성능 초대역 전송속도11 164 . 2028 1Tbps

스마트 헬스케어 장거리 실시간 초정밀 원격수술 디지털 헬스케어 스마(1,000Gbps), ( , ), 
트시티 전국 초지능 스마트교통 자율주행차 스마트제조 스마트공장 저궤도 초공간 ( ), ( ), ( ), 
위성 통신 실현을 목표로 함6G 과기정통부( , 2021)

그림 기술목표 및 투자4-1    6G R&D 

출처: 과기정통부 (2021).

 국가 차원의 투자 규모는 년 국제통화기금6G 2021 (IMF)의 기준으로 산정 시GDP , 
미국은 1.9% 억 불(25/226,753 ) 독일은 , 1.1% 억 불(8.26/43,193 ) 우리나라는 , 1.0% (1.75 / 

억 불18,067 ) 수준으로 예산 투입 규모가 다소 낮은 것으로 판단됨 
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 통신은 그림 의 통신시스템6G [ 2-2] ( 유선 부분인 ) Scriber-Splitter-Bac
kbone 구간은 보다 배 이상의 확대가 요구됨 Network 5G 10 Gbps 
영국은 법적분리 호주는 국가 주도로 억 불 BT-Openreach , 110 조 억원(12 5,510 , 

환율 기준2021.7.16. )을 수년에 걸쳐 네트워크 등에 투자하여 공사 신설NBN
 우리나라는 년 월 현재 기준 상황에서도 민간주도로 추진한다는 것이2021 9 , 5G  
과기정통부의 입장이며 정부는 이 부분에 대한 투자 및 도매분야 네트워크 , 
정책이 마련되고 있지 않은 것으로 판단됨
이러한 투자 및 네트워크 정책 상황이 변하지 않으면 통신시스템 6GIIoT ( 관로) 
(Ducts) 부분에 관한 과거 사례와 같은 화재와 재난 시 국가 주도의 사전적인 예측과  
신속한 대처에 한계가 있게 될 것으로 보임 더욱이 사이버시스템 . ( 빅데이터 정) 
보 수집 관리 누출 등에 대하여 민간기업에 의존도가 더욱 높아질 것으로 예상함
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2 와 위성통신 로드맵 불일치 위성통신 산업 소멸6G . 
과기정통부는 년 월에 그림 의 시스템의 핵심 신기술인  2021 6 [ 2-2] 6G IIoT 

위성 통신기술 실증 계획을 발표함6G 
 등 국제기구의 지상위성 통합망 표준화 단계에 맞추어 년까지 총 기의ITU, 3GPP 2031 14  
저궤도 통신위성을 발사할 계획이라고 밝힘 이 저궤도 통신위성 시범망으로 자율운항. 
선박 원격제어시스템 및 해상교통정보 서비스 실증 계획과 도심항공교통(UAM)의 통신
서비스 실증과 연계할 계획임 과기정통부( , 2021)

실행계획에서 그림 와 같이 저궤도 위성을 활용한 초공간 위성통신 간  6G R&D [ 4-2]
네트워킹 위성 지상 통신 액세스 그리고 해상 상공의 통합 서비스를 추진할 것이라 , , 
발표함 과기정통부( , 2021)

그림 저궤도 위성의 초공간 통신서비스4-2    6G 

출처:  과기정통부(2021).
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 과기정통부는 년 초소형위성 개발 로드맵을 발표함2021 * 과기정통부( , 2021). 로드맵
에서 년까지 공공분야 초소형위성 기 이상을 산업체 주도로 2031 100 개발하고, 

위성통신을 위한 초소형 통신위성 시범망 구축한다고 밝힘6G 
초소형위성이란 주로 군집 운용을 통해 광역성 또는 준 실시간성의 임무를 수행하는    * ( )
위성으로 일정한 크기 무게 단위로 규격화된 형태의 큐브위성 또는 통상적으로 , , 

급 이하의 위성을 포괄적으로 통칭 100kg
 위성 개발 시에는 국내 산업체가 호기1 시제위성( )에 참여하고 산업체 주관으로 호기를 , 2
양산하여 우주개발 생태계가 민간주도가 되도록 조성할 예정임, 과기정통부( , 2021)

 미국 중국 한국은 년경에 상용화가 될 것으로 를 , , 2028~2030 6G 6G R&D
추진 중 우리나라는 저궤도 위성 소형위형 발사가 년 는 년경 . , 2031 , 6G 2028
상용화 시 위성통신을 이용할 수 없거나 년에 위성통신 기반 6G , 2031 6G 
서비스가 될 것으로 전망됨
 더욱이 위성산업에서 위성통신 비중이 그림 에서 보는 바와 같이 거의 없는 상황임[ 4-3] . 

년 월 현재 이동통신 위성 휴대통신 전체 가입자 중에서 위성통신 비중은 로2021 6 , 0.02%  
거의 산업이 소멸 수준 상황임

그림 무선통신 이동 위성 서비스 비중 단위4-3    ( + ) ( : %)

출처: Instat(2021). 
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3 진흥 및 활성화 법제 미흡6G IIoT 
과기정통부는 년 를 활용한 원격검침용 스마트 네트워크 도입 촉진을  2014 , IoT
위해 대역 활용 기술기준을 개정 고시900MHz (917~923.5MHz) RFID USN 
최대 통신거리 최대 데이터전송속도 가 가능한  1km, 0.8Mbps AMI(Advanced Metering 
Infrastructure)가 적용되는 스마트에너지 도입 기반임 과기정통부( , 2014)

년 대역 출력기준을 기존 에서 최대 로  2016 , 900MHz (917~923.5MHz) 10mW 200mW
상향 기술기준 개정 그동안 대역은 출력제한으로 용. 900MHz RFID, Z-wave(Home IoT ) 
등 주로 근거리용 서비스에 한정되었는데 장거리 서비스를 위한 그림 관련 , [ 2-2] 

용 주파수 대역으로 사용할 수 있었음IoT(Industrial IoT ) 과기정통부( , 2016)
과기정통부는 년 차 산업혁명의 핵심산업인 그림 물리시스템 2017 , 4 [ 2-2] 
() 산업 분야 스마트시티 스마트교통 스마트제조를 통한 국민후생 증진을 , , 
목적으로 대역을 활용하는 기술인 도입을 위해 전 4G LTE IoT NB-IoT 
기통신사업용 무선설비의 기술기준을 개정함

는 전국망을 구축하여 검침 측정서비스 SKT, KT, LGU+ LPWA IoT 수도가스전기 검침( , 
대기수질 측정) 위치추적서비스, 노약자 위치추적 애완동물 관리 자전거 분실방지( , , ) 센싱서비스, 
화재 유해물질 가스 등 모니터링 건축물 균열감지( , , , ) 제어서비스, 빌딩자동화 홈자동화 놀이( , , 

동산 관리) 등에 대한 상용서비스를 제공할 수 있게 됨 과기정통부( , 2017)
년 기기 간 통신을 위해 주파수허용편차를 규정하였던 기존의 기술기준에서  2018 , IoT 
센서는 주파수허용편차 기준의 예외항목으로 개정하며 기술규제를 완화함 이는 IoT . 
센싱 기술을 활용한 스마트공장이 활성화될 수 있는 제도적 기반으로 그 효과를 IoT 

기대해볼 수 있음 과기정통부( , 2018)
 과기정통부는 년 월 전체 이동통신 가입자 천 명 중 사물지능통신2021 6 , 71,453 , IoT  
가입자는 천 명이며 그 비중은 수준이며 가입자 수는 매년 11,145 15.6% , IoT 

이상씩 증가하고 있음을 발표함2.5% 
전체 대비 사물지능통신 산업별 비중은 원격관제 차량관제 무선결제  IoT 7.9%, 5.9% 

임 전 산업별 대비 원격관제 차량관제 무선결제 각각의 비중은 1.5% . , , 50.7%, 38.1%, 
순임 최근 특징은 산업별 비중은 원격관제가 가장 높으나 년 기준 증가율은9.8% . , 2020  

전년 대비 로 미미한 성장률을 보임0.8%
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그림 이동통신 중 사물지능통신 분야별 비중 단위4-4    , ( : %)

출처: Instat(2021). 

 국회는 년 월 사물지능통신 진흥 및 활성화를 위하여 입법을 추진 중임2021 4 , 
 사물정보통신 기반 조성 안 제 조부터 제 조까지 사물정보통신 진흥 및 이용 활성화를( 5 19 ),  
위한 법령정비 사물정보통신 관련 중소기업 지원 지능형 사물정보통신 혁신구역 및 , , 
혁신시설 지정 안 제 조부터 제 조까지 지능형 사물정보통신을 활용한 기술 서비스 ( 23 25 ), 
규제의 탄력적 적용 등이 주 내용임 국회( , 2021)

 과기정통부는 년 월 말부터 사물인터넷 보안 인증제도의 개선과 활성화를2020 5  
목적으로 보안 인증 제도개선 연구반을 운영하고 있음IoT 
실무반은 시행령으로 정보통신망 연결기기 등의 범위 대통령령으로 정하는 전문기관 , , 
정보보호인증의 절차 및 수수료 인증시험대행기관 지정기준 등을 신설하고 정보통신망 , , 
연결기기 등의 정보보호지침 개정안 정보보호인증의 인증기준 고시 제정안 등을 논의하고,  
있음 과기정통부( , 2020)
향후 사물정보통신법 , 가칭( ) 사이버보안 기본, 법 가칭( 이 마련될 경우 그림 의 ) , [ 2-2] 6G 

시스템과 산업의 특성을 고려한 법 그리고 하위법령 고시 등 마련이 필요한IIoT , ,  
것으로 판단됨 
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4 도매제공 도매대가 제한성6G IIoT-MVNO , 
과기정통부는 년 월부터 무선 분야의 데이터 전용사업 를  2020 9 IoT MVNO
무선통신 가입자 통계에서 별도로 발표하고 있음
그림 물리시스템 [ 2-2] ( 산업분야 스마트카 스마트에너지 등 표 관련 ) , [ 2-2] 

다양한 사업모델로 를 통한 융 복합 서비스가 확산할 것으로 보고하고 IIoT-MVNO
있음

 다양한 사업모델 창출을 지원하기 위해 기존 음성 전화 중심의 도매제공 정책을 지속해서 
정비하고 있음 과기정통부( , 2020)

표 사물지능통신 대비 비중 단위 가입자 천 명4-1     MVNO ( : , )
년도             

사물지능통신 2018 2019 증가율
전년대비( ) 2020 증가율

전년대비( ) 2021.5
차량
관제

전체 1,792 2,466 37.6% 3,640 47.6% 4,246
MVNO 239 252 5.3% 2,141 750.6% 2,587

원격
관제

전체 3,078 4,203 36.6% 5,175 23.1% 5,646
MVNO 537 512 -4.7% 501 -2.0% 485

무선
결제

전체 797 854 7.1% 1,038 21.6% 1,092
MVNO 35 37 3.5% 37 1.4% 38

기타 전체 360 561 55.8% 198 -64.7% 161
MVNO 22 22 2.3% 124 464.1% 131

출처: Instat(2021). 

 자동차제조 사업자인 현대 기아자동차는 년 월 전기통신사업법상 2020 9 , MVNO 
전기통신사업자로 등록하고 그림 의 통신시스템, [ 2-2] SKT ( 네트워크) 
를 이용하여 고객에게 완결적으로 물리시스템( 의 산업분) Transportation 
야 차량 원격제어 안전보안 , , 인포테인먼트 등 표 의 모델 로  [ 2-2] D IIoT 
서비스 제공
현대 기아차 메르세데스벤츠코리아 르노삼성 쌍용차 테슬라코리아 등이  , , , , IIoT-MVNO 
방식으로 차량관제 제어서비스를 제공하고 있는 것으로 판단됨
이외에도 아우디폭스바겐은 해외 이동통신사를 통한 로밍 , BMW, (Roaming) 방식으로  
국내에서 차량제어 서비스를 제공하고 있는 것으로 보임
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 년 월 말 기준 사물지능통신 전체 가입자 중 가입자 수는2021 5 , IIoT , IIoT-MVNO  
물리시스템( 의 산업 분야 차량관제 부분이 천 명) Transportation 2,587
으로 가장 높은 비중을 보이며 특히 년에 전년 대비 폭증한 , 2020 750.6% 
상황임
 물리시스템( 산업별 비중면에서도 의 차량관제 비중이 년 월 ) IIoT-MVNO 2021 5
기준 로 매우 높음 대부분 표 모델 로 보임 60.9% . [ 2-2] C

그림 사물지능통신 분야별 비중 단위4-5    MVNO ( : %)

출처: Instat(2021). 

 과기정통부는 년 월 를 위해 를 전기통신사업법 조 의2021 4 IIoT-MVNO 5G (38 )  
전기통신서비스 도매제공 관련 도매제공의무서비스로 지정하여 이들이 독자적으로 

중저가 요금제를 설계할 수 있도록 함5G 
현재 이통 사가 이용자에게 제공하고 있는 이상의 요금제를 소매요금 대비  3 110GB 5G 
표 에서 보는 바와 같이 수준으로 도매제공하도록 하여 의[ 4-2] 60~63% IIoT-MVNO  

요금 경쟁력 강화를 지원함5G 
사업자가 자체 요금제를 구성할 때 데이터 일정량을 미리 구매하면 도매 IIoT-MVNO 

대가를 할인하는 데이터 선구매제 적용구간을 세분화하여 데이터 사용량이 적은 중소 , 
사업자나 데이터 전용 사업자도 할인을 적용받을 수 있게 함IoT 과기정통부( , 2021)
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표 알뜰폰 중량 구간 요금제 년 월 기준4-2     5G (2021 4 )

도매대가 년 년( 20 21 ) 이통사 요금 데이터제공량
원 원36,300 (66%) 33,000 (60%) 원55,000

* 온라인 무약정 원37,000 9,10,12GB+1Mbps
원42,780 (62%)

신규 제공 상반기 내* ( ) 원69,000 110GB+5Mbps
원47,250 (63%)

신규 제공 월* (4 )
원75,000

* 온라인 무약정 원51,000 150GB+5Mbps

원 원60,000 (75%) 50,400 (63%) 원(80,000 ) 180GB+10Mbps
알뜰폰 전용(LGU+ )

원 원56,250 (75%) 47,250 (63%) 원75,000
* 온라인 무약정 원52,000 200GB+5Mbps

출처 과기정통부: (2021). 

 그러나 이동통신기술별 의 시장점유율은 표 에서 보는 바와 같이MVNO [ 4-3]  
의 년 세계 최초 상용화 이후 년 월 기준 가입자 수는 제로5G 2019 2021 6 2G 

(0)이며 는 감소 추세 그리고 는 전체 가입자 수 중 대, 3G , 4G MVNO 13.4% 
부분을 점유하고 있음 서비스가 대부분이며 기반 . 4G IIoT-MVNO 5G IIoT 
서비스는 거의 없는 실정임

표 이동통신 기술별 시장점유율 단위 천 명4-3     , MVNO ( : )
기술방식별         

년도 2017. 12 2018. 12 2019. 12 2020. 12 2021. 05
MNO 63,658.7 66,355.8 68,892.5 70,513.7 71,453.2

M
V
N
O

2G 150.9 62.3 29.1 17.0 13.7
0.2% 0.1% 0.0% 0.0% 0.0%

3G 5,158.5 4,905.4 3,903.0 2,853.0 1,676.1
8.1% 7.4% 5.7% 4.0% 2.3%

4G 2,213.4 3,021.7 3,817.3 6,235.4 7,842.7
3.5% 4.6% 5.5% 8.8% 11.0%

5G 0.0 0.0 0.2 5.9 36.9
0.0% 0.0% 0.0% 0.0% 0.1%

점유율 11.8% 12.0% 11.2% 12.9% 13.4%
출처: Instat(2021). 
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 현행 전기통신사업법에 는 기간통신사업자로 전기통신서비스 도매제공, MVNO , 
법제 조 에 의하여 및 는 그림 과 같은 의 ( 38 ) 4G 5G MVNO [ 4-6] 5G MNO

에 기술적으로 연동하여 소매가 할인 방식 수익배분 방식의 도매OLT Switch , 
대가를 지불하고 서비스를 제공할 수 있음, IIoT-MVNO 
그러나 에 대한 수익배분 등  3G 4G 5G , Cost-plus, Retail-minus, Bandwidth 
다양한 도매대가 산정방식을 차 산업혁명 시대 그림 그림 표 4 [ 2-1], [ 2-2], [ 2-2] 
관련 정책입안자가 접근할 수 없도록 년 이상 법적으로 제한되고 있음 10

그림 이동통신 접속체계 및 소매가할인 도매대가4-6    5G MVNO 
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5 통신법의 서비스 법적 획정6G IIoT 
 그림 표 [ 2-2], [ 2-2] Transportation, Energy and power* 관련 스마트도시법  
제 조 정의 제 호의 스마트시티서비스를 제공하기 위해 자가망 설치 시2 ( ) 2 , 통신
사업법 제 조 제 항에 근거 신고 대통령령으로 정64 1 ( 하는 경우 신고 면제) 필요 

   * 스마트에너지(Smart grid) 사업자는 전기사업법 제 조 정의 제 호의 전기자동차충전사업자 2 ( ) 12 5( ), 
제 호의 소규모전력중개사업자 에 근거하여 사업자 등록이 필요함12 7( ) 산업통상자원부( , 2021)

 전기통신서비스를 제공하는 기간통신사업자는 전기통신사업법 제 조 제6 1항
기간통신사업의 등록 등( )에 근거하여 등록 부가통신사업자는 전기통신사업법  , 

제 조 부가통신사업의 신고 등 에 근거하여 신고22 ( ) *가 필요함 전기통신사업법( , 
년 월 일 시행2019 6 25 )

   * 통신법(2018.3)은 통신설비를 자체 구축하여 전기통신역무를 제공하는 기간통신사업자는 
인가 기간통신사업자의 통신설비를 이용하여 기간통신역무를 제공하는 별정통신사업자는,  
등록 부가통신역무를 제공하는 사업자는 신고 후 이용자에게 전기통신역무를 제공하는,  
전기통신사업을 할 수 있도록 규정하고 있다 통신법. (2019.6)은 별정통신사업을 폐지하고 
기간통신사업자는 기존에서 허가에서 등록으로 진입 규제를 완화함

 기간통신사업자는 년 월부터 기존의 인가보다 완화된 등록을 통하여 2019 6
시장진입이 가능 등 한정된 용도로 . IIoT Transportation, Energy and power 
서비스를 제공하기 위해 소규모 네트워크를 스마트시티에 구축하려는 사업자는 
시장진입이 기존보다 완화된 것임
이와 같은 통신서비스 사업자 분류체계 개편은 미국식의 교환설비보유기준 분류체계를  
채택한 것으로 판단되며 호주 일본 영국 등의 도매네트워크 정책, , Network separation 
기반 스마트시티 서비스 고도화 국가와는 차별됨

 또한, Transportation 등 타 산업의 사업자들이 통신과 결합하여 신산업, Energy and power 
서비스 창출을 위해 통신시장 진입 시 네트워크 다양하지 못한 도매대가 등의 문제에 
직면할 가능성이 클 것으로 판단됨
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표 부처별 통신사업법과 스마트도시법 서비스 획정4-4     

법제 전기통신사업법 과기부( ) 스마트도시법 국토부( )
통신설비(a) 사업용 전기통신설비 사업망( ) 자가 전기통신설비 자가망( )
플랫폼의(c) 
도메인 적용(a) 기간통신 서비스 부가통신 서비스 교통 환경 방법 방재, , , 

개 분야 년 기준4 (2018 ) 도시 도시/新 舊

목적 영리 민간서비스, 비영리 공공서비스, 
구 분 전기통신 서비스 스마트시티 서비스 개 분야(19 )

분류체계 기간통신사
등록( )

기간통신사 등록( )
부가통신사 신고( )

보건 의료 복지/ / , 
에너지 수자원 등 개 / 15

분야 스마트도시법( , 
본회 통과2018.7.26 , 

시행2019.2.15 )

국가시범도시
도시( )未來

지자체 자가망 설치 신고 통신법제 조제 항( , 64 1 )
전기 사업자 등록 전기법제 조( , 2 )新

출처 과기정통부 국토교통부: (2021), (2021). 
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6 사이버보안 컨트롤타워 한계6G IIoT 
그림 의 시스템은 기반 초연결 초공간 시스템으로 사이버  [ 2-2] 6G IIoT AI , 

공격으로 인한 국가 사회 미치는 영향이 막대함
현재 사이버보안 컨트롤타워는 청와대 실무총괄은 국정원 중요 사고 시 관 국정원 민 , , ( )
과기정부 군 국방부 등 합동 대응의 공조 강화가 추진되고 있으나 위성통신( ) ( ) 6G, , 

사이버위협 융합화에 따른 강력한 정책추진력 신속한 현장대응력 및 분야별 전문 IIoT , 
대비력에 한계가 있을 것으로 보임

위성통신 및 기술이 적용된 항공 교통 전력 유통 제조 의료산업 등 6G, IIoT , , , , , 
(Accenture, 2015)에 대한 종합대응 체계가 부족하여 사이버재앙이 발생 될 수 있는 골든
타임 분 내에 부처 영역 간 긴밀한 공동대응에 애로가 있음(15 ) 

표 국내 사이버보안 추진체계 현황4-5     

조직 전담부서 법 규정 기능 분야 성격
국정원 국가사이버안전센터 현( ) 국가사이버안전

관리규정
실무총괄
공공분야 상설

개인정보보호
위원회

개인정보보호정책과 현( )
신기술개인정보과 현( )
데이터안전정책과 현( )
자율보호정책과 현( )

개인정보 보호법 공공분야 민간분야 상설

과기정부
정보보호기획과 현( )
정보보호산업과 현( )

사이버침해대응과 현( )

정보통신망법
국가정보화기본법

정부조직법
민간분야 상설

국방부 사이버사령부 국가사이버안전
관리규정 국방분야 상설

출처 각 정부조직 사이트: (2021). 
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우리의 생태계 조성전략6G IIoT     
1 도매분야 정부 참여 강화6G IIoT Network 

사업자들은  6G MNO, IIoT-MVNO Retail, Oil and Gas, Manufacturing, 
산업을 대상으로 Healthcare, Transportation, Energy and power AR, VR, 

등 메타버스 고정밀 모바일 홀로그램XR , (High-Fidelity Mobile Hologram, MH), 
디지털 복제(Digital Replica, DR) 등의 서비스를 제공할 것임 
그림 통신시스템 [ 2-2] ( 의 기존 ) Duct, Pole, Manhole, Sites, Fibre, ONU, OLT 

설비들은 음성 데이터 사진 동영상에서 발생하는 데이터 용Switch, Router , SMS, , , 
량을 커버하는 것으로 구축 운영되어 메타버스 고정밀 홀로그램 디지털복제 서비 , , 
스의 안정적인 제공에 한계가 있을 것으로 보임
정부는 년 전국망 서비스 제공을 위하여 민간주도로 유선 부분의 접속망  2022 5G 

코어망 전국망 구축을 추진하고 있음10Gbps, 100Gbps 
차 산업혁명 시대 시스템에 대응하여 년 서비스  4 6G IIoT 2028~2030 6G 

제공을 위해 현재의 유선망 접속망 코어망의 데이터 전송속도는 각각 , 
가 가능한 전국망 구축 추진이 필요할 것으로 판단됨100Gbps, 1Tbps

그림 도매 정부 투자 및 참여 강화5-1    6G IIoT Network 

출처 과기정통부: (2017). 
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2 투자 및 구축6G IIoT Computing Infra 
사업자들은 사이버시스템 6G MNO, IIoT-MVNO ( 의 플랫폼을 구축하)

고 애플리케이션을 운영하여 그림 물리시스템[ 2-2] ( 의 ) Retail, Oil and 
Gas, 산업Manufacturing, Healthcare, Transportation, Energy and power 
으로부터 발생한 데이터 (Data)를 분석 제공하는 프로세스를 통하여 수익이 
발생함
 일반적으로 물리시스템( 의 각 산업분야 센서로부터 수집한 자료를 비정형적) 6G IIoT 
으로 클라우드 플랫폼에 빅데이터 (Big data)로 축적함

 그림 시스템 시대에는 단계 중심에서 장비[ 2-2] 6G IIoT 1 Single Multi G/W , 
단계 알고리즘 기반 데이터 축적 그리고 단계로 위한 2 , 3 6G IIoT Data 

를 통하여 데이터가 더욱 정형화될 것임 정형화된 데이터는 더 정확하게Science .  
실시간으로 물리시스템( 대상 서비스를 제공함) 
이러한 측면에서 시스템 전체 프로세스를 고려한  6G IIoT Big data, Cloud computing, 

기반 구축과 운영을 강화해 Analytics, Machine learning(AI) Cloud Computing Infra 
나가는 것이 필요함(Stanford University, 2016, 2021)

그림 투자 및 구축5-2    6G Computing Infra 
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3 관련 위성통신 산업생태계 조성6G IIoT 
 ResearchAndMarkets(2021)는 전 세계 위성산업 시장규모를 년 기준으로 2024

억 불 은 년 로 전망함 이 경우 년에는 5,080 , CAGR 6.5%(2020~2014 ) . 2030
억 불 규모가 형성될 것으로 보임7,412

과기정통부 (2021)는 모건스탠리 의 자료를 근거로 글로벌 위성산업에서 (2017)
위성통신이 차지하는 비중은 년 에서 년에는 로 성장할 것2018 15% 2040 53%
으로 전망하고 있음

이동통신 상용화 예상시점인 년의 위성통신 비중은 로 그 시장규모는  6G 2030 40.2%
억 불로 추정됨2,978

그림 위성산업 및 위성통신 시장규모5-3    
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 Satellite markets(2021 는 위성산업을 ) Satellite service, Ground equipment, 
가지로 구분함Satellite manufacturing, Launch industry 5 (Satellitemarkets 

&Research(2021)
 는 으로 분류Satellite service Television, Radio, Broadband, Fixed, Mobile, Remote Sensing 6 하고, 

는 로 분류Ground equipment TV dishes etc., Devices Chipsets, VSATs G/W 4 
이 위성산업 분류에서 위성통신 부분은  Broadband, Fixed, Mobile, Remote Sensing, 

등이 해당함 이를 고려하여 산정한 위성통신TV dishes, Devices Chipsets, VSATs G/W .  
서비스 및 장비 시장규모는 표 과 같음 위성통신 서비스 시장의 비중은 매우 낮고[ 5-1] . , 
기기 칩 시장이 성장률 및 시장규모 측면에서 높을 것으로 추정됨, 

표 위성통신 서비스와 장비 시장규모5-1     
위성통신 2021 2028 2030 비중

위성서비스

초고속인터넷 3.0 4.6 5.3 1.8%
유선통신 16.7 26.0 29.5 9.9%
무선통신 2.1 3.3 3.8 1.3%
리모트 센싱 2.8 4.3 4.9 1.6%

지상장비

안테나TV 18.6 29.0 32.8 11.0%
기기 칩셋, 110.1 171.1 194.1 65.3%
게이트웨이 등 15.3 23.8 27.0 9.1%

합계　 합계 262.2 297.3 100.0%

 년 월 기준 위성통신 서비스 및 장비 시장은 위성통신 서비스가 전혀2021 9 , 6G  
반영되어 있지 않은 상황이나 년에 위성통신 서비스가 상용화 시, 2028~2030 6G , 
새로운 블루오션으로 떠오를 것임
우리나라는 플랫폼 센터를 서울 세종시 등에 두고 전 세계의 위성통신 기기 6G IIoT , , 
칩 센서를 기반으로 정보나 데이터를 수집 관리 할 수 있는 표 사업, , , Actuator [ 2-2] 
모델로 글로벌 지역 대상의 수익 창출이 가능함IIoT-MVNO 

 서비스는 그림 의 저궤도 위성 간 위성과 지상 등 초연결 초공간을6G IIoT [ 4-2] ,  
통한 다양한 서비스 출현이 가능함 미래 위성통신 장비 및 서비스 시장 선점을.  
위해서는 위성통신 활용 시점을 현 정책보다 년 앞당겨 저궤도 위성통신의1~2 6G  
글로벌 대상 서비스 기반 조성이 필요함IIoT 
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4 도매제공의 대가산정 방법 확대6G IIoT-MVNO 
현행 법제 조 전기통신서비스의 도매제공 제 항은 대가의 산정은 도매제공 38 ( ) 4
의무서비스의 소매요금에서 회피가능비용 기간통신사업자가 이용자에게 직접 (
서비스를 제공하지 아니할 때 회피할 수 있는 관련 비용을 말한다 을 차감하여.)  
산정하는 것을 원칙으로 한다 와 같이 규정하고 있음.
 위 법 조항은 이동통신 시대인 년 월에 만들어져 이동통신이 년 상용화된 3G 2010 6 5G 2019  
후 년에 이르고 있음 년에는 예산이 투입 개시 중임3 . 2021 6G R&D 

시대에는 미국 중국과 같이 저탄소 자동차 제조사가 기아 현대차와 같이  6G , 
원격관제와 같이 시장을 주도해 가는 것과 같이 가 주도할 IIoT , IIoT-MVNO
가능성이 큼 는 자신의 물리시스템 분야 전문지식 기반으로. 6G IIoT-MVNO  
글로벌 지역의 자사 판매의 단말 기기들을 대상으로 시장을 형성해 나갈 수 있음

 가 신시장을 창출하고 다양한 표 관련 다양한 사업모델을6G IIoT-MVNO , [ 2-2]  
마련할 수 있도록 현재의 법제 조 제 항의 이 경우 대가의 산정은 도매제공38 5
의무서비스의 소매요금에서 회피가능비용 기간통신사업자가 이용자에게 직접 (
서비스를 제공하지 아니할 때 회피할 수 있는 관련 비용을 말한다 을 차감하여)  
산정하는 것을 원칙으로 한다 는 삭제될 필요가 있음.

 이로 인하여 기술별 소매가할인 수익배분 원가가산 대역폭3G, 4G, 5G, 6G , , ,  
도매대가 방식이 상생협력 기반 국가의 신 단말기 칩 서비스MNO, IIoT-MVNO  
분야 경쟁력 제고 및 국민의 삶의 질 향상에 기여하도록 하여야 할 필요가 있음 
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그림 도매대가 산정방법 확대5-4    6G IIoT MVNO 
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5 시장 공정경쟁과 신사업 창출6G IIoT 
시스템의 물리시스템 6G IIoT ( 사이버시스템), ( 은 민간부분 주도적으)

로 구축 운영되도록 지향하고 있음 그러나 시대에는 사이버시스. 6G IIoT 
템( 의 ) 인공지능 빅데이터 클라우드 등 핵심기술 통신시스템, ( 은 접속 및 )
코어 네트워크 부분은 국가 주도의 구축 운영이 바람직하다고 판단됨 
 미국 바이든은 년 주요 인프라의 대부분이 민간 부문에서 소유 운영되어 민간기업은2021 ,  
사이버보안 투자에 대해 스스로 결정하고 있음을 언급함 미국 시스템의 사이버위협.  
노출에 대하여 지적하고 있음(The White House, 2021)

 호주, 영국 사례 접근 시, KNC 가칭( ) 통신공사를 설립하고 전기통신서비스 도매  
네트워크 투자 및 운영을 전담하고 소매시장은 모든 사업자가 참여할 수 있도록 
한다면 공정경쟁이 이루어지는 환경이 조성될 수 있음, (IMDA, 2016) 
PARLIAMENT of AUSTRALIA(2009)
미국 바이든은 년 월  2021 9 Capitalism without competition isn t capitalism; it s 
exploitation. Without healthy competition, big players can change and charge 
whatever they want and treat you however they 언급함 want  (The White House, 2021)

 현재 스마트도시법으로 접근하는 방법도 있으나 시대 국가 주도 네트워크, 6G IIoT  
투자 운영 안정적인 유지 데이터 및 기기의 보, , , 안 안전 신뢰, , 차원에서 필요함 

그림 시장 공정경쟁 및 신사업 창출 분류체계5-5    6G IIoT 
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6 사이버보안 거버넌스 체계 개선6G IIoT 
 는 물리시스템의 모든 사물이 우주부터 해저까지 연계됨 초연결6G IIoT . , 
초공간은 미래 사이버위협에 더 빠르고 더 정확하고 더 신뢰적인 대응을 요구함, , 

 사이버위협으로 국가 사회 시스템 안전을 방지하기 위하여는 국가 차원의 
거버넌스 구축 운영이 필요 청와대. (CWD) 사이버안보 전담조직 신설 사이버 , 
안보위원회 설립 부처별 전담부서 설치 등 거버넌스 확충을 통해 정책추진력, 
전문대응력 현장실무력 강화 필요
신설 사이버안보위원회 가칭 는 정책 총괄 기획 예산 기획 집행 역할 및 차 산업혁명  ( ) , 4
핵심 기반 실시간 CPS 연계로 인한 물리적 재난대응 조직과 연계강화 임무를 수행함

 사이버보안 정의 거버넌스 체계 민간기업 교육기관 연구기관 자발적 활동, , , 
사이버보안 확보 촉진 국가행정기관 주요 인프라 등 다양한 주체 연계( ), , R&D, 
산업촉진 국제경쟁력 강화 개인정보 유출 대응 협력 체계구축 등 보안 전반을, ,  
아우르는 사이버보안 기본법 제정 검토가 필요함

표 우리의 국가 사이버보안 거버넌스 체계 개선 안5-2     ( )
조직 전담부서 기능 분야 비고
CWD 사이버안보전담조직 신설( ) 컨트롤타워 정책추진력 조정력 강화

사이버안보위원회* - 부처 활동 총괄 기획 사이버보안 전담조직
국정원 국가사이버안전센터 현( ) 공공분야 대응 공유 국제협력 강화, 

과기정통부
정보보호기획과 현( )
정보보호산업과 현( )

사이버침해대응과 현( )
민간분야 전문성 대응력 제고

개인정보보호위원회**
개인정보보호정책과 현( )
신기술개인정보과 현( )
데이터안전정책과 현( )
자율보호정책과 현( )

공공 민간분야 국내 외 유출 대응

각 부처 전담부서 신설( ) 제조 에너지 교통 의료 등/ / / 민간 공공분야
 주 는 사)  * 이버안보위원회 가칭 는 정책 총괄 기획 예산 기획 집행 역할 및 시스템 연계로 인한 물리적 재단대응( ) , CPS  

조직과 연계강화 임무를 수행함.
       ** 년 월 일 행정안전부 공공 민간 총괄 분야 방송통신위원회 온라인분야 금융위원회 상거래기업2020 8 5 ( / ), ( ), (  

개인신용정보 조사 처분 로 분산되어 있던 개인정보보호 감독 기능을 통합하여 중앙행정기관으로 출범함) .
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결론    
( 차 산업혁명4 ) 핵심요소는  ICT AI, IoT, Industrial IoT, Computing Infra, 

그리고 위성통신 기술 등임Data Science, 6G Mobility, 
 이러한 기술들은 시스템에 초연결되어 초지능 초공간 초정밀 초대역 초성능6G IIoT 
초신뢰를 목표로 Retail, Oil and Gas, Manufacturing, Healthcare, Transportation, 

분야의 생산성 효율성 안전성 보안성을 강화할 것임Energy and power 
시스템(6GIIoT ) 기술적 및 산업적 특성으로 인하여 다양한 도메인의 시장 확대와  

국가별 향상으로 인한 국민의 삶의 질 향상에 크게 기여 전망됨GDP 
통신선진국들은 그리고 이를 주도하는 위성통신과 테라헤르츠 전파기술  6G IIoT, (THz) 
개발 및 생태계 조성에 국가 차원에서 적극적으로 정책을  마련하고 추진하고 있음

 시스템의 기반이 되는 유선통신 접속 도매 네트워크 부분에 대해서는 국가 6G IIoT 
주도로 안전성 보안성 공정, , 경쟁 차원에서 약 년간에 걸쳐 투자와 정책을 10 마련하였음

(우 리 의  정 책  현 황 진 단 ) 상대적으로 낮은 투자 규모 및 민간주도 6G R&D 
도매 네트워크 투자 와 위성통신 로드맵 불일치 및 위성산업 생태계 소멸, 6G , 

진흥 및 활성화 법제 부족 도매대가 제한6G IIoT , 4G IIoT-MVNO , 6G 
IIoT 전기통신서비스 및 스마트시티 서비스 법적 구분 기술이 적용된, 6G IIoT  
항공, 석유 가스 교통 전력 유통 제조 의료산업 등 , , , , , (Accenture, 2015)에 대한 
종합대응 체계 부족 상황 판단됨
우리의 생태계전략( 6GIIoT ) 정부 주도 도매분야 구축 6G IIoT Network , 6G 

를 위한 구축 와 위성통신 연동 서비스 조기 IIoT Computing Infra , 6G IIoT
실현 도매제공의 대가산정 방안 다양화 공정경쟁과 신사업 , 6G IIoT-MVNO , 
창출 사이버보안 거버넌스 체계 개선 등이 필요한 것으로 판단됨, 
현재까지 차 산업혁명의 분야는 네트워크 사업자들이 주도 그러나  4 Mobility . 6G IIoT 
분야는 물리시스템 사업자들이 를 구축하고 이를 기반으로 직접 또는 Computing Infra

사업자가 서비스를 제공하는 다양한 사업형태가 크게 확산할 것임IIoT-MVNO 
물리시스템의 사업자들이 해당 도메인과 관련한 기술 정보 등은 네트워크 분야 사업자 , 
보다 경쟁력이 있다고 판단되기 때문임
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본 연구의 의의( ) 의 기술적 정의 차 산업혁명 기반 시스템 간  6G IIoT , 4 CPS 
접속체계 그리고 비즈니스 모델을 정립한 것임, 6G IIoT-MVNO 
또한 글로벌 주요국의 분야 물리시스템 중심의 신사업 신서비스 활성화 기반  , 6G IIoT , 
조성 정책을 조사 분석하고 사업모델 및 주요국 사례 기반 우리나라의 성공적인6G IIoT  
생태계 조성을 위한 국가 차원의 전략을 제시하였음
향후 연구방향( , ) 개별적 연구 기술적 연구와 연계하여 비즈니스 모델 6G, IIoT , , 
정책 및 법제 측면에 연구가 강화될 필요성이 있음 과거의 . DMB, WiBro 
사례에서도 볼 수 있듯이 기술개발은 성공하였으나 관련 정책 및 법 제도가 , 
선행적으로 이루어지지 않을 경우 시장진입에 실패할 수 있기 때문임, 
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