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제 1 절 연구 개요

1. 연구 목표 및 연구 방법

□ 연구 목표

o 본 연구에서는 ICT 중심의 기술 발전과 글로벌 사회 메가트렌드의 교차영역에

서 발생할 불연속적 변화를 탐색하고 미래사회 핵심 이슈를 전망

- 기술의 발전 속도가 빨라지고 기술 자체의 특성이 큰 폭으로 바뀌면서 산업혁명 

이후 두 번째 불연속적 변화를 초래

- 미래사회를 변화시킬 가장 큰 요인으로 등장한 기술의 양적·질적 변화는 기존의 

사회·경제시스템과 충돌과정에서 새로운 기회와 위협적 현안들을 발생

- 드러난 메가트렌드 자체보다 오히려 기술과 사회영역에서 각각 발생한 거대한 변

화 흐름들의 상호작용 결과로서 나타날 불연속적 현상들이 미래를 결정

□ 연구 방법

o ECOsight 연구를 위한 2개의 중심 축

- ECOsight의 STM과 TCM은 각각 미래사회 전망을 위한 Socio-Tech Matrix와 미래기

술 전망을 위한 Tech-Contour Map으로 미래예측 연구를 위한 핵심 도구

- 본 연구에서는 글로벌 미래사회 메가트렌드와 ICT융합영역 미래기술 트렌드의 상

관관계를 분석·평가하는 Socio-Tech Matrix에 근거하여 미래사회를 전망 

[그림 1-1] ECOsight 3.0 미래사회 전망 주요 내용
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2. 연구 내용 요약

o 기술이 만드는 불연속적 연속

- 최근 ICT 기술은 현 시대의 사회·경제시스템 전반에 걸쳐 플랫폼으로 작용하여 

산업의 지형과 노동 환경을 바꾸고, 나아가 인간의 신체와 정신마저 변화시킴

- 이러한 거대 변화는 문명사적 흐름에서 충격적 사건으로 지난 산업혁명 이후 또 

다시 인류 역사의 궤도를 바꿀 변곡점을 만들기 시작

- 본 연구에서는 기술의 관점에서 미래사회의 불연속적 변화를 진단하고 현 시대 

상황을 직시함으로써 새로운 기회와 위험에 대응할 수 있는 통찰력을 제공

o 글로벌 메가트렌드

- 글로벌 차원의 인구와 경제, 사회, 환경 변화들 가운데 지속성과 사회적 영

향력 기준으로 12대 글로벌 메가트렌드를 선정

- (인구 영역: 4개) 인구 증가, 고령화, 국제이동, 도시화, 경제 성장

- (경제 영역: 3개) 경제 성장, 글로벌화, 산업과 일자리 고도화

- (사회 영역: 3개) 삶의 질 개선, 경제적 양극화 심화, 비국가 권력의 영향력 확대

- (환경 영역: 2개) 자원 스트레스 증가, 기후 변화의 심화와 새로운 위험 부상

o ICT융합 기술 메가트렌드

- ICT융합 기술의 연구개발 동향 분석과 미래 진화방향 예측 연구에 따르면 ICT 융

합 기술 영역의 메가트렌드는 지능화, 가상화, 초연결로 압축

- (지능화: 인간-기계) 빅 데이터, 양자컴퓨팅, 뉴로모픽컴퓨팅, 딥 러닝 등 기술 

발전은 기계가 인간을 이해하도록 해 인간-기계의 관계, 인간의 정체성 인식 변화

- (가상화: 현실-가상) O2O, 스마트 시티, 핀테크 등 새로운 제품‧서비스들은 물리

적 일상‧사회경제활동 전반을 가상화

- (초연결: 인간-인간) 디지털 네트워크와 모바일 정보기기의 확산은 개인과 집단, 

인간과 기계를 과도한 수준으로 연결하며 새로운 집단행동 양태를 야기

o Socio-Tech 10대 불연속

- 기술과 글로벌 메가트렌드의 상호작용 결과들 가운데 미래사회의 기회와 위험의 

정도를 평가한 STM(Socio-Tech Matrix)을 기반으로 10대 이슈를 선정

- 10대 이슈는 기술의 힘과 글로벌 메가트렌드가 충돌하는 과정에서 기술 자체의 
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질적 특성과 사회·경제시스템의 불연속적 변화를 초래

① 인공지능은 과거 인간이 알고리즘을 이해하는 단계에서 이제는 알고리즘이 

인간을 이해하는 수준으로 발전하며 사업적 가치창출로 이어지면서 생활과 인식

의 변화를 초래함으로써 중요한 사회 현안으로 등장

② 헬스케어‧의료 영역과 ICT 영역의 접목이 활발해지면서 효율성 제고, 비용 

절감, 접근성 향상 등의 효과가 나타나고 있으며, 보다 정확한 정보 수집‧분석 

을 위해서는 非침습적 측정 방식에서 침습적 측정 방식으로의 전환 필요

③ 3D 프린터는 고유한 기술적 한계로 인하여 제조 산업 전반에 혁신을 초래하

기 보다는 전통적 제조 방식에 점진적 변화를 촉발할 것이나, 취미, 교육, 의료 

등 특정 영역에서는 막대한 파급력을 행사할 것

④ 소셜학습형로봇, 자율주행차, 드론 등은 상호연결성 강화, 지능화를 거치면

서 일상생활 속 인간의 동반자로 진화할 것이며 이러한 기계들의 대중화를 위한 

새로운 제품‧서비스 파생이 예상

⑤ IoT 시대의 기술‧산업 핵심 경쟁력 제고를 위해서는 IoT 기반 위에서 발생할 

핵심 가치와 서비스에 대한 고민이 필요하며 IF 등 웹‧앱 지능제어 서비스들이 

열고 있는 유기적 bit-atom 연동 플랫폼의 가능성에 대한 주목이 요구

⑥ 웨어러블, IoT 등 새로운 기기의 확산과 네트워크에 연결된 인프라 증가로 

인해 사이버 공격이 사람을 물리적으로 위협할 수 있는 형태로 진화하고 있는 

만큼, 사람을 보호하기 위한 새로운 방안 마련이 시급

⑦ 중국은 ICT 중심의 기술고도화, 창업 등으로 新성장동력을 모색하는 가운데 

일대일로 구상, AIIB 설립 등을 통해 미국의 영향력을 우회하는 성장 전략을 취

하고 있으며 국내 ICT 전략의 기조에는 유라시아에서의 중국 협력, 미국의 對중 

견제 보조 등이 요구

⑧ 금융업과 ICT 산업의 융‧복합화에 힘입어 핀테크가 규제의 장벽을 넘어 다양

한 영역으로 확대되면서, 오프라인에서만 행해지던 다양한 경제활동이 온라인으

로 이동하는 금융 산업의 패러다임 변화가 진행 중

⑨ 지능화되어 가는 기술은 육체노동뿐만 아니라 지적인 업무에서도 인간 노동

자를 대체하며 고용 양극화를 야기할 것이며 미래 핵심 직무역량은 감성교류 능
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력, 기술 이해‧혁신 능력, 인간적 가치‧심미안에 기반한 창의성 등에 기반

⑩ ICT, 나노, 바이오, 뇌과학 등의 융합이 임플란터블 기기, 프로그래머블 기

기 등 기술과 인체가 밀접히 결합된 형태로 발전하면서 인체가 기술적용 플랫폼

으로 변화되고 있어 인간과 사회의 불연속적 변화를 초래

[표 1-1] Socio-Tech 10대 불연속적 변화

10대 불연속적 변화

영역 특징

① 인간의 한계에 도전하는 인공지능 인간모방 → 인간이해

② 인체 데이터 혁명, 스마트 헬스케어의 변신 非침습 데이터 → 침습 데이터

③ 非제조 분야의 혁신을 이끄는 3D 프린팅 제조 → 非제조

④ 새로운 기계들의 세상과 단 하나의 로봇 작업도구 → 자율적 동반자

⑤ ICT를 넘어 IoT시대의 생존 전략 연결 → 자율제어

⑥ 인간을 향한 보안, Human Security 네트워크보안 → 인간보안

⑦ ICT 패권, 높아지는 미국과 넓어지는 중국 Innovate/Made in → Innovate/Made with

⑧ 금융 산업, 와해인가 기회인가 브랜드 → 가치제공

⑨ 로봇과 인간의 일자리 전쟁 단순·반복 → 창의·공감

⑩ 깊어지는 기술과 인간, 인체 플랫폼 웨어러블 → 임플란터블·프로그래머블

□ 기술이 만드는 불연속적 연속 

o 인류 역사의 첫 번째 불연속

- 인류학자 Ian Morris는 인간의 발전을 이끈 여러 역사적 사건과 결과들을 정량화

한 연구에서 인간의 진화 과정에 따른 사회발전 결과를 발표

- 이 연구에서 저자는 1775년 James Watt의 증기기관에 의한 산업혁명에 견줄 만큼 

인류 역사의 궤도를 바꾼 사건은 없다고 결론

- 즉, 증기기관의 등장이 인류 문명에 가장 큰 충격적 변화를 초래한 첫 번째 불연

속적인 사건이라고 주장

- 이로부터 인간 신체능력의 한계를 극복하게 한 산업혁명이 시작되었고 방직산업, 

철도, 철강 산업, 석유화학 및 자동차 산업에 이르는 현대문명을 탄생

- Kondratiev는 이를 다섯 차례의 장기파동으로 설명하고 있으나 거시적으로 보면 

산업혁명 이후의 일련의 혁신과 변화는 하나의 연속적 결과들
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[그림 1-2] 인간의 역사와 사회 발전 지수

□ 그리고 두 번째 불연속

- 첫 번째 불연속의 시대는 인간의 신체적 한계를 극복한 기계화가 키워드였다면 

두 번째 불연속의 시대는 인간의 지적능력 한계를 넘어설 지능화가 핵심

- 최근 급속한 기술의 발전은 인간의 인식체계를 무너뜨리고 기존 산업을 파괴하는 

파괴적 빅뱅의 시대를 만들고 있음

- 즉, 기술을 중심으로 교육, 산업, 문화 등이 융합하면서 사회·경제 전반에 걸쳐 

기존 시스템이 붕괴되고 새로운 구조로 재편되기 시작

- 수십 년 전 컴퓨터, 인터넷으로 시작된 디지털 기술은 최근 들어 우리 삶의 구조

를 근본적으로 변화시킬 만큼 양적·질적 변화를 보이기 시작

- 비로소 디지털 기술이 생활과 비즈니스에 안착되어 하나의 플랫폼으로 작용하면

서 문명사적으로 볼 때 인류 역사의 궤도를 바꿀 큰 전환점을 형성

- 앞으로 기술의 발전 속도와 변화의 폭은 보다 커질 것이며 이로 인해 다음 세대

에는 배우고 일하는 방식이 지금과는 완전히 달라질 것
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- 인간의 창의성은 보다 확장될 것이고 편의성과 건강도 크게 향상될 것이며, 사회 

전반의 극적인 변화는 궁극적으로 인간이라는 존재 자체도 변화시킬 것

- 신기술의 등장과 단편적인 사회적 이슈만 제기하는 것으로 미래를 예측하는 일은 

개인과 사회가 나아갈 방향의 비전보다는 혼란을 부추길 가능성이 있음

[그림 1-3] 기술이 만드는 거대 불연속적 연속
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제 2 절 글로벌 사회 변화

1. 사회 변화 트렌드 분석 개요

□ 개념 정의

o 글로벌 메가트렌드

- 정의: 장기간 지속되는 세계적인 변화 (예: 인구 증가, 고령화)

- 글로벌 메가트렌드의 조건: (1) 장기간의 변화 (통상 30~50년, 길면 100년 

정도) (2) 지속적 진행 (3) 점진적 진행 (4) 세계 차원의 변화 (5) 인간 생

활 전반에 광범위한 영향력 행사

o 마이크로트렌드 

- 정의: 장기간 지속되는 특정 국가/민족/지역 차원의 변화 (예: 무슬림 인구 증가)

- 글로벌 마이크로트렌드의 조건: 위의 글로벌 메가트렌드와 동일하지만 그 범

위가 지구 전체가 아닌 특정 국가/민족/지역에 발생하는 변화

□ 분석 목적

o 글로벌 사회 변화의 흐름을 객관적·거시적으로 관찰함으로써 미래사회를 이해

하고 기술과 인구·경제·사회·환경 영역 간의 상호영향력을 전망하는데 활용

- 특히, 데이터 그 중에서도 추세 데이터에 기반을 둔 변화의 속도까지 고려함으로

써 미래사회의 동태적 진화 방향을 파악 

- 또한 정부정책 수립 시 글로벌 트렌드 분석에 활용 기대

- 기존 연구와의 차별성: 2013년 연구에서는 각 글로벌 메가트렌드의 국가별 분석

에 중점을 둔 반면 본 보고서에서는 글로벌 관점에서 장기간에 걸친 시계열 변화

에 초점을 두고 트렌드를 분석

□ 분석 방법

o 분석 영역 선정

- 2013년 분석 영역인 사회인구, 환경, 정치, 경제, 기술 중 일부 조정

※ 사회인구를 사회와 인구로 구분하고 정치를 사회의 하위영역으로 포함시킴



- 10 -

※ 기술영역은 하반기 미래기술 전망에서 별도로 분석할 예정으로 본 글로벌 메가트

렌드 분석에서는 제외함

- 인구, 경제, 사회, 환경의 4개 영역의 글로벌 메가트렌드를 분석 대상으로 함

o 메가트렌드 후보 목록 작성

- 2013년 분석에서의 메가트렌드(19대)와 매크로트렌드(25대)

※ 메가트렌드: 사회인구(인구증가, 노령화, 도시화, 인구의 이동성 증가) 환경(기

후변화, 물부족, 식량위기, 에너지 수급 양상 변화) 정치(세계 권력 다극화, 비

국가 단위로의 권력 이동, 새로운 안보위협 등장) 경제(글로벌화 지속, 개발도상

국 성장, 중산층 성장, 지식기반경제 심화) 기술(정보통신망 확대와 빅데이터 시

대 진입, 생명공학 의료기술 발달로 기대수명 연장, 제조 자동화 및 유연화 기술 

발달, 자원확보기술에 대한 전략적 투자 증가)

※ 매크로트렌드: 사회인구(복지‧의료 부문 재정부담 증가, 인종문화 다양성 증가, 

개인화 성향과 네트워크 의존성 증가, 사회 양극화와 갈등 요인 다양화, 종교 커

뮤니티의 영향력 증가) 환경(건강위해요인 증가, 기후변화로 지역‧국가 갈등 심

화, New Frontier 개척 활동 증가) 정치(개인‧소규모집단의 정치‧군사적 영향력 

가화, 거대자본독지가의 정치경제적 영향력 확대, 국제안보 측면에서 중동 불안 

지속, 북한, 이란 등 지정학적 예측불가능 요소 잔존) 경제(전문직 부족과 비숙

련 노동자 이주 증가, 여성의 경제 참여 확대, 도시건설‧정비 사업 확대, 인터넷 

경제의 확대 지속, 프로슈머 역할 증가 및 소비자 권한 확대, 기업에 대한 개인‧
국가의 견제 확대, 지역‧위치 경제적 중요성 감소 및 이동‧운송 중요성 증가, 웰

빙‧건강에 대한 사회적‧개인적 지출 증가, 노령화 국가의 경제 수준 유지를 위한 

노력 지속) 기술(기술 융합, 기술혁신의 지역적 핵심은 미국으로 유지, 기술 발

전에 따른 부작용 증가)

- 글로벌 메가트렌드 분석을 위한 외부 참고 자료

※ 코펜하겐 미래연구원의 10대 글로벌 메가트렌드: 고령화, 세계화, 기술발전(정보

기술, 바이오생명기술, 나노기술 중심), 번영 또는 경제성장(평균 소득 증가), 

개인화(사회적 집단 규범의 해체), 상업화, 건강과 환경 중시, 혁신 주기의 가속

화, 네트워크 조직화, 도시화

※ 유럽연합 EEA(European Environment Agency)의 11대 글로벌 메가트렌드: 사회(인

구변화의 다양성, 도시화, 질병 관련 위험 증가) 기술(기술 변화 가속화) 경제(지

속적인 경제 성장, 다극화 세계, 치열한 자원 확보 경쟁) 환경(생태계 부담 증가, 

기후 변화의 부정적 영향 증가, 환경 오염 증가) 정치(다양한 거버넌스 체제)

※ 마티아스 호르크스 미래연구소의 11대 글로벌 메가트렌드: 지역화와 세계화(글로

컬라이제이션), 새로운 직업(지식 노동), 여성화, 새로운 교육, 개인화, 건강, 

고령화, 신생태주의, 도시화, 네트워크화, 이동성 증가

※ 미국 브루킹스연구소의 6대 글로벌 메가트렌드: 인구변화(인구증가,고령화, 도시

화), 과학기술(기술 변화 가속화), 경제(성장 속도 차이와 경제적 양극화 심화), 

정치권력(국제 정치지형의 변화와 국내 권력의 변화) 기후 변화(자연재해 증가), 

갈등 증가

※ KPMG의 9대 글로벌 메가트렌드: 인구구조 변화, 개인의 부상, 기술 발전, 경제적 세
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계화, 공공 부채 증가, 경제 주도권 변화, 기후 변화, 자원 스트레스 증가, 도시화

※ 매튜 버로우스의 4대 글로벌 메가트렌드: 개인 권한 확대(자본과 기술을 소유한 개인

의 공공 의사결정 참여 요구 증가), 권력의 분산(가치와 원칙이 서로 다른 강대국의 

출현), 신이 되고 싶은 인간(인간과 세상의 통제력 강화), 풍요와 결핍의 양극화

※ 세계경제포럼(WEF)의 2015년 10대 트렌드: 소득 불평등 심화, 고용 없는 성장 지

속, 리더십의 부재, 지정학적 경쟁 심화, 대의민주주의 약화, 개발도상국의 환경

오염 증가, 심각한 자연재해 증가, 국수주의 심화, 물 부족 증가, 경제에서의 보

건의료의 중요성 증가

o 메가트렌드 후보 선정 및 측정 지표 선정

- 전문기관의 분석 자료를 기반으로 메가트렌드의 조건을 고려하여 인문사회분야 

전문가 검토회의를 거쳐 대상 후보 선정

- 해당 메가트렌드를 수치로 충분히 설명할 수 있는 대표적인 측정지표 선정

o 메가트렌드 후보 분석 및 보고서 작성

- 각 메가트렌드 후보에 관한 핵심 자료를 수집하여 분석

- 후보群 중 메가트렌드 및 마이크로트렌드 조건에 부합하는 것 선정

- 글로벌 메가트렌드 및 마이크로트렌드 최종 선정
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2. 글로벌 메가트렌드 분석

o (인구) 새로운 인구구조에서의 인식과 생활의 변화

- 인구 증가: 지난 200년간 증가가 계속되었으나 1963년부터 증가속도는 둔화되기 

시작해 인구증가가 멈출 가능성도 고려

※ 세계 인구에서의 무슬림과 아프리카의 인구 증가 (마이크로트렌드) 

- 고령화: 증가 속도가 둔화되기 시작했으나 증가 추세는 오랫동안 지속될 전망

- 국제이동: 지속적으로 발생하겠으나 국가 간 경제력 차이가 줄어들면서 이동 유

인은 점차 감소할 전망

- 도시화: 1950년부터 증가속도가 감소하긴 했으나 도시로의 인구유입은 장기간 지

속될 것이며 다수의 메가시티와 메갈로폴리스(megalopolis)가 등장할 전망

o (경제) 성장 동력의 저하와 구조 변화를 향한 노력

- 경제 성장: 인구 증가의 영향이 약해지고 생산성 향상도 둔화되면서 경제 성장 

속도가 느려지는 추세

※ 아시아 개발도상국의 성장과 경제적 영향력 확대 (마이크로트렌드)

- 글로벌화: 인력과 자본의 이동을 중심으로 글로벌화는 지속되고 있으나 무역 증

가가 둔화되고 있으며 이로 인해 무역의 경제 성장 기여도는 매우 낮아지고 있음

- 산업과 일자리 고도화: 산업과 일자리가 지식경제와 인간경제로 전환 중

※ 여성의 경제활동 증가 (마이크로트렌드)

o (사회) 번영과 결핍의 공존, 그리고 사회조직의 다변화

- 삶의 질 개선: 기대수명, 음식 섭취량, 에너지 사용량, 교육기간 등 모든 삶의 

지표가 전반적으로 개선되면서 개발도상국의 대규모 중산층 형성 예상

- 경제적 양극화 심화: 근로소득의 비중 하락과 기저 효과 때문에 소득과 자산의 

격차는 여전히 높고 절대 금액 면에서 격차는 점점 커지고 있음

- 非국가 권력의 영향력 확대: 비영리기관, 다국적기업, 비정부기구의 영향력 증가

o (환경) 지속가능성에 대한 우려와 생태적 위험 증가

- 자원 스트레스 증가: 물, 식량, 산림, 에너지 등 자원의 수요를 충족시키는 문제

보다 지구 환경에 미치는 영향을 최소화하려는 노력이 증가

- 기후 변화의 심화와 새로운 위험 부상: 경제개발과 환경오염으로 기온과 해수면 
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상승 등의 기후변화가 발생하고 기상 이변과 전염병 창궐 등도 기후변화의 영향

이라는 주장이 제기되고 있으며 지구상의 종의 다양성은 빠르게 줄어들고 있음

[표 1-2] 글로벌 사회 메가트렌드 4개 영역별 주요 특징

4대 영역 주요 특징

인구

‣ 노령화 인구 비중이 높고 외국인 비율이 높은 도시 중심의 생활
‣ 고령화는 향후 가장 오랫동안 지속될 글로벌 메가트렌드
‣ 인구와 국제이동의 증가추세와 도시화 진행추세가 둔화
‣ 고령화로 인한 인식과 생활의 불연속적 변화에 주목 필요

경제

‣ 산업과 일자리의 고도화가 진행되고 상호연결성이 큰 경제
‣ 산업 및 일자리 고도화는 향후 가장 오랫동안 지속될 글로벌 메가트렌드
‣ 경제성장과 글로벌화의 진행추세 둔화
‣ 산업 및 일자리 고도화에 따른 경제의 불연속적 변화에 주목 필요

사회

‣ 일정 수준의 삶이 보장되지만 경제적 양극화가 심화된 사회
‣ 삶의 질 향상이 가장 오랫동안 지속될 글로벌 메가트렌드 
‣ 경제적 양극화와 비국가 권력 영향력의 심화추세 둔화
‣ 경제적 양극화 심화에 따른 사회의 불연속적 변화에 주목 필요

환경

‣ 가용 자원이 줄어들고 기후 변화가 심한 지구 환경
‣ 기후변화와 그에 따른 자연환경변화가 가장 오랫동안 지속될 글로벌 메가트렌드 
‣ 자원 스트레스의 증가추세 둔화
‣ 기후 변화로 인한 환경의 불연속 변화에 주목 필요

□ 2013년과 2015년의 메가트렌드 비교

o 2013년 메가트렌드와 일치하는 경우 (일대일 대응과 복수의 메가트렌드 통합)

- 일대일 대응: 인구 영역 전체와 경제 영역의 일부(글로벌화, 산업 및 일자리 고

도화), 사회 영역의 일부(비국가 권력의 영향력 확대), 환경 영역의 일부(기후 

변화와 새로운 위험 부상)

- 복수의 메가트렌드 통합: 2013년의 물 부족과 식량위기, 에너지 수급 양상 변화

는 자원 스트레스로 통합

o 2013년의 메가트렌드를 메가트렌드의 하위 영역으로 포함하는 경우

- 2013년의 개발도상국 성장은 경제성장의 마이크로트렌드인 아시아 개발도상국의 

성장에 포함되고, 2013년의 중산층 성장은 삶의 질 개선에 포함

o 2013년의 메가트렌드 중 2015년에 포함하는 않은 경우
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- 정치 영역의 일부(세계 권력의 다극화와 새로운 안보 위협)와 기술 영역 전체

o 2015년의 메가트렌드로 새롭게 포함된 경우: 경제적 양극화

[표 1-3] 2013년과 2015년의 메가트렌드 비교

4대 영역 2015년 (12개) 2013년 (19개)

인구

‣ 인구증가
‣ 노령화
‣ 국제이동
‣ 도시화

‣ 인구증가
‣ 노령화
‣ 인구의 이동성 증가
‣ 도시화

경제
‣ 경제성장
‣ 글로벌화
‣ 산업 및 일자리 고도화

‣ 개발도상국 성장*
‣ 글로벌화 지속
‣ 지식기반경제 심화

사회

‣ 삶의 질 개선
‣ 경제적 양극화 심화
‣ 비국가 권력의 영향력 확대

‣ 중산층 성장*

‣ 비국가 단위로의 권력 이동
‣ 세계 권력의 다극화**
‣ 새로운 안보 위협**

환경

‣ 자원 스트레스

‣ 기후 변화와 새로운 위험 부상

‣ 물부족*
‣ 식량위기*
‣ 에너지 수급 양상 변화*
‣ 기후변화

기술***

‣ 정보통신망 확대와 빅데이터 시대 진입**
‣ 생명공학‧의료기술 발달로 기대수명 연장**
‣ 제조 자동화 및 유연화 기술 발달**
‣ 자원확보기술에 대한 전략적 투자 증가**

*   2015년 메가트렌드에 부분적으로 포함된 경우

**  2015년 메가트렌드에 포함되지 않은 경우

*** 기술 영역의 메가트렌드는 별개로 분석하기에 글로벌 사회 메가트렌드 분석에서는 제외
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제 3 절 Socio-Tech 10대 불연속

1. 불연속적 연속

□ 기술의 힘

o 기술 특히, ICT 융합 영역의 기술 변화는 인문사회적 요소에 비해 대단히 빠

르게 발생하기에 기술의 영향력은 사회경제적 충격을 야기

- 산업혁명, 대철도 시대, 산업과 사회의 작동 패턴을 바꾼 전력망, 문화적 아이콘

인 자동차 등은 작은 기술적 진보가 불러일으킨 거대한 시대적 변화

- 기술 변화의 충격은 정치권력과 법제도, 사회계급, 산업구조 전반에 미치고 과거

와의 결별을 강제하는 힘으로 작용하면서 시대적 불연속을 생성

- 사회경제적 계급, 산업 특성, 법‧제도‧관습 등에 따라 기술 변화에 대한 이해관계

가 다르기에 사회경제 체제 내에서 기술 활용 방식과 수용 범위‧속도는 불균일 

o 정보‧지식 사용체가 기계로, 정보‧지식 사용처가 인체로 옮겨가는 오늘의 기술 

진화는 정보화 시대로 규정지을 수 없는 新시대로의 전이를 예고

- 인공지능, IoT, 핀테크, 3D 프린팅 등의 동시 다발적으로 진행되고 있는 기술 진

화는 정보‧지식의 생성-소비 주체가 인간에서 기계로 바뀌는 현상을 유도

- 임플란터블 기기, DNA 인터넷 등의 ICT바이오융합 기술은 DNA, 장기, 두뇌 등 인

체 활동을 직접적으로 조작, 조정할 수 있는 가능성을 제시

□ 기술과 거대 사회의 충돌, 그리고 불연속적 연속

o 기술과 사회경제적 변화의 충돌에 대한 통합적 시각의 부족은 신기술의 잠재

력과 사회경제적 영향력에 대한 과도한 기대와 과소한 예측의 공존을 야기

- 인간 본성, 인구구조, 산업‧경제 구조, 에너지‧환경 이슈 등 사회경제적 요인을 기

술과 함께 고려할 때 미래 기술 수용 방향과 사회경제적 영향력에 대한 통찰 가능

- 개별 기술에만 집중한 미래 예측은 단기 기술성과에 대한 과도한 기대(hype), 기

술과 사회경제 요인의 충돌‧변이가 낳을 장기 변화에 대한 과소한 예측의 원인
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o 기술과 사회 변화의 교차영역에서 발생하는 주요 이슈

- 기술‧사회 변화흐름의 교차와 영향력 축적은 이전부터 논의되어 왔던 문제들의 

규모를 거대화하거나 새로운 문제를 탄생시키면서 시대적 불연속과 위협을 야기

- ICT융합 기술 메가트렌드

◎ ICT융합 기술의 연구개발 동향 분석과 미래 진화방향 예측 연구에 따르면 ICT 

융합 기술 영역의 메가트렌드는 지능화, 가상화, 초연결로 분석

 - (지능화: 인간-기계) 빅 데이터, 양자컴퓨팅, 뉴로모픽컴퓨팅, 딥 러닝 등 기술 

발전은 기계가 인간을 이해하도록 해 인간-기계의 관계, 인간의 정체성 인식 변화

 - (가상화: 현실-가상) O2O, 스마트 시티, 핀테크 등 새로운 제품‧서비스들은 

물리적 일상‧사회경제활동 전반을 가상화

 - (초연결: 인간-인간) 디지털 네트워크와 모바일 정보기기의 확산은 개인과 집단, 

인간과 기계를 과도한 수준으로 연결하며 새로운 집단행동 양태를 야기

- 글로벌 사회 메가트렌드

◎ 인구, 경제, 사회, 환경 등의 영역에서 진행 중인 거대 변화들은 ICT융합 기술에 

대한 새로운 기대, 기술 수용 및 진화방향에 대한 조정력을 형성

 - (인구) 사회경제 발전 수준이 높은 국가를 중심으로 한 고령화가 가장 뚜렷한 

거대 변화흐름이며 인구증가, 국제이동, 도시화 등의 변화는 진행 속도가 둔화

 - (경제) 서비스 중심으로 재편되는 산업, 지식경제형 일자리 고도화 등이 강력한 

변화 흐름을 구성하고 있고 세계적인 경제성장 둔화, 글로벌화 정체 등이 부각

 - (사회) 세계적으로 삶의 질은 꾸준히 개선되고 있으나 한편으로는 불평등‧양극화가 

심화되면서 문제의 씨앗을 낳고 있으며 비국가 주체의 영향력이 강화 중

 - (환경) 기후변화, 환경오염, 가용 자원의 제한 등이 가시화되면서 사회경제 변화에 

강력하고 장기적인 영향력을 발휘

o 본 연구에서는 ICT융합기술에 의해 촉발되거나, ICT융합기술 변화를 유인하는 

이슈에 중점을 두고 기술과 사회경제적 변화흐름의 교차점을 분석

- 기술-사회경제 변화에서 나타나는 다양한 글로벌 이슈들 중 시대적 불연속이라 

할만한 거대 변화 야기 가능성, ICT융합기술 관련성 등을 기준으로 이슈 선별

- 선별된 이슈는 인공지능, 일자리 전쟁, 사이버 테러 등 18개 (표 3-1 참조 요망)

- 선별된 이슈들에 관련된 사회경제적 위험과 기회를 나누어 평가하여 10개 불연속 

이슈를 최종 선정 (그림 3-1, 그림 3-2 참조 요망)

- 최종 선정된 10개 불연속 이슈는 ① 인공지능(AI), ② 인체데이터, ③ 3D 프린팅, 
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④ 새로운 기계(로봇, 자율주행차 등), ⑤ IoT, ⑥ Human Security(사이버테러), 

⑦  중국과 미국의 ICT 패권 경쟁, ⑧ 금융, ⑨ 일자리 전쟁, ⑩ 인체 플랫폼 등

※ 로봇, 자율주행차 등의 이슈가 유사한 원인과 영향력을 가졌다고 판단되어 ‘새

로운 기계’ 이슈로 통합

※ 사이버테러 이슈는 위협에 대한 대응 전략이라는 측면을 강조하기 위해 ‘Human 

Security’로 명칭 변경

[표 1-4] 기술-사회 트렌드의 교차점에서 발생하는 이슈

이슈 기술-사회 메가트렌드 교차에 따른 불연속적 변화와 위협

인공지능
기술 ‣ 지능화, 가상화, 초연결 사회 ‣ 경제, 사회, 인구

불연속 
‣ 산업화‧정보화 시대라는 패러다임 내에서는 인간의 가치를 손상
‣ 인공지능 등장 가능성은 인간의 가치‧지향점에 대한 재인식 요구

스마트시트
기술 ‣ 지능화, 가상화 사회 ‣ 인구, 사회, 경제, 환경

불연속 
‣ 도시 인구규모‧밀집도 증가는 에너지‧환경‧질병관리 등에 새로운 체제를 요구
‣ 저개발국가 메가시티는 취약한 인프라로 인해 재난에 가까운 도시문제 잉태

로봇
기술 ‣ 지능화, 가상화, 초연결 사회 ‣ 인구, 사회, 경제, 환경

불연속 
‣ 인간의 노동력을 보완할 도구에서 인간 노동자를 대체할 경쟁자
‣ 지능‧연결성을 갖춘 로봇의 진화는 인류에게 위협적 존재로 부상 가능

자율주행차
기술 ‣ 지능화, 초연결 사회 ‣ 인구, 사회, 경제

불연속 
‣ 자동차 및 관련 산업 경쟁구도에 지각변동
‣ 일상생활, 도시인프라의 일신을 요구

일자리전쟁
기술 ‣ 지능화, 가상화, 초연결 사회 ‣ 인구, 사회, 경제

불연속 
‣ 인공지능은 지적업무, 로봇 지능화는 비반복적 육체노동에서 노동자 위협
‣ 고용없는 성장, 인간 노동자 수요가 극단적으로 줄어든 경제체제 등장 가능

스마트 
헬스케어

기술 ‣ 지능화, 가상화, 초연결 사회 ‣ 인구, 사회

불연속 
‣ 인체 데이터가 IT를 만나 생활 속의 의료혁명 가능성 증가
‣ 인체의 침습 및 DNA 데이터혁명은 예방과 치료의 경계를 허물 것

에너지혁명
기술 ‣ 초연결 사회 ‣ 인구, 사회, 경제, 환경

불연속 
‣ 미래에너지개발 및 확보전략은 사회경제시스템 지속가능성에 주요 게임체인저
‣ 에너지 공급‧소비망의 글로벌 확장은 국제 분쟁 발발의 가능성 확대

인체플랫폼
기술 ‣ 지능화, 초연결 사회 ‣ 인구, 사회

불연속 
‣ 웨어러블에서 프로그래머블 기기로 발전하며 인체와 밀접히 결합
‣ 인체플랫폼화는 신체-기계화, 감각‧정신-소프트웨어화하면 인간본성 변형가능

새로운 금융

기술 ‣ 지능화, 가상화, 초연결 사회 ‣ 인구, 사회, 경제

불연속 

‣ 금융의 고도화‧복잡성증가는 對실물 영향력 강화와 맞물려 경제위기 촉발 가능성 
증가

‣ 인구 국제이동, 경제 글로벌화, 초연결 사회 등은 금융의 범위‧속도에 대한 新수요 
야기

3D 프린팅
기술 ‣ 가상화 사회 ‣ 사회, 경제

불연속 
‣ 원자재공급 제품유통, 공정‧제품설계 등 제조업 전반에 대한 변화 가능성 제기
‣ 분업화라는 현대 산업 체제의 폐기 가능성

사이버테러
기술 ‣ 가상화, 초연결 사회 ‣ 사회, 경제

불연속 
‣ ICT가 사회플랫폼으로 자리매김해 사이버테러가 효과적 공격으로 부상
‣ IoT, 스마트시티, 자율주행차 등에 따라 사이버테러가 인간안전을 직접위협
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- 10개 불연속 이슈들 중에서 기술의 새로운 진화 흐름이 사회경제 영역에 충격을 

주고 新시대를 열어갈 이슈는 인공지능, 새로운 기계, 인체데이터, 인체플랫폼 등

- 사회경제적 변화 흐름이 향후 기술 발전 방향에 대한 강력한 수요를 제기하고 있

는 이슈들은 3D 프린팅, IoT, Human Security, 금융 등

- 기술 변화와 사회경제적 변화가 함께 어우러져 향후 정치경제 정책, 전략 차원에서

의 다양한 논의를 유인하는 이슈들은 일자리 전쟁, 중국과 미국의 ICT 패권 경쟁 등

- 10개 불연속 이슈들 중에서 기술의 새로운 진화 흐름이 사회경제 영역에 충격을 

주고 新시대를 열어갈 이슈는 인공지능, 새로운 기계, 인체데이터, 인체플랫폼 등

앱이코노미
기술 ‣ 가상화, 초연결 사회 ‣ 사회, 경제

불연속 
‣ 글로벌 비즈니스에 있어서 가장 저렴한 인프라, 가장 빠른 확산능력을 보유
‣ 보안‧프라이버시, 기존 산업 침식, 앱마켓의 막대한 영향력 등 문제 존재

비국가권력
기술 ‣ 초연결 사회 ‣ 인구, 사회, 경제, 환경

불연속 ‣ 초연결사회, 경제 글로벌화 등에 따라 비국가 권력의 영향력 확대

가상‧증강현실
기술 ‣ 가상화, 초연결 사회 ‣ 사회, 경제

불연속 
‣ 일상‧사회생활의 새로운 플랫폼 형성
‣ 교육‧훈련, 비즈니스 방식 등에 새로운 체계 요구

소셜미디어
기술 ‣ 가상화, 초연결 사회 ‣ 사회, 경제

불연속 ‣ 개인취향, 종교, 민족, 세대 등에 따라 파편화된 커뮤니티를 확대해 여전히 지역 등 
물리적 구분에 따른 커뮤니티에 기반한 기존 정치‧경제‧사회 체제와의 갈등 예상

IoT
기술 ‣ 지능화, 가상화, 초연결 사회 ‣ 인구, 사회, 경제

불연속 
‣ 디지털 연결망의 복잡성과 규모가 비약적으로 증가
‣ 기존 ICT 서비스로서는 수용하지 못할 정보-사물의 융합체 등장

미국‧중국
 ICT패권

기술 ‣ 가상화, 초연결 사회 ‣ 사회, 경제

불연속 
‣ 팍스 아메리카 시대가 끝나고 G2를 중심으로 한 본격적 다극화 시작 
‣ 경제성장 전략에 의한 대립, 군사력이 복지수준, 혁신역량 등에 의한 경쟁

제조업 혁신
기술 ‣ 지능화, 가상화, 초연결 사회 ‣ 인구, 사회, 경제, 환경

불연속 
‣ 기계화, 자동화를 넘어 궁극의 제조 스마트화
‣ 제조 생산성 극대화, 글로벌 주도권 확보 및 선점 가능
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[그림 1-4] 기술-사회 메가트렌드와 주요 이슈들의 관계 분석

□ Socio-Tech 10대 불연속 요약

o (인공지능) 인공지능의 실현은 이성‧문제해결능력이 더 이상 인간만의 능력이 

아님을 의미하고 교육‧훈련체계의 일신, 인간의 가치에 대한 재인식 요구

- 강력한 컴퓨팅 파워, 방대한 데이터가 딥러닝 등 알고리즘과 결합되면서 과거 그 

어느 때 보다 강한 인공지능의 실현 가능성이 높아진 것으로 분석

- 지식 축적, 이성적 추론, 문제해결역량 등이 인간에서 기술로 이전될 가능성이 

열렸으며 기계와의 경쟁에서 인간이 도태될 위험성에 대한 우려의 목소리 부각

- 산업‧경제‧사회변화의 글로벌 동조와 변이, 자원‧환경 문제 압박 등이 요구하는  

사회경제적 효율성의 비약적 향상에는 인공지능이 훌륭한 도구이자 대안

- 인공지능을 인간에 대한 상호보완적 도구로 활용하기 위해서는 미래의 교육‧훈련 

체계가 감성‧공감 등 인간 고유 가치 중심으로 재편되는 것이 필요

o (인체데이터) 데이터 분석기술 발전은 효과적 질병관리를 위한 침습형 헬스케

어 필요성을 제고하는 한편 새로운 의료 법‧제도와 보안 체계 확립 요구

- 선진 주요 국가들의 노령화, 세계적 인구증가와 경제성장 추세는 의료 산업의 질

적, 양적 성장을 촉구하면서 ICT기술과 의료 서비스의 융합이 촉진
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- 의료용 센서, 웨어러블기기 등 인체정보 수집 기술뿐만 아니라 빅데이터 분석 플

랫폼, 클라우드 컴퓨팅, 인공지능 등 다양한 기술들이 헬스케어 영역으로 진입

- 효과적인 ICT바이오융합을 위해서는 DNA, 질병이력 등 의료데이터에 대한 보안 

기준, 신기술 활용에 적합한 데이터 수집‧보관‧처리 체계 마련 필요

- 빅데이터, 인공지능 기술의 발전은 실시간 의료데이터 분석 정확성을 강화해 갈 

것이며 이에 따라 적극적인 침습형 헬스케어 기기 및 센서 적용이 예상

[그림 1-5] 기술-사회 메가트렌드에 기반한 10대 불연속 이슈

o (3D 프린팅) 글로벌 분업 체제의 강력한 효율성으로 인해 3D 프린팅은 제조업

의 본류가 아닌 의료, 프로토타이핑 등 일부 영역에서의 강점이 부각

- 3D 프린팅은 날로 분화되어 가는 개인수요에 대한 맞춤형 제품‧서비스 제공 가능

성, 비용효율성 등 강점이 부각되면서 차세대 제조산업의 기반으로 각광

- 래피드 프로토타이핑, 의료기구 및 인공신체부품 등의 제조에서 강점을 보이는 

3D 프린팅 기술은 원재료, 제조방식 등에 있어서 점진적 개선이 진행 중

- 국경을 넘는 분업의 효율성과 기존 제조방식의 신뢰성을 뛰어 넘기 위해서는 다
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양한 재료 개발, 제조 품질과 속도의 개선, 직관적 3D 인터페이스 등이 요구

- 3D 프린팅은 인공치아, 인공관절, 성형수술재료 등 의료 분야에서 확실한 강점을 

가지고 있으며 이를 활용하기 위해서는 의료 법‧제도 변화 필요

o (새로운 기계) 소셜학습로봇, 자율주행차, 드론 등 새로운 기계들은 지능화와 

상호 연결‧학습을 통해 진화할 것이며 관련 ICT기술과 BM 변화를 유인

- 新동력기관을 사용한 기차‧자동차‧비행기 등이 시대상을 정의했듯이 ICT기계융합

으로 등장하고 있는 로봇‧자율주행차‧드론 등 또한 새로운 시대를 열 것

- 지능화‧연결성 강화라는 ICT기술 진화는 로봇‧자동차‧드론 등의 활용성을 높여가지

만 기계적 특성, 에너지원의 한계 등은 기계 진화의 방향과 범위를 제약

- 이동‧동작의 복잡성과 가용한 에너지원의 용량 한계는 인간형 범용로봇이 아닌 

고정된 장소에서 활용되는 소셜학습형 로봇을 기술 진화의 주류로 제약

- 자율주행차는 기술적 복잡성, 안전‧법제도 관련 문제 등으로 인해 저속‧경량‧개인

형이동장치, 상용차를 거쳐 최종적으로 일반 승용차로 확대될 것

- 클라우드에 기반한 기계들의 상호연결‧학습성 확보는 기계들의 지능‧기능 향상에 

기폭제가 될 것이나 보안‧프라이버시 등 민감한 사안에 대한 주의 필요

- 로봇‧자율주행차‧드론 등 다양한 기계 제어‧이용, 안전이슈 해결 등을 위해서는 향

후 웨어러블 기기의 활용이 증가하고 보험 산업의 변화가 요구

o (IoT) 사물과 정보가 융합되는 IoT 시대의 핵심적 생존 전략은 센싱‧통신‧제어 

기반 위에서 이루어질 최적화와 자율‧자동화 경쟁력 확보

- 지리적 연결, 정보의 연결은 산업 근대화와 정보화 시대를 이끌어 온 원동력이었

으며 연결에서 오는 가치의 생산에 대한 기대가 IoT 실현을 추진하는 동력 

- IoT 실현을 위해 글로벌 기업들과 주요국들이 경쟁하는 지금 IoT에 대한 의미 있

는 통찰은 사물과 정보의 융합 위에서 생성될 새로운 가치의 핵심을 파악하는 것

- 스마트 그리드, 스마트 시티 등 IoT 활용에 대한 일부 논의에서 나타나는 자율‧
분산 체제에 대한 의구심은 장기적 발전의 걸림돌로 작용할 수 있음

- 인터넷 시대의 핵심 기반이 검색엔진이라면 IoT 서비스의 기본 출발점은 사물과 

정보 결합체에 대한 자율적 제어를 가능케 할 플랫폼이라 예측

- IF, Zapier 등 웹‧앱 자동화 서비스는 IoT에 적합한 자율제어플랫폼의 단초를 보여
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주고 있으며 이러한 서비스가 초기 단계임을 고려해 국내 관계자들의 주목이 요구

o (Human Security) 사이버테러 증가와 정보네트워크 확장은 상호촉진관계를 형

성하고 있으며 보안체계의 중심이 정보‧네트워크에서 사람으로 변화 필요

- 디지털 네트워크의 확장, 인구증가, 인구이동성 증가, 도시화 등은 초연결 사회

를 형성했고 이에 따라 사이버공간은 효과적 공격대상이자 효율적 공격수단 제공

- 사이버테러의 동기는 정치적 이념에서 금전적 이득으로, 공격 대상은 서버, 네트

워크, DB 등에서 개인정보로 비중이 이동

- 정치적 이념 등에 따라 서버, 네트워크, DB 등을 공격했던 과거의 사이버테러는 

금전적 이득을 목적으로 하는 개인정보 탈취 행위로 변화

- 웨어러블 기기, 헬스케어, 핀테크, 자율주행차 등 제품‧서비스 확산은 개인정보

의 양과 범위를 증가시키고 있어 사이버테러에서 개인 비중은 계속 증가 예상

- 네트워크‧기기를 중심으로 방어하는 것이 아니라 개인을 경계선으로 간주하고 관

련된 기기‧네트워크‧데이터를 통합적으로 보호할 수 있는 보안 프레임워크 필요

o (ICT 패권) 중국이 ICT 중심의 기술고도화, 창업장려 등을 통해 질적 성장 모

색하면서 여전히 높은 미국의 혁신역량과 지정학적 영향력이 충돌

- 중국, 인도, 동남아시아 등 유라시아 대륙의 경제성장이 거대 트렌드로 자리잡으

면서 중국은 유라시아 대륙과 동반성장하는 전략을 취하면서 G2 입지 강화 추진

- 제조업에 바탕을 둔 양적 성장을 이어왔던 중국은 지속가능한 질적 성장을 위해 

ICT 산업과 촹커(創客) 육성을 강조

- 미국은 여전히 기초과학, ICT혁신력 등에서 최고 국가이며 중국 ICT 산업은 저가

경쟁력과 거대한 중국어권 시장 외에는 글로벌 경쟁력을 갖추지 못한 상태

- 태평양‧대서양 양안에 영향력을 가진 미국의 벽을 넘기 위해 중국은 유라시아 대

륙 중심의 경제성장 전략으로서 일대일로(一帶一路) 구상, AIIB 설립 등 추진

- 중국 경제 정책이 유라시아 인프라 투자 및 시장 확대로 설정된 것은 국내 산업

에게는 새로운 거대 시장의 개척 기회

o (新금융산업) 핀테크의 범위가 투자신탁‧소비자금융 등으로 확대되면서 기존 기

업‧규제와 마찰이 발생하는 가운데 금융의 새로운 가치에 대한 논의‧조정 진행 중

- 실물과 정보가 결합된 산업인 금융 부문에 가상화, 지능화, 연결성 강화 등의 특

징을 가진 ICT기술이 결합된 핀테크는 기술과 산업 융합의 당연한 귀결
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- 대표적 혁신 기술기업으로서 핀테크 스타트업들이 부상하고 지불‧결제를 넘어 투

자신탁, 소비자금융, 벤처캐피탈 등 금융산업 전영역으로 서비스 범위가 확대 중

- 핀테크의 확산과 대중화는 자산규모, 브랜드 가치, 서비스 신뢰성 등에 기반한 

전통적 금융 산업 구조를 속도, 수익률, 서비스 다양화를 통해 극복해가는 과정

- 소규모 틈새 서비스를 공략해온 핀테크 기업들이 면허‧인허가 중심인 금융 규제

와 규모‧범위의 경제를 갖춘 기존 기업들의 경쟁력을 넘어설 수 있는지가 관건

o (일자리 전쟁) 기술에 의한 정신노동 역량의 대체‧보완이 디지털 포디즘이 아닌 

디지털 아테네로 귀결되기 위해서는 개인‧사회 수준에서의 교육‧훈련 혁신 요구

- 산업혁명 등 거대 사회경제 변화를 일으켜온 기술혁신은 생산성에 대한 자본주의

적 추구와 맞물려 인간에 대한 기계 대체 가능성을 정신노동의 영역으로 확대

- 기술혁신에 의한 단기적 일자리 감소 대응을 위해 기술진보를 늦추거나 새로운 직

무능력 습득을 거부하는 것은 사회경제 전체의 경쟁력을 저하하는 시대와의 불화

- 운동감각과 인지능력 협응이 요구되는 육체노동, 대인관계 역량을 요구하는 반복

적 업무 등은 여전히 기술 대체가 어려워 노동자의 입지는 비관적이지만은 않음

- 지능화된 기술을 창의적이고 풍요로운 디지털 아테네 구성을 위한 도구로 인식함

으로써 노동자를 부품으로 전락시키는 디지털 포디즘 부활을 막아야 함

- 고유 가치를 창조하고 모방‧재연이 어려운 장인형 일자리 창직과 고령화된 경제활

동 인구수용 등을 위해서는 배우고, 잊고, 다시 배우는 사회적 교육 기반이 필요

o (인체 플랫폼) 장기를 넘어 두뇌까지 직접 연결되어 기능을 대체‧강화하는 기

술의 등장 가능성은 인간 정체성에 대한 고민과 가치관 재정립을 요구

- 지적 호기심의 추구, 건강과 생명에 대한 지향 등 인간적 본성과 생산성과 수익

을 추구하는 자본 속성은 인체 자체를 대상으로 하는 기술 발전을 촉구

- 인공신체, 유전자 조작, 두뇌 기작 모방 등의 기술은 노화‧질병‧장애에 대한 대응

을 치료가 아닌 대체와 강화라는 방식으로 바꿀 가능성을 열고 있음

- ICT‧바이오‧나노 기술의 발전은 종교적 영역이었던 죽음을 기술 문제로 재정의 하

고 생명 발현‧변이 과정을 자연 선택이 아닌 기술적 설계의 문제로 변화

- 인간을 조작‧변형‧제어 가능한 기술적 플랫폼으로 간주하면서 탄생하는 새로운 인

간상, 포스트 휴머니즘은 인간이 기계와는 다르다는 인식 자체를 뒤흔들고 있음
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- 인체 플랫폼화는 기술‧자본 결합체가 인간 존재 양식을 변화시킨다는 점에서 정

치적·경제적 이슈이며 지속가능한 인간을 위한 새로운 가치의 기반 모색을 요구

[표 1-5] Socio-Tech 10대 불연속

10대 영역 주요 특징

①인간의 한계에 
도전하는 인공지능

‣ 과거에는 인간이 알고리즘을 이해, 지금은 알고리즘이 인간을 이해
‣ 딥러닝·하드웨어·빅데이터, 인공지능 연구의 획기적 기술 진화 주도
‣ 인공지능과 인간은 경쟁적 관계가 아닌 상호보완적 관계로 발전

②인체 데이터 혁명, 
스마트 헬스케어의 
변신

‣ 헬스케어‧의료 영역과 ICT 영역의 접목 시도가 다양화되는 중
‣ ICT 기업들은 차세대 먹거리로서 헬스케어 시장 진입을 추진
‣ 非침습형 기술에서 침습형 기술로의 전이 필요

③非제조 분야의 혁신을 
이끄는 3D 프린팅

‣ 3D 프린터는 다품종 소량생산 환경에 적합한 새로운 도구
‣ 기술의 진보는 3D 프린터의 적용 영역을 확대시키고 있음
‣ 혁신이 아닌 자연스러운 변화의 흐름을 이끌 것

④ 새로운 기계들의 
세상과 
단 하나의 로봇

‣ 로봇 기술은 소셜학습형을 중심으로 산업제조용, 가정용 등으로 분화
‣ 자율주행차는 개인형이동장치‧상용차에서 검증을 거쳐 대중화 예상
‣ 새로운 기계들은 상호연결‧학습을 통해 기능과 지능이 진화 

⑤ ICT를 넘어 IoT시대의
생존 전략

‣ 표준화, 킬러앱 등은 이해관계자들의 노력과 협력을 통해 극복 가능
‣ 실현가능성이 아니라 IoT 기반 위에 무엇을 제공할 것인가가 핵심
‣ IoT 서비스 핵심은 bit-atom의 유기적 연계를 위한 지능화플랫폼

⑥인간을 향한 보안, 
Human Security

‣ ICT의 확산은 사이버테러리즘의 발생원인‧기회로 작용
‣ 사이버테러의 대상은 사회 인프라를 넘어 사람으로 확대되는 중
‣ 새로운 경계 영역을 설정하고 다각도의 대응책 마련이 필수적

⑦ ICT 패권, 높아지는 
미국과
넓어지는 중국

‣ 중국은 ICT 중심의 기술고도화, 창업 장려 등을 통해 질적 성장 모색
‣ 일대일로, AIIB 등은 미국의 영향력을 우회하기 위한 성장 전략
‣ 국내 ICT전략 기조는 유라시아 내 중국 협력, 미국의 對중 견제 보조

⑧ 금융 산업, 와해인가
기회인가

‣ 규제의 장벽을 넘어 지불‧결제 이외의 다양한 영역으로 확대되는 중
‣ 기술‧아이디어가 융합되어 기존 금융 산업과 전혀 다른 서비스 창출
‣ 핀테크 산업의 성패는 ‘브랜드’가 아닌 ‘가치 제공’이 좌우

⑨ 로봇과 인간의 
일자리 전쟁

‣ 기술혁신으로 인한 일자리의 양적·질적 변화는 불연속적 시대 흐름 
‣ 일자리 문제는 자본주의 한계와 기술 영향력을 함께 고려하여 판단
‣ 디지털포디즘이 아닌 디지털아테네를 위한 새로운 역량 준비 필요

⑩ 깊어지는 기술과 인간,
인체 플랫폼

‣ 신체기능과 지적능력 강화기술은 인간의 몸을 빠르게 플랫폼화
‣ 임플란터블·프로그래머블한 인간의 몸은 희망이자 인류의 미래 위험
‣ 지속가능성을 위해 호모사피엔스의 본질에 대해 고민할 시점
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2. 10대 불연속적 연속

󰊱 인간의 한계에 도전하는 인공지능

➜ 과거에는 인간이 알고리즘을 이해, 지금은 알고리즘이 인간을 이해

➜ 딥러닝·하드웨어·빅데이터는 인공지능 연구의 획기적 기술 진화를 주도

➜ 인공지능과 인간은 경쟁적 관계가 아닌 상호 보완적 관계로 발전할 것

□ 우리를 놀라게 한 사건들

o 인공지능 연구는 막강한 자금력과 최고 수준의 인력, 그리고 빅데이터 확보 

가능한 소수의 글로벌 기업 주도의 독자적 인공지능 생태계를 구축 중

- 글로벌 기업을 중심으로 딥러닝을 적용한 인공지능 연구결과가 2014년부터 다양

한 분야에서 본격적으로 발표되고 있으며 Google이 압도적으로 주도

- Baidu는 2013년 베이징과 실리콘벨리에 딥러닝 연구소를 설립하고 Andrew Ng 교

수 총괄 아래 이미지인식, 음성인식, 행동인식을 위해 딥러닝기반의 Deep Image, 

Deep Speech, Deep Behavior 기술을 개발 중

- 최근의 인공지능 산업은 Yann LeCun, Jeoffrey Hinton, Andrew Ng, Demis 

Hassabis 등 고급인력 확보를 위한 M&A 급증

[표 1-6] 최근 인공지능 주요 연구 성과

날짜 주요 내용 기관

2011.02 IBM Watson, ‘Jeopardy !’ 우승 IBM

2012.05 Self-Driving Car, Nevada주 시험면허 획득 Google

2012.06 ‘Brain Project’ 딥러닝기반 고양이 분류 실험 Google

2013.05 호주 금융권, 고객자문서비스 IBM Watson 도입 IBM

2014.01 DeepMind 기업 인수 Google

2014.03 사람 얼굴인식 기술 ‘DeepFace’ 발표 Facebook

2014.06 Eugene Goostman, 튜링테스트 통과 러시아/우크라이나연구진

2014.08 뉴로모픽 칩 ‘True North’ 발표 IBM

2014.11 인공지능 로봇 ‘도로보쿤(東ロボくん)’ 대학입시 성적 발표 일본 국립정보학연구소

2014.11 이미지 캡션 작성기술 ‘Neural Image Caption’ 발표 Google

2014.12 Stanford大 ‘인공지능 100년 프로젝트’ 발표 Stanford大
2015.02 세계 최고 성능의 이미지 인식기술 ‘Deep Image’ 발표 Baidu

2015.02 감성인식 로봇 ‘Pepper’ 개발자 버전 판매 Softbank
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o 인공지능의 미래와 잠재적인 위험성에 대한 우려의 목소리는 미래사회가 직면

할 법·윤리·경제·전쟁 등의 인간 삶의 다양한 분야에서 기계와의 공존의 

해법에 대한 필요성을 제기

- 2014년 Stephen Hawking, Bill Gates, Elon Musk 등은 미래사회에는 인공지능이 

인간의 지능을 넘어설 수 있고 기계와의 경쟁에서 인간이 도태될 수 있음을 경고

- Ray Kurzweil은 인공지능이 ‘특이점’을 넘어선 초지능으로 이어질 수 있음을 지

적했으며 인간의 노력에 따라 미래사회의 모습이 달라질 수 있다는 입장을 표명

- 그러나 이러한 논란은 연구자에 따라 인공지능을 바라보는 긍정과 부정적 효과 

중 한 측면만 과장하는 경향이 있으며 논리적이고 본질적 접근은 미흡

이와 같은 상황에서 Standford Univ. 주도의 ‘인공지능 100년 프로젝트’는 향

후 100년간 인공지능으로 인한 인류·사회에 미칠 영향 연구를 목표로 인공지능

에 대한 인간의 완벽한 통제를 위한 것임에 주목

□ 현재의 인공지능을 만든 결정적 이유

o 첫째, 딥러닝은 컴퓨팅파워 발전과 대량의 데이터 수집이 가능해지면서 2000

년 후반부터 대부분의 패턴인식 경쟁에서 기존방식을 압도하기 시작

- 딥러닝이란 용어는 2000년대 중반 Geoffrey Hinton과 Ruslan Salakhutdinov에 의

해서 본격적으로 사용되기 시작하여 2012년 Google Brain Project를 통해 이슈화

- 가장 큰 장점은 인터넷에 존재하는 일반 데이터로 학습할 수 있다는 것과 신경망 

설계방식에 따라 인간에 근접한 인공지능을 만들 수 있다는 것 

- 그러나 딥러닝의 약점은 다양한 층위의 개념을 효과적으로 학습하기 위한 은닉층 

및 중간 노드의 개수 증가에 따른 엄청난 양의 연산 능력이 필요하다는 것

o 둘째, ICT 全 분야에 걸쳐 동시다발적으로 나타나고 있는 기하급수적인 하드

웨어의 비약적 발전과 클라우드 컴퓨팅을 이용한 협업적 연산 능력

- 기하급수적 발전을 보이는 분야는 집적회로, 네트워크 속도, 저장 공간 등 다양

한 분야에서 동시에 나타나고 있음

- 주목할 점은 대부분의 기하급수적 성장의 변곡점이 2010년을 전후로 두드러지게 

확인되면서 향후 10년간 하드웨어 발전이 가져올 타 분야와의 융합 파급력
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- 대규모 컴퓨터群을 한 군데 집적한 클라우드 구조는 모바일 컴퓨팅 환경과 결합

하여 인공지능의 물리적 존재 양상에 큰 변화 초래

[그림 1-6] 무어의 법칙과 기하급수적 성장

o 셋째, 인간이 축적한 대부분의 지식과 앞으로 생산할 지식이 컴퓨터가 이해할 

수 있는 디지털 데이터로 인터넷이라는 가상공간에 존재

- 사람들의 지식뿐 아니라 일상생활의 기록이 인터넷이 존재한다는 사실은 지식의 

습득과 함께 사람들의 생각을 실시간으로 파악할 수 있다는 것

- 이것은 인공지능 연구에서 기계가 능동적 상호작용을 통해 외부와 반응하고 지식

을 습득함으로써 스스로 진화할 수 있는 기본적인 토대를 제공

- 2020년 전 세계 디지털 데이터는 2013년의 10배 규모인 40제타바이트(ZB)에 이를 

것으로 전망

□ 강한 인공지능은 가능한가

o 지금까지 인공지능의 역사는 두 번의 암흑기를 경험하면서 튜링이 상상한 강

한 인공지능과는 거리가 먼 약한 인공지능에 치중

- 강한 인공지능은 인간과 같거나 인간을 능가하는 지능을 가진 인공적 존재를, 약

한 인공지능은 현실적이고 실용적인 특정 문제를 해결하기 위한 인공지능을 의미
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- 지금까지의 약한 인공지능은 특정 문제 해결을 위해 계산과 논리적 분석능력 중

심으로써 인간의 좌뇌가 담당하는 역할을 모방

- 최근 세계적인 인공지능 투자 열풍은 역사적 관점에서 보면 세 번째 낙관적 시대

를 만들었으며 지금이야말로 인간이 추구하는 인공지능의 목표를 고민할 시점

- 지능은 논리적 사고 영역뿐 아니라 감각과 지각, 신체적 운동 능력과 공감 능력

까지를 모두 포함하고 있으며 아직까지 인간의 의식구조와 작동방법을 알지 못함

- 인간의 신체를 벗어버리고 정신을 컴퓨터에 업로드할 수 있다는 레이 커즈와일의 

주장은 인간이 점점 더 컴퓨터를 닮아 가려는 탈신체화의 극단적 단편

[그림 1-7] 인공지능 연구의 주요 흐름

□ 인공지능의 미래를 위한 노력

o 강한 인공지능의 출현과 상관없이 의식 없는 지능, 즉 약한 인공지능의 발전

만으로도 현재와 미래사회 변화에 큰 영향을 줄 것

- 지금까지 인공지능의 발전을 이끈 세 가지 중요한 영역 안에서의 한계를 넘어서

기 위한 새로운 시도와 혁신 노력이 중요

- 현재 기술의 급속한 발전이 가져올 변화에 대한 국제사회의 준비와 논의가 미흡

한 이유는 기술이 우리의 예상보다 빨리 진행 되고 있다는 것

- 그러나 인공지능이 새로운 기회와 일자리를 만들어 줄 것이라는 기대와 함께 인

간과의 경쟁으로 인해 인간의 일자리를 빼앗을 것이란 우려가 현실화되기 시작

- 자율주행자동차, 무인항공기 등 독자적 결정권을 가진 인공지능 머신의 출현으로 
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인한 윤리적·사회적 책임 문제는 미래사회의 중대한 이슈로 부상

o 가까운 미래에 인공지능 연구가 획기적인 전환점을 맞게 된다면 뇌 과학과 양

자컴퓨팅 등 타 분야와의 결합에서 탄생될 가능성이 농후 

- 미국, 유럽 등 대규모 뇌 과학 프로젝트의 연구를 통해 뇌의 작동 메커니즘이 밝

혀진다면 인간을 닮은 인공지능 알고리즘 연구에 큰 영향을 줄 것

- 인공지능 연구에서 조합최적화문제 등 상태폭발의 수학적 난제를 해결하기 위해 

양자컴퓨팅을 새로운 수단으로 인식

- 알고리즘, 하드웨어, 데이터처리, 그리고 뇌과학, 양자컴퓨팅 등의 협업적 노력

이 인공지능의 미래를 결정할 것으로 이를 위한 중장기적 투자가 필요

- 중요한 점은 인공지능 연구의 목표설정과 인공지능의 영향력에 대한 철저한 분석

과 대응노력을 통해 기술에 대한 인간의 통제력을 잃지 않는 것

o 현재의 인공지능은 사업적으로 가치창출로 연결되기 시작했으며 사람처럼 생

각하고 사람처럼 행동하는 기계를 만들려는 패러다임의 전환 시기

- 인공지능 분야가 타 분야와의 융합적 파급력이 강한 만큼 최근의 인공지능 연구

의 패러다임을 놓치면 향후 20년 이상 뒤처지게 될 것

- 분명한 것은 인공지능과 인간은 경쟁적 관계가 아닌 상호보완적 관계로 발전하면

서 위협이 아닌 기회로 다가올 것

- 강한 인공지능 출현에 대한 걱정에 앞서 현재의 교육체계와 경제시스템에 인간적

인 가치를 부여함으로써 인간과 기술이 공존할 수 있는 노력이 중요

- 과거의 기술적 발전이 인간이 신체능력 강화에 기여했듯이, 인공지능 또한 인간

의 지적능력을 강화하는 데 사용될 수 있도록 미래전략 수립 필요
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󰊲 인체 데이터 혁명, 스마트 헬스케어의 변신

➜ 헬스케어‧의료 영역과 ICT 영역의 접목 시도가 다양화되는 중

➜ ICT 기업들은 차세대 먹거리로서 헬스케어 시장 진입을 추진

➜ 非침습형 기술에서 침습형 기술로의 전이 필요

□ 의료 영역에서의 ICT의 적용

o 의료 영역은 새로운 의료기기, 의료기술, 의약품 등이 등장함에 따라 고도화

되어 왔으며, 최근에는 ICT가 의료 영역의 고도화에 크게 기여 중

- 붕대, 부목, 메스 등 초보적인 것에서부터, 체온계, 현미경, 엑스선 등의 발명은 

의료 영역의 비약적 발전을 이끌어 옴

o 의료 영역에서의 ICT의 적용 단계 중 가장 기본적인 단계는 의료 영역에서 생

성되는 정보를 효율적으로 관리‧공유하는 플랫폼을 제공하는 것

- 의료 영역에서는 전자 의료기록, 의료영상, 처방전, 청구서 등 정보를 의료 관계

자들이 안전하고 편리하게 공유할 수 있도록 함

o 의료 영역의 ICT화를 통해 의료 품질의 향상 외에도 의료 영역에서 발생하는 

여러 가지 문제를 해결하기 위한 시도 활발

- 선진국 중심의 고령화 사회 진입은 노인 환자 증가, 의료서비스의 지역적 편재 

등 문제를 심화시키는 중

- 지역 의료의 붕괴로 인한 의료의 품질 격차 확대 또한 사회 문제가 되면서, 원격

진료와 원격수술의 도입이 시도되는 단계

□ ICT의 활용: 센서, 웨어러블, MEMS

o 다양한 생체신호를 모니터링하여 건강관리, 질병치료 등의 효율을 높이기 위

한 ICT 분야와의 접목 사례 확대

- 센서 기술을 이용해 땀, 타액, 눈물, 호흡, 소변 등을 분석하거나 혈당, 심박동, 

심전도, 혈압, 산소포화도 등의 데이터를 실시간으로 수집

o 제작하기 용이할 뿐만 아니라 사람들의 거부감이 적은 형태인 손목시계나 팔

찌 형태의 웨어러블 기기가 가장 빨리 확산되는 중

- Fitbit, Jawbone 등은 운동량, 수면패턴 등을 측정하는 웨어러블 밴드를 선보였
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으며, 삼성전자, Sony, Pebble 등도 스마트워치를 통해 유사한 기능을 구현

- 신발 깔창, 허리 벨트 등 다양한 형태의 웨어러블 기기들이 등장하면서 사람들이 

일상생활에서 큰 불편 없이 사용할 수 있는 환경 조성

o 상황에 따라서 피부에 부착 가능한 패치 형태나 직접 삼킬 수 있는 알약 형태 

등으로 제작하여 생체신호를 모니터링 가능

- 박막이나 알약 형태로 제작하기 위해 센서나 송수신 모듈을 소형화‧저전력화 하거

나, 충전 없이 동작할 수 있도록 인체기반 에너지 하베스팅 등의 기술을 적용 중

- Google은 혈관에 투입해 암세포 발생이나 기타 질병의 발병 여부를 탐지 가능한 나노

입자, 눈물 속 포도당을 검출해 당뇨병을 관리할 수 있는 콘택트렌즈 등을 개발 중

o 의약품의 효능 및 안정성 향상, 임상시험의 실패 위험 감소 등을 위한 목적에

서 정밀한 투약 관리 시스템 등장

- 의약품의 임상시험을 성공시키기 위해 시험 대상자가 약을 정확하게 복용하고 있

는지 정확하게 확인 가능한 시스템이 개발됨

- Oracle은 정제에 작은 무선 칩을 부착하여 약이 위산과 반응할 때 신호를 발송하

도록 하여 약품의 섭취 현황을 관리

□ ICT의 활용: 인공지능, 빅데이터, 클라우드, 시뮬레이션

o 의료계가 인력으로 처리하기에는 어려운 대용량 의료 데이터의 ‘정보 폭발’ 

문제에 직면하면서, 원활한 데이터 처리를 위한 정보 플랫폼이 요구됨

- 의사와 보험사는 환자와 관련된 다양한 정보를 복합적으로 고려하여 환자 개개인

에 필요한 조치를 신속하게 결정하여야 할 필요 존재

- 환자에 대한 진료 기록, 병력, 임상실험 결과 등 전통적인 데이터들은 여러 의료 

기관에 분산되어 있어서 공유가 쉽지 않음

- 개인용 헬스케어 기기, 신체부착‧삽입형 의료기기 등에서 실시간으로 수집된 데

이터와 전통적 데이터를 연결하는 것은 어려운 작업

o IBM의 인공지능 시스템인 Watson은 대규모의 정보처리 요구에 신속히 대응하

여 의료계의 작업 효율을 높일 뿐만 아니라 의사결정 과정을 지원

- IBM의 인공지능 시스템인 Watson은 방대한 양의 데이터에 대해 자연 언어로 던져

진 질문을 처리하고 단시간 내에 증거기반 답변을 계산 가능
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- 보험사 WellPoint는 의료시장에서의 인공지능의 잠재력을 인식하고, IBM과의 제

휴를 통해 의사와 의료진에게 환자에 대한 대응‧치료법을 제시하는 서비스 제공

- 스타트업 Welltok은 Watson을 활용하여 개인에게 식생활, 운동, 건강관리, 예방‧
예보 등의 정보를 맞춤 제공하는 ‘CafeWell Concierge’ 서비스를 제공

※ Welltok은 IBM이 1억 달러의 기금으로 2014년 1월부터 운용하기 시작한 Watson 

Group 사업의 첫 번째 투자 대상

o IBM은 Watson 기반의 헬스케어 관련 부서 Watson Health를 설립하고, 주요 

ICT, 의료기기 업체들과 제휴를 체결

- 의료계 종사자들이 종합적으로 정보를 사용할 수 있는 개방형 클라우드 서비스인 

Watson Health Cloud를 구축하여 공개하였으며, 의료용 클라우드를 취급하는 

Explorys, 헬스케어 소프트웨어를 개발하는 Phytel 등을 인수

- 제약회사와의 협력을 통해 약물의 상호작용을 이해하기 위한 노력도 추진 중

※ IBM의 새로운 서비스 Watson Discovery Advisor는 수백만의 논문, 저널, 조사 보

고서 등을 종합적으로 분석하며, 이 서비스를 사용하면 현재 약물 연구원이 수개

월에 걸쳐 수행하고 있던 작업을 단 몇 시간 내에 완료 가능

- 개인유전정보 분석 기업 Pathway Genomics 투자를 통해 개인의 유전정보를 기존

의 의료 데이터와 통합하려는 움직임을 보임

※ Pathway Genomics는 웨어러블 디바이스 등에서 얻은 개인의 헬스케어 데이터와 

개인의 유전 정보를 통합하려는 Panorama라는 서비스를 개발 중

o Practice Fusion은 8,000 만 명 이상의 환자기록을 온라인 서비스 Insight를 

통해 익명화하여 공개

※ 2014년 5월 개시된 Insight는 클라우드에 실시간으로 수집되는 미국 전역의 의료 

기록 빅데이터 및 관련 통계를 무료로 공개

- 미국 전역에서 질병의 관리 상황, 특정 약품의 처방 현황 등의 데이터를 실시간

으로 열람 가능

o 매우 많은 시간과 비용이 소요되던 게놈 분석 작업의 효율성은 클라우드 컴퓨

팅 기술의 적용으로 크게 개선되고 있음

- BGI(Beijing Genomics Institute)는 게놈 해독에 필요한 방대한 데이터를 클라우드에 

저장해 비용을 낮추고 해독시간을 줄여, 게놈 분석 비용을 수 천 달러 수준으로 낮춤

- GA4GH(Global Alliance for Genomics and Health)는 클라우드를 활용하여 게놈 

임상 정보의 검색과 거래가 가능한 서비스인 BEACON를 개발 중
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o 신약 개발 과정에서 요구되는 약물의 효과 분석을 약물동태학 모델링이나 시

뮬레이션 도구로 해결하는 사례 증가

- 신약 후보 물질이 신체 내에서 어떠한 효과를 보이는지를 사전에 파악하여 부작

용을 줄이는 데 활용하려는 노력이 진행 중

- 23andMe는 자사가 보유한 고객의 유전자 데이터에서 유전 물질의 패턴을 분석해 

이를 기반으로 신약을 개발할 계획임을 발표

※ 23andMe는 DNA를 검사해 질병의 발생 확률, 특정 약물에 대한 민감도, 유전적 특

징 등 200여 종류에 달하는 정보를 분석해주는 스타트업

□ ICT의 활용: 로보틱스

o 점차 늘어나고 있는 고령자와 치매 문제를 개인용 로봇을 이용해 해결하려고

자 하는 시도가 진행 중

- 일본 Fubright Communications는 치매 환자의 일상 기록, 치매 진행상황 파악 및 

조기 발견 등에 활용 가능한 치매환자 지원 애플리케이션 ‘人人pepper’를 개발

※ 人人pepper는 Softbank에서 개최한 애플리케이션 개발자 대회 Pepper App 

Challenge 2015에서 최우수상 수상

※ Softbank의 인간형 로봇 Pepper에 탑재되는 人人pepper는 고령자를 대신해 가족

과 연락을 주고받거나, 가족을 주제로 대화를 하거나 가족과의 관계를 인식시키

는 대화를 함

o 로봇은 신체절단 환자의 수족을 대신하기 위해 의수‧의족 형태로 제작되거나, 

노약자의 일상생활을 지원하고자 동력형 외골격 형태로도 개발되고 있음

- 산재, 교통사고, 전쟁 등의 외상으로 인한 수족의 절단 후 기능‧외관을 재현하기 

위한 로봇 의수‧의족은 여러 기업들이 개발 중이며, 로봇 의수나 의족을 근전도, 

뇌파 등 신호로 정교하게 제어하고자 하는 연구개발 활발

- 인간의 근력을 강화하도록 입을 수 있는 형태로 제작된 동력형 외골격은 근력이 

약화된 노약자 일상생활 지원이나 산업‧군사적 목적에서 개발이 진행 중

o 외과적 수술의 정밀도를 높이기 위한 수술용 로봇의 활용 사례가 점차 확대

- 환부를 절개하는 수술에 비해 인체 침습을 최소한으로 줄여, 출혈량이 억제되고, 

감염위험이 낮고, 수술시간이 단축되며, 흉터도 작게 남는 장점 존재

- 복강경의 경우 2차원 영상으로 수술을 진행하는 것에 반해, 로봇을 활용한 수술

의 경우 3차원 영상을 통해 환부를 정밀하게 살펴보면서 수술 가능
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□ ICT의 활용: 3D, UI/UX

o 내시경 이미지를 3D로 의사에게 보여줄 수 있는 HMD가 등장하여 복강경 수술

이나 로봇 수술 시 활용되고 있음

- 내시경 영상을 모니터로 볼 경우 영상의 깊이를 파악하기 어려워 정확한 시술이 

곤란하며, 모니터를 살피기 위해 의사의 자세나 움직임이 제한될 수 있음

o 환자 체내에 삽입할 보형물 제작, 개인별 장기 형태 재현 등에 3D 프린터가 

사용되기 시작하면서 수술의 효과와 정확도를 높이는 효과 발생

- 환자 개인의 신체 구조를 고려하여 두개골, 연골, 관절, 치아 등을 제작할 수 있

는 3D 프린터의 보급으로 개인 맞춤형 수술이 가능해짐

- 2D 이미지로는 개인마다 조금씩 차이가 있는 장기의 복잡한 관계를 이해하고 수

술의 범위를 예측하는데 한계 존재

- 수술에 앞서 신체 기관의 해부학적 상태를 3D 프린터로 실물과 같이 출력해 눈으

로 보면서 시술‧절제 범위를 구체적으로 계획 가능

o Microsoft의 동작인식 장치인 Kinect과 같은 새로운 UI/UX 기술을 수술이나 

재활치료 등에 사용하는 사례 증가

- 영국 St. Thomas 병원에서는 대동맥 치료 수술 과정에서 손상된 대동맥의 3D 영

상을 의사의 팔 동작으로 조작하는데 Kinect를 활용

- 뇌성마비 치료나 재활 치료 목적에서 게임과 Kinect를 활용해 환자들의 운동을 

지도해 주고 운동량과 정확도를 평가해 의사에게 알려주는 시스템이 개발됨

□ 앞으로의 고민과 방향

o 웨어러블 기기, 센서 등의 발전에 따라 개인의 다양한 건강‧의료 정보가 측정

되어 누적되기 시작하고 있으나, 이러한 데이터가 적절한 범위 내에서만 이용

되도록 제한하는 것이 쉽지 않음

- 개인 DNA 데이터는 지문과 마찬가지로 개개인을 식별할 수 있는 개인 정보이며, 

그 정보의 소유권은 개인에게 있음

- 신약 개발, 공공의료 개선 등의 목적에서 개인의 건강‧의료 정보가 무차별적으로 

수집되지 않도록 정책적‧기술적 방안 마련이 필요

- 또한, 개인 정보 보호가 공익적인 연구개발 의지를 저해하지 않도록 편리하고 유
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연한 정보 공개 동의 시스템을 구축하는 것이 바람직

o 기존의 비연속적 신체정보 측정 방식은 ICT와의 융합을 통해 연속적이고 즉각

적인 데이터 수집이 가능한 형태로 변화하였으나, 이후에는 침습적 측정으로 

확대될 필요 존재

- 非침습적 측정 방식은 수집 가능한 정보의 범위가 제한적이며 건강 상태의 단편

적인 측면만을 보여주는 한계 존재

- 보다 정확한 정보 수집과 신속한 위험신호 파악을 위해서는 침습적 측정 방식의 

적용을 고려하여야 할 것

o 국내 의료 환경에서는 의료 데이터를 취급할 수 있는 범위가 다소 제한적이어

서 새로운 형태의 의료 기술의 개발‧적용이 곤란한 상황

- 의료 관련 제도‧법률의 개선을 통해 다양한 시도가 이루어질 수 있는 환경 조성 

필요
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󰊳 非제조 분야의 혁신을 이끄는 3D 프린팅

➜ 3D 프린터는 다품종 소량생산 환경에 적합한 새로운 도구

➜ 기술의 진보는 3D 프린터의 적용 영역을 확대시키고 있음

➜ 혁신이 아닌 자연스러운 변화의 흐름을 이끌 것

□ 3D 프린터의 현재

o 3D 프린팅은 전통적 절삭형 제조법과 달리 적층형 제조법으로 3차원 형상을 

제작하는 방식

- 통상적으로 3D 프린터는 적층조형(additive manufacturing) 방식으로 3차원 객체

를 조형하는 장치로 정의 가능

o 3D 프린팅에 사용되는 재료로는 ABS, 나일론, HDPE 등 열가소성 플라스틱이 

가장 널리 활용되고 있으며, 고무, 실리콘, 진흙, 콘크리트, 세라믹, 금속‧합
금 등도 이용되고 있음

- 식재료나 생체조직 구성이 가능한 유기재료의 적용도 시도되고 있음

- 기존에는 단일‧유사한 재료만으로 형상을 만들어 냈으나, 최근에는 물성이 다른 

여러 물질을 혼용해 제작하거나 색상 조합이 가능한 3D 프린터도 시도 중

o 3D 프린터는 제조업을 중심으로 건축, 의료, 교육, 취미‧오락 등 다양한 분야

에서 활용되는 중

- 3D 프린터의 고성능화, 재료 다양화, 보급형 제품의 저가격화 등도 진행 중

- 기술 진보에 힘입어 3D 프린팅 관련 다양한 ‘개별적 제조’ 산업이 형성‧확장 중

□ 3D 프린터를 품은 제조 산업

o 산업용 3D 프린터는 80~90년대부터 래피드 프로토타이핑 목적으로 주로 활용

되어 왔음

- 대규모 설계‧개발 프로젝트에서는 최종 산출물의 주요 특성을 담고 있는 프로토

타입을 통해 기능‧형상을 분석하고 시험‧수정‧보완 작업을 수행하는 것이 일반적

- 다양한 형태의 프로토타입을 신속히 제작하려는 목적에서 3D 프린터를 도입하였

으나, 초기에는 한 대에 수십 억 원씩 하는 가격이 문제로 작용

- 가격 외에도 경영진의 도입 효과에 대한 인식 부족으로 일부 기업에서만 활용됨
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o 최근 최종 산출물을 3D 프린터로 제작해 개발효율제고, 비용절감, 리드타임

단축 등 효과 외에 제품 자체의 성능을 향상시키려는 사례가 확산

- 현재 대다수 3D 프린터는 프로토타입과 같이 사물의 대략적 외형만 확인할 수 있

는 수준이나, 다양한 색과 재료를 사용하는 3D 프린터의 등장으로 최종 제품 수

준의 결과물을 제작 가능

- 3D 프린터의 성능 향상, 가격 하락, 재료의 강도 증가 등의 이점 외에도 도입 필

요성에 대한 이해 향상으로, 도입 비용을 부담스럽게 생각하는 인식은 사라짐

※ 3D 프린터 활용을 통해, (1) 시장 출시기간 단축, (2) 신속한 프로토타입 제작, 

(3) 제조 오차 감소, (4) 기밀성 확보, (5) 품질 향상 등 효과 기대 가능

- 기존에는 다수의 부품으로 구성해야 했던 중공 형상의 제품을 일체 구조로 만들

거나, 새로운 골격 구조를 제품에 적용하여 경량화와 물성향상을 동시에 달성

※ 완성차 업체에서는 연비 향상과 같은 부가가치 향상을 기대할 수 있으며, 주조 

기업은 용해할 금속을 줄여 재료비용, 사용전력 등을 절감 가능

o 3D 프린팅을 통한 제품화 사례가 확산되고 있으나, 사출, CNC 공작 등을 통한 

결과물에 비해서는 품질이 다소 낮은 점이 약점

- 사출과 CNC 공작으로는 구현하기 어려운 모양을 만들 수 있다는 것이 장점이나 

그러한 모양을 만들어야 할 필요성이 현재로서는 많지 않음

- 이러한 필요성은 기존의 제조 기술의 한계로 인해 발생하지 않았던 만큼, 3D 프

린터의 확산 이후에는 제품의 구조가 3D 프린터에 적합한 형태 또는 나아가 3D 

프린터로만 제작할 수 있는 형태로 진화할 전망

o 3D 프린터 확산 후에도 사출‧프레스 금형 등 금형 산업은 큰 타격을 받지 않을 것

- 3D 프린터에 의한 제품 생산은 금형이나 CNC 공작 기계를 요구하지 않는 만큼, 

일부 영역에서는 기존의 제작 방식을 대체할 수 있을 것

- 금형을 통한 생산의 속도를 3D 프린터가 따라잡기 쉽지 않은 만큼, 금형산업을 

위협하기 보다는 금형의 제작을 돕거나 진화‧발전시키는 기술로 활용될 것

※ 금형을 냉각시키기 위한 구조물을 3D 프린터로 제작하여 비용절감과 성능향상을 기대할 

수 있는 만큼 두 기술의 접목은 기존에는 어렵거나 불가능했던 것을 가능하게 할 것

o 대량 생산보다는 다품종 소량생산에 적합한 3D 프린터의 특성은 대기업보다 

중소 규모의 제조업체에 더욱 적합

- 소규모 기업의 입장에서는 다양한 부품을 조달하는 것이 시간적‧금전적 부담이 될 

수 있으나, 3D 프린터를 통해 도면만을 구입해 직접 생산할 경우 비용 절감 가능
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- 부품을 외주 제작할 필요 없이 단독 제조가 가능한 환경을 구축할 경우, 디자

인, 설계 사양 등 지적 재산권의 유출 가능성을 크게 낮출 수 있음

□ 3D 프린터의 정착을 위한 선결과제

o 개인용 3D 프린터를 일반 사용자들이 가정 내에서 충분히 활용하기는 쉽지 않은 상황

- 단순히 모델링 데이터를 구입하여 출력하는 것에는 별다른 장애요소가 없으나, 

모델링 데이터를 생성‧변형하는 것에는 많은 기술적 지식이 요구됨

- 2D 프린터와 같이 컴퓨터에서 인쇄 이전의 문서나 이미지를 창작하여 종이 위에 

인쇄하는 것은 일반 사용자들이 이해하기 쉬운 개념

- 3D 모델링 데이터를 손쉽게 다루거나 WYSIWYG의 개념을 익히기 위해서는 적지 않

은 시간이 필요할 것

o 개인용 3D 프린터의 확산을 위해서는 사용이 편한 모델링 도구, 3D 스캐너 등

의 개발이 요구되며 이에 대한 충분한 교육 기획도 제공되어야 할 것

- 일반 사용자들이 새로운 형상을 설계하는 것에 어려움을 느끼고 도면을 구입해 

출력하는 수준에 머무르게 된다면 가정 내 이용 확산에 한계 존재

- 3D 프린터의 이론, 기술, 도구 활용법 등에 대한 사고방식을 가르치기 위해 교육

과정을 마련하고 창의적 아이디어를 육성하여야 함

o 개인이 3D 프린터를 통해 모조품‧흉기와 같은 것을 제작할 수 있는 만큼, 3D 

프린터의 불법적인 이용을 차단할 수 있는 지속적인 홍보 활동 필요

- 통제‧규제만으로 3D 프린터를 통한 위법‧불법 행위를 차단하기는 어려우며, 개인

들이 정해진 영역 내에서 다양한 창조적 시도를 할 수 있도록 계도 필요

□ 저작권 이슈, 어떻게 해결할 것인가?

o 3D 프린터는 제품의 창작‧복제가 용이하여, 의도와는 관계없이 기존 제품에 대

한 특허, 상표, 저작권 등 지적재산권 침해할 가능성 높음

- 모델링 데이터가 네트워크를 통해 쉽게 공유될 수 있는 것에 반해, 3D 프린터로 

제품을 출력할 사용자가 이 데이터가 적법한 것인지 판단하기는 쉽지 않음

- 지적재산권 침해 이슈는 일반 기업 영역보다는 개인 및 소규모 기업 영역에서 빈

번하게 발생할 것
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o 창작자 권리보장과 정보공유의 균형점을 찾을 수 있는 충분한 논의 과정 필요

- 최초의 콘텐츠 제작자에 적절한 보상이 주어지지 않을 경우, 새로운 콘텐츠 창작 

의욕을 상실케 할 것

- 과도한 권리 보호를 위한 제한적이고 배타적인 환경은 3D 프린터와 관련한 발전 

및 성장 동력을 약화시킬 가능성이 있음

o DRM과 같은 기술적 도구의 도입‧적용에는 신중한 접근 필요

- DRM이 이용자의 창조적 활동을 저해하는 요소로 작용할 가능성 존재

- 음원, 동영상, 전자도서, 모바일 애플리케이션 등 기존 디지털 콘텐츠 유통 분야

에서의 선례를 분석하여 3D 프린터에 적합한 모형을 찾아야 할 것

o 3D 프린팅과 관련한 지적재산권 이슈를 현재의 법‧제도로 대응하는 것에는 한

계가 있는 만큼 관련 법‧제도를 재정비할 필요 존재

- IP 이슈 외에도, 유통된 모델링 데이터를 이용해 제품을 제작하였을 때 제품에 문

제가 있어 손해가 발생한 경우 누가 책임 져야하는가 등 다양한 법적 문제 상존

- 효율적인 법‧제도를 통해 콘텐츠 제작자와 이용자 모두가 합법적인 이용에 대한 

책임감을 가질 수 있도록 해야 할 것

□ 의료 시장에서 자리를 잡아가는 3D 프린터

o 최근 의료 및 헬스케어 영역에서의 3D 프린터 활용이 본격화되는 추세

- 의료기기‧치료도구 제작, 수술 시뮬레이션‧교육용 장기모형 제작, 생체조직 대체

를 위한 바이오 프린팅까지 다양한 목적에서 활용

o 의료 영역에서의 3D 프린터 기술은 재료‧용도에 따라 구분 가능

- 비 생체적합성 재료를 이용한 의료모형, 의료장구, 의료기기 부품 등의 영역

※ 3D 프린터로 제작한 개인 맞춤형 보청기는 이미 수백만 명 이상이 사용 중

※ 미국, Organovo는 3D 프린터를 사용해 인공 간을 제작하는 기술을 개발하여 상용화하였

으며, 이 인공 간은 신약의 간독성 실험에 사용 가능

- 생체적합성 재료를 사용한 스탠트, 매립형 인공장기 등의 영역

※ 매립형 인공장기의 예로는 인공두개골, 심장판막, 인공혈관, 바이오스탠트, 뼈, 연골, 치아 등

- 생물학적 물질을 사용한 조직모형, 세포조직칩, 이식용조직, 바이오인공장기 등의 영역

※ 피부, 각막, 연골 등 일부 이식용 조직을 만드는 기술은 이미 개발되어 있으나, 향후 더

욱 복잡한 구조와 고급 생리 기능을 가진 심장과 신장, 폐 등 중요 장기의 실현이 과제



- 40 -

o 3D 프린터로 제작한 의료기기, 특히 임플란트 기구를 제조하는 행위에 대한 

법‧제도적 장치가 개선되어야 함

- 3D 프린터로 제작한 임플란트 기구의 경우, 개인에 따라 형태‧기능이 달라 위험성‧
부작용이 상이할 수 있음에도 이를 포괄적으로 허용할 것인지에 대한 해석 필요

□ 3D 프린터는 제조 산업 개혁의 주체가 될 수 있는가?

o 3D 프린터가 파괴적 혁신의 주체로 종종 묘사되고 있으나, 3D 프린터 기술로 

인해 기존의 제조 방식이 몇 년 내에 크게 변화할 가능성은 낮음

- 3D 프린터가 기존 제조 방식의 시간과 비용을 10분의 1로 낮추는 것은 극히 일부 

영역에 지나지 않을 전망

o 기존의 제조 산업과 시장을 혁신하기보다는, 기존에 존재하지 않았던 새로운 

시장을 창출하고 견인할 것으로 예상됨

- 3D 프린터는 우선 기술적 완성도를 높일 필요가 있으며, 이후에는 다품종 소량 

생산 영역에서 일차적으로 확산될 전망

o 현재 시장에는 많은 종류의 물건이 넘쳐나고 있으며, 이는 기업 활동이 쉽게 

국경을 넘으면서 싸고 좋은 물건이 점차 많이 생산되게 된 것이 그 원인

- 선택이 크게 늘면서 가격도 극적으로 하락하게 되었으며, ‘기능’과 ‘가격’만

으로는 확실한 시장 우위를 차지하기 어렵게 됨

- 수많은 선택지가 존재하는 가운데 소비자들에게 선택받기 위해서는 뭔가 특별한 

요소가 필요

o 소비자가 원하는 제품을 만들기 위해서는 제작자의 생각을 제품을 통해 전달

할 수 있어야 하며, 이러한 요구사항은 3D 프린터의 활용해 충족 가능

- 소비자 감각을 즉각적으로 파악하여 적은 비용으로 상품화하는 과정에서 3D 프린

터가 중요한 역할을 수행 가능

o 장기적으로 물성이 다른 여러 물질을 혼용하는 3D 프린터가 시장에 등장할 경

우에는, 개발‧제조 산업이 크게 영향을 받을 가능성 존재

- 제품을 구성하는 각 부품을 별도로 제작하여 조립하는 것이 아니라, 단일 제품으

로서 한 번에 제작할 수 있다면 제조업의 개념을 근본적으로 바꿀 가능성이 높음
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󰊴 새로운 기계들의 세상과 단 하나의 로봇

➜ 로봇 기술은 소셜학습형을 중심으로 산업제조용, 가정용, 특수용도로 분화

➜ 자율주행차는 개인형이동장치‧상용차에서 검증을 거쳐 대중화 예상

➜ 새로운 기계들은 상호연결‧학습을 통해 기능과 지능이 진화 

□ 더 똑똑해지고 있는 기계들: 로봇, 자율주행차, 드론

o 하드웨어, 네트워크, 알고리즘, 데이터 등에서 진행 중인 기술 발전은 우리 

주변의 기계들에 지능과 유연함을 더하면서 새로운 기계로 탈바꿈시키는 중

- 제조용 산업 로봇이 중심이었던 로봇 시장에는 연결성, 학습능력, 감성인지능력 

등을 갖춘 새로운 로봇들이 등장해 가정과 서비스업으로 영역을 확대

- 연료효율, 안정성, 기민한 운동능력 등이 성능의 잣대였던 자동차 산업은 구글의 

등장 이후 자율주행능력 확보를 위해 치열한 업체 간 기술 경쟁 진행 중

- 군사용 무기 혹은 장난감으로만 머물렀던 무인비행체 드론은 데이터 연결성을 확

보하면서 지능형 정보기기, 엔터테인먼트 기기로서 활용도 증가

o 로봇, 자율주행차, 드론 등은 용도는 다르지만 기술 진화 방향, 사회 수용 과

정에서 예상되는 법‧제도‧윤리 측면의 마찰에서 유사

- 발전된 지능과 연결성에 기반한 자율적 작동, 상식‧감성에 기반한 사용자 교류 

등은 로봇, 자율주행차, 드론 등에 공통적인 기술적 지향점

- 보안‧프라이버시, 오작동 등에 대한 기술적 대비, 사고에 따른 법적‧윤리적 판단

의 문제 등은 새로운 기계들이 대중화되기 전에 반드시 풀어야 할 숙제들

- 미래 기술 경쟁력 확보와 부작용 최소화를 위해서는 로봇, 자율주행차, 드론에 

대한 통합적 관점에서 기술 진화 방향, 사회경제 이슈를 전망하는 작업 필요

□ 로봇: 생산용 기계에서 인간의 동반자로

o 로봇 시장의 성장은 제조업용 로봇을 중심으로 이루어져 왔으나 현재 다양한 

특수목적용, 개인‧가정용 로봇이 등장하면서 기술진화방향이 다변화

- 최근 수년간 학습형 로봇인 Baxter, 소셜 로봇인 Jibo와 Pepper, 재난재해 대응

형 로봇인 Shaft의 S-One 등 다양한 형태와 기능을 가진 로봇이 등장
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[표 1-7] 로봇 기술의 발전 현황

구분 로봇 명 개발주체 특징

소셜
로봇

Jibo MIT
Media Lab.

-얼굴 인식‧트래킹하며 사진캡쳐, 영상통화
-문자메시지, TV‧컴퓨터 제어
-가족과의 대화

Pepper Softbank -이모셔널 엔진(Emotional Engine) 탑재
-얼굴·음성을 인식하여 반응

EmoSPA
RK Emoshape 

-이미지 기반하여 사람의 기분‧감정 인식
-음악 추천, 상황에 적합한 인사
-다양한 맥락의 대화

Cubic Cubic 
Robotics

-의상‧식사 추천, 일정 관리
-메일 읽기, 가정용 기기 제어
-7m 이상 거리에서 음성 인식

학습형
범용
로봇

Sawyer Rethink 
Robotics

-Baxter 대비 더 신속‧정확한 동작
-회로기판 뿐만 아니라 무거운 물체까지 다룰수 있어 
자동차‧반도체 등 다양한 산업현장에서 활약가능

UR3 Universal
Robots

-탁상형 로봇으로서 3kg의 하중지지 (로봇 무게:11kg)
-팀으로서 혹은 독자적으로 역할 수행
-신속‧정확한 동작이 가능해 정밀부품 제조에 활용

재난
구조
로봇

Atlas DARPA
-인간형 로봇이며 걷고 도구이용한 다양한 작업 가능
-가용시간확보를 위해 3.7kw 리튬이온 배터리 장착
-가변압 펌프를 통해 좀 더 효율적으로 동작

CHIMP Carnegie 
Mellon Univ.

-사람 크기의 변신로봇
-보행 뿐만 아니라 탱크와 유사한 방식의 이동 가능

Robot
Simian NASA -비인간형 로봇 (머리가 없음, 카메라-7개, 다리-4개)

-거친 지형에서 이동가능하며 물체 잡아서 조작가능

o 로봇 기술 진화의 주요 방향은 사용자와의 자연스러운 소통, 연결성에 기반한 

정보 서비스 제공, 센싱‧학습을 통한 유연한 동작‧과업 수행 등

- Softbank의 Pepper, MIT Media Lab.의 Jibo 등 소셜로봇은 자연어 대화, 감정인

식, SNS‧email 등 서비스 연동 등을 지향하면서 일상생활 속 활용성 강화

- Baxter 등 학습형로봇은 사용자 모방과 네트워크 연결성에 기반한 학습능력 등의 

제고를 통해 광범위한 업무‧제조현장에서의 과업 수행 능력 향상

- Shaft사 S-One, KAIST의 DRC Hubo 등 재난구조형 로봇은 다양한 극한 상황에서의 

운동능력과 문제해결 능력에 초점을 두고 발전 중

- 현재 제조용, 소셜형, 학습형, 재난구조형 등으로 분화되어 발전 중인 로봇들은 

향후 기술 통합‧융합을 거치면서 진화가 가속화될 것으로 전망

o 미래 로봇 기술의 통합과 분화를 제약할 주요한 요인은 네트워크, 알고리즘, 

데이터 등이 아니라 중량, 부피, 에너지원 용량 등 물리적 요인

- 모바일형 에너지원의 용량 한계는 로봇이 가정, 사무실, 공장 등 특정 공간 내에

서만 활용되도록 제약할 것이며 진정한 범용 로봇의 등장을 가로막을 것
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- 미래의 일상적 로봇은 가정, 사무실, 공장 등에서 특정 공간에 적절한 소셜형 기

능과 학습 기능을 융합한 형태가 될 것으로 예측

- 강력한 운동성능, 특수 장비 장착 등이 요구되는 군사용, 재난구조용 로봇은 다

양한 용도에 걸맞게 분화된 로봇집단의 형태로 진화할 것으로 예측

□ 자율주행자동차: 높은 신뢰수준에 대한 기대

o 기술의 혜택과 장점에 기반해 빠른 대중화가 가능했던 여타 ICT 기술과 달리 

자율주행차는 위험과 부작용에 대한 검증을 통과해야만 본격적 대중화 가능

- 신뢰성‧안전성 검증 요구, 사고‧오작동 시 윤리적‧법적 기준 마련, 관련 법제도 정

비 등 기술 외적인 이슈들로 인해 자율주행차의 상용화는 점진적으로 진행

[표 1-8] 자율화 수준에 따른 자율주행차 구분

Level 구분 특징

0 No-automation - 운전자에 의해 정지, 가속, 방향전환 제어

1 Function-specific 
automation

- 1개 이상의 특정 기능에 대한 자동제어
- 긴급 정지, 전자적 차체 안정 등 

2 Combined function 
automation

- 2개 이상의 기능에 대한 동시 자동제어
- 차선 인지에 기반한 적응적 자동 조향 시스템 등

3 Limited self-driving 
automation

- 특정 조건 하에서 자동차 전반에 대한 자동제어
- 예외적 상황 발생시 수동 제어로 즉각 전환
- 도로, 속도, 날씨 등이 특정한 조건을 만족하면 자동주행 가능

4 Full self-driving 
automation

- 자동차 전반에 대한 완전한 자동제어
- 목적지만 지정되면 인간 개입 없이 이동

o 가격, 사고 위험, 도로교통 및 건축 인프라에 대한 의존성 등을 고려할 때 자

율주행 수준, 자율주행차의 폼팩터, 제품‧서비스 제공 생태계 등에 대해 다음

과 같은 예측이 가능

- (자율주행차의 폼팩터) 구현가능성, 기술 외적 이슈의 복잡성 등에 기반해 볼 때 

개인이동장치, 대형상용차 등을 거쳐 일반 승용차로 자율주행기술 적용 전망

- 자율주행IV는 기술적 복잡도와 신뢰성 기대수준 등이 낮아 부분적 자율주행 기술

적용이 비교적 일찍 가능할 수 있으며 얼리어답터‧노약자‧장애인 등을 공략

- 대형 화물차 등에 적용되는 자율주행기술은 비용절감이라는 강력한 혜택과 전용

도로 사용 등이 가능할 수 있다는 점에서 승용차에 앞서서 현실화 예측

- (제조 생태계) 전용 차체-SW-서비스가 통합된 폐쇄형, 다양한 자동차 제조사가 
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오픈SW를 채택하는 오픈형 등 제조 생태계 구성이 가능하며 폐쇄형으로 출발해 

종래에는 오픈형과 공존할 것으로 예측

- 자율주행기술 보급은 유지보수, 보험 등에서 新BM들을 탄생시키며 사회생활을 완

전히 바꿀 것이며 새로운  BM에 대한 장악력은 SW 플랫폼 업체 중심일 것

[표 1-9] 자율주행차의 폼팩터 구분

폼팩터 구분
특징

용도 및 주행환경 기술적 복잡성 및 
신뢰성 기대 규제수준 예시

Individual 
Vehiclel

(소형,저속)

- 건물 내, 도심 이동
- 장애인‧환자 이용

- 복잡성 낮음
- 신뢰성 낮음 - 낮음

Commercial 
Vehicle

(대형, 고속)

- 대형 화물차
- 전용차선 이용

- 복잡성 약간 높
음

- 신뢰성 높음
- 높음

Daily Vehicle
(소‧중‧대형, 

고속)

- 승용차, 버스 등
- 일반 주행 도로

- 복잡성 높음
- 신뢰성 높음 - 높음

□ 드론: 비행체가 가진 가능성과 한계

o 드론은 최근 고성능, 저가격 제품이 잇달아 출시되고 광범위한 활용가능성 등

이 주목받고 있으나 비행체 규제, 에너지 비효율성 등으로 향후 용도가 제한적

- 비행체는 테러 위험 등으로 인해 출력, 비행지역‧고도 등이 규제 대상인데 이는 

개인용 드론을 이미지 촬영 등 엔터테인먼트 용으로 제한

- 상업용 드론이 물품 수송 등에 활용가능 하지만 낮은 에너지효율 등으로 인해 다

른 수송수단 이용이 대단히 비효율적일 경우에만 활용가능

- 규제의 제약에서 비교적 자유로운 공공목적의 드론 활용범위는 치안, 교통관리, 

농업‧임업에서의 모니터링, 재난구호 등 광범위

o 소셜‧학습로봇, 자율주행차 등은 사회 전반에서 활용되면서 新산업‧BM 탄생 기

반이 되겠지만 드론은 한정적인 용도, 특화된 기능을 통해 다른 기계들을 보조

- 미래 드론은 다양한 제품과 서비스를 선보일 것이지만 수송, 조작 등 물리적 과

업을 수행하기 보다는 엔터테인먼트, 정보수집 등이 주용도

- 드론 기능 강화에 따라 발생 가능한 테러, 사고‧오작동 위험을 최소화하기 위한 

감시, 제어 기술은 공공 연구개발 부문에서 반드시 수행해야 할 과제
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□ 기계-기계-인간의 연결을 통한 단 하나의 로봇

o 연결성을 바탕으로 로봇의 데이터 처리능력과 문제해결력을 강화하려는 시도

인 클라우드 로봇 개념은 새로운 기계들의 생태계로 진화 가능

- 클라우드 로봇은 방대한 데이터를 클라우드 상에서 저장, 공유, 처리함으로써  

로봇의 컴퓨팅 부담을 줄이면서도 필요한 상황인식과 문제해결이 가능케 함

- RoboBrain 프로젝트는 클라우드, 인터넷 데이터, 로봇의 물리적 동작과 피드백을 

통해 지식‧지능을 향상시킨 인공두뇌를 구축해 로봇에게 제공하는 것이 목표

- 클라우드형 로봇 OS, 로봇 knowledge base, 앱 생태계 등 새로운 기술 인프라를 

통해 보다 저렴하고 지능화된 로봇 개발과 보급이 가능

- 클라우드를 통한 데이터‧지식의 공유와 강력한 컴퓨팅 파워 확보는 로봇 뿐만 아

니라 자율주행차, 드론 등 지능과 연결성을 갖춘 기계로 확장‧적용 가능

[표 1-10] 클라우드 로봇 관련 주요 연구 프로젝트

폼팩터 구분 특징

RoboBrain

- Stanford Univ., Cornel Univ.에서 추진
- DARPA, NSF, Naval Research, Google, MS, Qualcomm 등이 후원
- 인터넷에 게재된 데이터‧지식, 컴퓨터 시뮬레이션, 실제 로봇의 물리

적 trial&error를 통해 학습해 나가는 대형 클라우드 컴퓨팅 시스템
- 가정로봇, 자율주행차 등 다양한 로봇‧기계 지능과 기능 향상이 목적

Roboearth
- EU 7th Framework Programme의 일환으로 추진
- 인간‧로봇 지식을 축적, 로봇 간에 공유‧활용하는 knowledge 

repository 인프라 구축

Rapyuta - ETHZ(취리히연방공대)에서 개발
- RoboEarth 연동형 클라우드 컴퓨팅 프레임워크(open source)

KnowRob
- RoboEarth의 연장선상에 있는 프로젝트
- 환경‧사건‧사물로부터 발생한 지식을 표현‧처리하는 common 

semantic framework 개발을 통해 로봇을 위한 지식처리시스템 구축

o 클라우드형 기계 지능화는 사용자의 모든 기계들이 같은 맥락(context) 하에

서 사용자를 이해하고 명령을 수행해 많은 기계들을 하나의 로봇으로 통합

- 기계들은 사용자의 행동패턴, 주변 환경‧사물의 변화 등 정보를 공유하고 지식과 

문제해결방법을 상호 학습함으로써 보다 유용한 인간의 동반자로 진화할 것

o 클라우드형 기계 지능화는 보안‧프라이버시 문제, 연결성에의 의존성 등과 같

은 취약점을 가지고 있어 미래 사회의 인프라로 발전하기 까지는 장벽이 존재

- 클라우드형 기계 지능화는 중앙집중식 지식 기반과 유사하므로 네트워크 연결성

이 훼손되거 중앙 서버가 해킹 당할 경우 다수의 기계 작동에 오류 발생
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- 사용자 행동패턴 등 개인정보가 클라우드에 축적되고 사용자가 인지하지 못한 상

태에서 기계 간 공유‧학습이 일어날 수 있어 프라이버시 침해 여지 존재

- 네트워크, 클라우드, 사용자, 기계 등 다양한 오작동 발생 원인이 존재하기에 오

류 발생 시 책임 소재를 특정짓기 쉽지 않아 법적‧윤리적 갈등 발생 가능

□ 똑똑해진 기계를 위한 새로운 제품‧서비스: 웨어러블과 보험

o 웨어러블 기기는 새로운 기계들에게 사용자를 이해시키는 매개체이자 민감한 

프라이버시 데이터 처리, 응급상황에서의 인간보호 장치 등으로 활용될 것

- 웨어러블 기기는 사용자와 주변환경에 대한 데이터를 항시 수집하여 로봇 등 똑

똑해진 기계들의 사용자 감정‧요구사항 해석에 필수적 매개제가 될 것으로 예측

- 보안‧프라이버시 침해의 위험이 있는 사용자 정보를 개별 기계들과는 독립적으로 

저장‧처리하는 프로세서로서 웨어러블과 개인형 클라우드 활용가능

- 웨어러블 기기는 사용자 명령, 주변환경, 기계 작동 상태 등을 모니터링하고 저

장함으로써 사고‧오작동 시 법적 판단을 위한 digital footprint 제공

- 다양한 기계들이 동시에 동작하는 복잡한 상황에서 인간의 안전 보장을 위해 웨

어러블 기기에 주변 기계들에 대한 응급 kill-switch 기능 등을 탑재하는 것이 

의무화될 가능성 존재

o 보험 등 시장논리를 활용하여 새로운 기계들에 따른 위험‧부작용을 제도권 내

로 끌어들이는 작업이 필수적으로 요구

- 새로운 기술‧제품의 위험과 부작용을 법‧제도만으로 제어하는 것이 불완전할 수 

밖에 없어 비용과 혜택이라는 시장 논리에 의해 작동하는 해결책이 반드시 필요

- 현재 자동차 안전을 위한 제도적 노력이 자동차 안전기준, 운전면허, 책임보험 

의무화 등을 포함하듯 로봇, 자율주행차 등을 보험제도 도입 필요

- 보험이 열차‧자동차‧항공기 등에 따른 예측불가능한 위험을 다루는 장치로서 성장

해왔듯이 새로운 기계들은 보험산업의 새로운 성장 동력이 될 것
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󰊵 ICT를 넘어 IoT 시대의 생존 전략

➜ 표준화, 킬러앱 부재 등은 이해관계자들의 노력과 협력을 통해 극복 가능

➜ IoT는 실현가능성이 아니라 IoT 기반 위에 무엇을 제공할 것인가가 핵심

➜ IoT 시대의 핵심 가치는 bit-atom의 유기적 연계를 위한 자율제어플랫폼

□ 주요 기업들의 IoT 대응 전략

o 글로벌 ICT 기업들은 공격적 M&A와 종횡을 가로지르는 컨소시엄 구성 등을 통

해 IoT 시대의 주도권을 차지하려는 경쟁 돌입

- 구글은 2014년 1월 네스트를 인수한데 이어 2014년 6월 CCTV 제조사인 드롭캠을 

5억 5500만달러에 인수하는 등 가정 내부 IoT 플랫폼을 장악 준비

- 아마존은 Dash, Echo 등 IoT 기기‧서비스를 출시하는 가운데 2015년 3월 IoT 클

라우드 플랫폼 업체인 2lemetry를 인수

- 삼성전자는 2014년 5월 IoT 플랫폼 개발업체인 스마트싱스를 인수한 데 이어 

2014년 9월에는 모바일 클라우드 솔루션 업체인 프린터온 인수

- IoT 관련 글로벌 컨소시엄인 IIT, AllSeen Alliance, Open Interconnect 

Consortium, Thread Group 등에는 구글, 삼성전자, 인텔, 퀄컴 등 ICT 대표기업

들이 거미줄처럼 얽힌 관계망을 구성

o 非ICT 영역의 글로벌 기업들은 IoT 접목을 위한 신제품‧서비스 출시, 전략적 

협력관계 구성 등을 통해 새로운 시대에 대응 준비

- 세계 2위의 건설장비 업체인 Komatsu는 덤프트럭 등 장비의 노선과 배치를 최적

화하기 위해 센서와 무선네트워크를 탑재하고 수집된 정보를 GE 데이터 센터와 

협력하여 처리

- 스타벅스는 클라우드 시스템에 연결된 커피머신 Clover를 통해서 개별 고객 취향

에 적합한 커피를 제조하고 매장에 스마트 냉장시스템을 설치하여 우유 등 재료

의 재고와 신선도를 관리하는 시스템 도입 중

- 자동차‧IoT의 결합은 사용량 기반 보험서비스인 UBI(Usage-Based Insurance)를 

가능하게 함으로써 자동차 보험 업계의 BM을 변화시킬 것으로 예측
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□ IoT 시대 개막을 위해 넘어야 할 산들

o IoT 시대를 대비한 여러 이해관계자들의 발빠른 움직임에도 불구하고 표준화, 

보안‧프라이버시 이슈, 킬러 앱‧기기의 부족 등의 문제 해결 방안이 전제될 때 

본격적 시장 활성화가 가능

- 2015년 5월 구글이 IoT OS ‘Brillo’, 통신규약 ‘Weave’ 등을 발표하는 등 대

중적 IoT 시대에 한 발짝 더 다가섰으나 해결해야 할 이슈들은 여전히 산재

- 합리적 가격과 혁신적 기술, 니즈와 마케팅 전략이 합치된 시장, 네트워크 효과 

촉발가능한 생태계와 통신인프라 구비 등 IoT 시대의 필요 조건 불완전

- 공공정책과 결합하면서 가장 큰 시장을 빠르게 형성할 것으로 예상되었던 IoT 기

반 스마트시티 사업은 거대한 자본 투자를 정당화할 BM이 부족하며 거대한 시장

규모를 이미 갖춘 자동차 업계에서는 안전, 법적 책임 등에 관련한 이슈에 대한 

높은 우려가 존재

- 의료와 IoT의 결합 또한 안전성, 보안‧프라이버시에 관련하여 엄격한 규제가 존

재하고 무엇보다 전통적 의료체제, 의료시설이 IoT 기술을 받아들일 준비가 부족

하다는 분석

[표 1-11] IoT 시장 개막을 위한 선결 조건들과 현황

조건
IoT 시장 영역

웨어러블 스마트홈 의료 산업자동화 Connected 
Car 스마트시티

기술 widely 
available 높은 가격

고신뢰성 
센서,

기기 소형화 
등 부족

widely 
available

기술적 
완성도,

가격 적정성
부족

widely 
available

시장 수익창출 
불투명

어플리케이
션

부족

안전성, 
보안‧프라이
버시규제 

이슈

보안, 안전성
이슈

안전성, 
신뢰성,

법‧윤리 이슈

BM 부족,
어플리케이

션
통합 이슈

생태계
‧

인프라

widely 
available

widely 
available

IoT 수용할 
기술적 준비 

부족

widely 
available

partially
available

partially
available

- 다양한 기기와 서비스가 출시되고 있는 웨어러블 기기‧서비스는 수익창출 가능성

에 대한 불안함이 존재

- 스마트홈의 경우 기기들의 가격이 여전히 높아 접근성이 떨어지고 복잡다단한 일

상생활 이벤트를 처리할 수 있는 다양한 어플리케이션이 부족하다는 지적
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□ IoT에 대한 중요한 질문들: Not ‘If’, But ‘...then What?’

o 다양한 문제들에도 불구하고 IoT의 본격화는 멀지 않은 미래에 벌어질 것이며 

우리가 던져야 할 중요한 질문은 ‘될까?’가 아니라 ‘된다면 무엇을 할

까?’

- IoT는 지난 수십 년 간의 디지털 네트워크 기술과 관련 산업 발전의 관성에 의해 

추진 중이며 거스를 수 없는 대세

- IoT 구현을 위한 기술표준화, 보안‧프라이버시 문제, 킬러 앱‧기기 이슈 등에 대

한 고민은 업계와 학계에서 이미 논의와 협력이 진행 중

- 새로운 기술이 낳을 가치, 새로운 기술과 과거의 기술‧인문사회 체계가 만나서 

발생시킬 마찰에 대한 논의가 필요

o IoT는 각 산업영역과 일상생활의 거의 모든 부분에서 새로운 가치를 만들어낼 

가능성을 열고 있고 센싱‧통신‧제어가 아니라 최적화와 자율‧자동화가 핵심

- Michael Porter는 2015년 IoT는 모든 산업영역의 경쟁 전략과 가치 창출 기반을 변화

시킬 것이며 시스템 간 연결 위에 구현될 자율‧자동화가 새로운 시대의 흐름임을 역설

- Connected device·product, smart factory 등은 과거의 선두기업을 도태시키고 

어제의 경쟁자를 내일의 협력자로 바꾸면서 산업경쟁 구도를 새롭게 구성할 것

- 2001년 bit-atom의 결합을 비전으로 내건 CBA(The Center for Bits and Atoms)를 

설립한 MIT의 Neil Gershenfeld는 IoT가 자율‧분산 체제에 대한 의구심을 떨치지 

못하고 있어 장기적 발전의 걸림돌을 만들고 있다고 지적
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[그림 1-8] IoT와 산업‧제품‧서비스 변화

□ IoT 시대, bit-atom 연계를 위한 핵심 요인 선점 필요

o IoT 구현의 기술 이슈 해결을 전제하고, IoT 영향력에 대한 사회경제적 분석을 

뒤로 한다면, 중요한 이슈는 IoT와 함께 일어설 새로운 거인의 정체에 대한 것

o IoT 관련 국내 논의가 인프라, 제조경쟁력에 초점을 두고 있으나 미래지향적 

전략 구성을 위해서는 IoT 구현 후 서비스 전망과 글로벌 BM 전략 고민 필요

- 인터넷 보급 후 20년이 지난 현재 인프라‧기기 부문은 레드오션이며 전자상거래, 

검색, 미디어 등 서비스가 가장 큰 부가가치를 창출한다는 기본 인식 필요

o 오늘날의 다양한 IT 서비스에 대한 접근로를 움켜쥔 것이 검색엔진이라는 웹

페이지‧콘텐츠 분석 역량이라면 IoT 시대의 서비스에 대한 기본 출발점은 

bit-atom 결합체에 대한 자율적 제어를 가능케 할 플랫폼이라 예측

- IoT를 통해 데이터양과 종류, 접근‧제어할 사물이 폭증한다면 데이터 처리‧분석‧학
습, 사물‧기계의 자율 제어 기반의 가치가 급증할 것

- 연결된 기기‧사물의 규모가 증가할 때 제어해야 할 경우의 수는 기하급수적으로 

폭증하기에 인간의 수동 제어는 상상할 수 없음

※ 예를 들어, 전등스위치가 10개라면, 전등을 켜고 끄는 조합의 수는 1,024(=210)
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[그림 1-9] 인터넷 진화상의 주요 사건과 IoT 시대의 핵심 서비스의 역할

o 2011년에 시작된 IF(구명칭은 IFTTT: If This, Then That), Zapier 등의 웹‧앱 

자동화 플랫폼은 IoT 시대가 요구하는 자율적 제어 플랫폼의 단초를 짐작케 함

- IF, Zapier 등의 스타트업은 이메일, 페이스북 등 웹‧앱 이벤트들을 직관적 인터

페이스를 통해 연동시켜 사용자가 원하는 액션을 수행하는 서비스 제공

※ 예를 들어, 트위터 자동 답신, 인스타그램 업로드와 페이스북, 트위터 업로드를 연동 

등 일련의 조건‧논리에 따라 기존의 웹‧앱 서비스가 자동적으로 액션을 수행하게 함

- IF, Zapier 사용자들은 스마트 램프 Hue, Nest 등을 일기예보앱, SNS 등과 연동

시키는 등 자율화된 사물관계망의 시작을 선보이고 있음

- 일반 웹서비스가 사물(things)에 ‘이름‧기호 붙이기(label, meta-label)’에 주력

한 반면 IF, Zapier는 사물로부터 data를 받아서 사물을 제어한다는 점에서 이색적

- IF, Zapier은 열린 플랫폼을 지향하면서 사용자들 스스로 사용가능한 제어 논리

들을 공유하면서 창발적인 정보-사물 연계 체계를 형성해가고 있음

- IF는 2014년말 약 1억 7천만 달러의 기업가치를 가진 것으로 잠정 평가 받음

o IoT 시대의 기본 서비스 플랫폼으로 자리매김할 것으로 보이는 자율제어 플랫

폼은 여전히 초기 맹아 단계이며 국내 기술‧산업 이해관계자들의 주목이 요구
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󰊶 인간을 향한 보안, Human Security

➜ ICT의 확산은 사이버테러리즘의 발생원인‧기회로 작용

➜ 사이버테러의 대상은 사회 인프라를 넘어 사람으로 확대되는 중

➜ 새로운 경계 영역을 설정하고 다각도의 대응책 마련이 필수적

□ 왜 사이버테러가 선택되는가?

o 테러리즘은 인간의 공격적 성향에 의해 발현되는 폭력 행위로, 온라인상에서 

발생하거나 온라인을 통해 발생되는 경우는 사이버테러리즘으로 분류

- 협의의 테러리즘은 대중에게 공포를 야기하거나 독점적 이데올로기에 대항하기 

위한 정치적 목적의 행동

- 최근에는 개인‧집단의 우월성 과시, 흥미 본위의 반달리즘 등 비정치적 목적에서 

저질러지는 폭력적 행위도 테러리즘으로 분류

o 사이버테러리즘은 테러리즘의 2차적 목적이라 할 수 있는 테러 피해자 또는 

주변인에 대한 공포심 유발 측면에서도 효과적 수단

- 일반적인 테러 행위의 경우는 피해의 규모를 테러리스트가 사전에 예상할 수 있

으나, 사이버테러에서는 테러리스트조차도 피해 규모 짐작이 곤란

- 사이버테러리즘의 피해 규모는 명확히 드러나지 않으며, 피해 규모와 범위가 과

도하게 부풀려져 대중들의 심리적 동요를 유발할 수 있음

o 개인과 집단의 공격적 본성이 물리적 행동으로 연결되는 과정에서 온라인 환

경은 사이버테러 행위에 큰 영향력을 발휘

- 파괴적 본성이 구체화되고, 테러의 대상과 방식을 결정하고, 테러행위를 수행하

는 일련의 과정들이 온라인상에서 진행됨

- ICT의 확산으로 인해 온라인 환경이 공격자와 공격 대상 간 매개체로 이용되고 

있으며, 온라인 환경 자체도 공격 대상으로 간주되기 시작

o 온라인 환경은 공격성을 표출하려는 사람이 단기간의 준비과정과 적은 비용으

로도 테러에 착수하기 좋은 여건을 제공

- ICT 기반 기술인만큼 복제가 용이하기 때문에 누구나 손쉽게 재현할 수 있음

o 테러리스트와 테러 대상이 지리적으로 멀리 떨어져 있다는 것이 테러리스트에

게는 오히려 장점과 기회로 작용
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- 테러리스트는 테러리스트와 테러의 대상이 멀리 떨어져 있다는 것 때문에 자신의 

행위에 대해 무감각해지는 경향도 존재

□ 파괴적 본성의 구체화

o 공격성은 과밀 환경, 관계의 중단, 상대적 박탈감 등에서 시작될 수 있으며, 

점차 확고해지는 과정을 거쳐 실체화됨

- 사람과 사람 간 거리가 감소하거나 밀집된 환경에 놓이게 되면 집단의 스트레스 

수치가 높아지고 공격성이 증가할 수 있음

o 온라인 환경에는 개인과 개인 간, 집단과 집단 간 연결성의 증가로 인해 공격

성이 야기될 수 있음

- 오프라인 환경에서의 물리적‧지리적 과밀현상이 비교적 드물게 발생하는 것과는 

달리, 온라인 환경에서 연결성이 극대화되면서 빈번하게 나타날 가능성이 높음

o 온라인 환경에서는 연결성 증가로 인해 인간관계가 쉽게 맺어지고 또 끊어질 

수 있는데, 이러한 특성은 공격성을 유발할 수 있음

- 단순한 1대1의 인간관계를 형성하는 것에도 많은 시간‧비용이 소요되는 오프라인 

환경과는 달리 온라인 커뮤니티, SNS 등과 같은 온라인 환경에서는 단시간 내에 

관계가 시작되고 중단될 수 있음

- 중요한 인간관계가 위기에 처했다고 인식하였거나 공동체에서 배제되었을 경우, 

사람들은 이에 대해 공격적으로 반응하기 쉬움

- 온라인 환경에서는 개개인의 인간관계가 타인에게 노출되거나 즉시 평가를 받을 

수 있기 때문에, 이러한 인간관계의 위협은 온라인 환경에서 더욱 민감하게 작용

o 가장 참여적인 광장이라 할 수 있는 온라인 환경에서는 유사한 성향‧의식을 지

닌 개인들이 쉽게 규합하여 목적성을 지닌 집단을 형성할 수 있음

- 온라인에서 무차별적으로 살포되는 프로파간다, 유언비어 등은 충분한 검증 절차 

없이 확산되어 대중들의 편견을 강화할 수 있음

- 급진적‧배타적 이념은 온라인을 통해 지역, 국경 등을 초월할 수 있으며, 집단 

내에서 급속도로 확산되면서 구체적인 행동으로 이어질 수 있음

o 익명성이 보장되는 온라인 환경은 인간의 잠재적 폭력성을 자극할 뿐만 아니

라 공격성을 표출하는 것을 촉진하기도 함
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- 다른 사람들이 자신을 특정‧비판‧처벌할 수 없다는 것이 확인된 경우, 사람들은 

무책임해지고, 이기적이 되며, 법‧규범에 대해 무감각해짐

- 다양한 ICT 기술은 온라인 환경에서 마스크, 두건, 장갑 등과 같은 익명성의 수

단으로 활용되며, 개인의 원초적 욕구를 충족하기 위한 수단으로 전락

□ 사회 인프라를 넘어 사람을 공격하다

o 초기 사이버테러 대상으로 인터넷 서비스용 서버가 주로 선택되었으나, 최근

에는 네트워크에 연결된 핵심 사회 인프라가 중요한 테러 대상으로 부상

- 온라인과 오프라인의 경계가 희박해지면서, 물리적 대상에 대한 공격 사례가 증

가하는 추세

- 금융, 제조, 물류 등 사회의 핵심 분야의 온라인 시스템이 정상적으로 작동하지 

않을 때 사회 전체가 혼란에 빠질 우려 존재

※ 수신자가 관심을 가질 내용으로 하는 등의 수법으로 특정 인물이나 조직에 대해 행해지는 

‘스피어피싱’메일의 공격은 금융, 보험, 부동산, 제조, 도소매 등 업계에 집중되는 중

o 인프라 제어 시스템의 동작을 일시적 또는 장기간 중단시키거나, 제어 시스템

의 제어 권한을 탈취하여 원격에서 제어하는 등의 공격이 시도됨

- 제어 시스템의 제어 서버를 다운 시켜 잠시 장애를 발생키거나, 장시간 복구가 

필요하도록 제어 시스템과 백업 시스템의 소프트웨어를 삭제하는 등의 공격

- 제어 시스템을 원격 제어하여 오작동 시키거나 파괴하여 인프라를 이용하거나 인

프라에 의존하고 있는 다수의 사람들을 위협

o 기존에는 인터넷과 물리적으로 분리되어 있던 非ICT 서비스들이 편의성 증대

를 이유로 온라인화 되면서 새로운 표적으로 부상

- 최근 핀테크의 확산으로 금융 시스템이 온라인화 되면서 인터넷 기반 은행 및 신

용카드 서비스 등도 사이버테러의 표적이 되고 있음

※ 현재는 금융, 국방 등 특히 높은 신뢰성이 요구되는 분야의 통신망이 대부분 인터넷과 

분리되어 운용되고 있으나 점차 외부 통신망과의 접점이 증가하는 추세

- 병원, 약국 등 의료기관이 공격 대상이 되어 환자의 개인정보와 진료‧투약 기록이 

대량으로 유출되고 있으나 대다수 의료기관은 이러한 공격에 대한 대비가 미흡

o 개인정보를 탈취하는 형태의 위협은 개인에게 직접적인 피해를 발생시키지 않

았으나, 최근 사람 주변의 사물이나 사람 자체를 사이버테러의 대상으로 삼을 
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가능성이 높아지는 추세

- PC에 이어 사람들이 항시 휴대하고 다니는 스마트폰에 대한 공격 사례가 최근 급

증하면서 개인정보 유출, 결제 사기, 위협 등 피해 사례 빈번

- 사물인터넷, 웨어러블 기기, 휴대용 헬스케어 기기, 체내 삽입형 의료기기 등 사

람과 인접한 거리에 있는 다양한 장치들에 네트워크 연결성이 부여되면서 공격을 

받을 가능성이 높아지는 중

※ 사람들이 많이 사용하는 스마트폰 자가측정 애플리케이션의 52%가 프라이버시 정책을 

갖고 있지 않아 애플리케이션을 통한 개인정보 유출 문제 발생 가능

□ 어떻게 대응할 것인가?

o 국내를 포함한 주요 국가들에서는 구체적 대응 전략을 수립하기보다는 정보보

호 관련 예산 증액을 위해 ‘사이버테러’라는 용어를 남발 중

- 사이버테러 현황 분석, 보호 대상‧범위 설정, R&D 방향 등에 대한 구체적‧가시적 

해결책 마련 없이 두려움을 증폭시키는 전략을 취하고 있음

o 통신망의 복잡성이 증가하면서 취약점의 규모도 확대되고 있는 만큼, 위험성 

억제, 사용성 증대, 신뢰성 확보 등에 대한 균형 잡힌 포괄적 대처 필요

- 보안성 강화를 위해 무엇을 해야 할지, 어떤 취약점으로부터 대처해야 할 지 판

단하고 우선순위를 정하는 것이 점차 어려워지고 있음

o 양자암호화 등과 같은 강력하고 새로운 암호화 기법은 안전한 인터넷환경을 

조성하는 데 활용될 수 있는 반면, 공격자들의 익명성을 보장하는 것으로도 

악용 가능

- 테러리스트들은 강력한 암호화 알고리즘으로 통해 테러 정보 공유나 테러 자금 

유통을 안전하게 보호

※ CryptoLocker 등 일부 랜섬웨어들은 피해자들에게 비트코인으로 돈을 지불하도록 요구

o 통신망에 연결된 모든 객체를 안전하게 만들고자 하는 노력은 무의미하며, 개

인을 보호하는 방향에서 접근하는 것이 적절

- 시스템 자체가 안전하다 하더라도 사회공학적 공격이나 내부자의 공격에는 취약

할 수밖에 없음

- 기존과 같이 네트워크나 기기를 경계로 방어선을 구축하는 것이 아니라 사용자 

자신을 경계선으로 간주하고 보호하려는 포괄적인 보안 강화 필요
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- 클라우드, 사물인터넷, 웨어러블 등 새로운 구조의 ICT 기술의 침투에 의해 기존 

보안 모형이 무력화되고 있는 만큼, 개인 사용자를 기준으로 삼은 새로운 경계선

을 설정할 필요 존재

o 신기술의 등장과 함께 사이버테러를 유발하는 위협의 주체 및 동기, 위협 대

상, 위협 방식 등에 따른 신종 위협 대응책 마련 필요

- (위협의 주체) 개인, 조직, 국가, 테러조직, 기술 내재적 요인 등

- (위협 발생의 동기) 정치적 이권, 경제적 이권, 인종차별 등

- (위협 대상) 사람, 도시, 시설(발전·에너지 등) 등

- (위협 실현 방식) 인명 살성, 기능마비, 시설 파괴 등

o 궁극적으로 사이버테러의 발생 원인을 찾아 사전에 차단하려는 시도 중요

- 교육‧홍보활동을 통해 인터넷 공간에서의 책임감을 높이고, 극단적 행동을 선택

하지 않도록 유도하거나 극단적 행동의 징후를 사전에 파악하는 기술 개발 필요

- 인터넷 공간에서의 자유도를 보장하면서도 익명성을 최소화할 수 있는 기술 마련 시급
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󰊷 ICT 패권, 높아지는 미국과 넓어지는 중국

➜ 중국은 ICT 중심의 기술고도화, 창업장려 등을 통해 새로운 성장동력 모색

➜ 일대일로 구상, AIIB 설립 등은 미국의 영향력을 우회하기 위한 성장 전략

➜ 국내 ICT 전략의 기조는 유라시아에서의 중국 협력, 미국의 對중 견제 보조

□ 중국의 성장: 규모와 범위의 확장

o 규모의 경제와 저임금에 기반을 둔 중국은 대표 기업들의 미 증시 상장과 인

수합병을 통해 ICT 영역에서의 글로벌 영향력을 공격적으로 확장 중

- 대표적 1세대 중국 벤처인 Baidu, Alibaba, Tencent 등은 미국, 홍콩 등 글로벌 

주요 증시에 상장되어 높은 기업 가치를 인정받고 있음

- Baidu, Alibaba, Tencent 등은 거래규모성장, 기술투자, M&A 등을 통해 질적 성

장 도모

※ Baidu 창업자 리옌훙은 Google의 래리 페이지에 앞서서 문서의 품질을 고려한 검색 알

고리즘을 논문으로 발표하고 특허로 등록했으며 2014년에는 실리콘 밸리에 인공지능 연

구센터를 오픈

※ Alibaba는 자사 모바일 플랫폼 ‘알리윤OS’를 중국 스마트폰 제조업체 Meizu 단말기에 탑

재시키고 5억 9천만 달러(약 6,434억 원)를 투자하는 등 모바일 부문 사업 확장 노력 중

- Huawei, ZTE 등 네트워크 장비 및 서비스 업체들은 저가격에 기반한 공격적인 사

업모델로 글로벌 통신 서비스 시장에서 입지를 확장

- 2013년 기준으로 스마트폰 판매량(중국 31.3%, 한국 30.1%), 자동차 생산량(중국 

12.5%, 한국 9.8%), 조선해양 수주잔량(중국 33.5%, 한국 27.9%), 석유정제능력

(중국 13.3%, 한국 3.0%) 등의 측면에서 중국의 약진이 두드러짐

※ 반도체 생산액(중국 2.1%, 한국 16.2%), 디스플레이 매출액(중국 10.4%, 한국 44.8%) 

등의 측면에서는 여전히 한국이 강점

□ 중국의 꿈: 성장 지속을 위한 ICT 산업 정책과 창업 지원

o 제조업에 바탕한 양적 성장을 이어왔던 중국은 2005년부터 질적 성장과 지속

적 경제발전을 위한 산업 정책으로서 ICT 산업을 강조

- 제조업 성장률이 2012년 기준 전년 대비 11.4p% 감소, GDP 내 제조업 비중도 

2006년 42.2%에서 2012년 38.5%로 감소하는 등 제조업 성장속도 둔화

※ 임금 상승 등 생산비용 증가, 해외 수출 시장 위축 등이 주요 원인
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- ICT를 경제·사회 발전을 위한 필수요소로 인식하고 ‘국가 정보화 발전전략

(2006-2020)’을 내세우며 2015년까지 정보화 기반의 샤오캉사회 건설을 추진

o 일자리 마련과 신성장 동력을 위해 정부 차원에서 창업을 적극적으로 장려, 

지원하면서 다양한 자금지원, 제도개선 등을 추진

- 2015년 1월 국무원 상무회의에서는 400억 위안(약 6조9800억원) 규모의 ‘신흥산

업 창업투자 인도기금’ 조성안 마련을 결정

- 상무회의가 내건 촹커 육성방안은 1) 창업 서비스 플랫폼 제공 2) 창업지원제도 

간소화 3) 창업 투자·융자시스템 지원 4) 창업과 혁신 문화를 보급 등

- 1세대 벤처들의 성공에 고무되고 학교에서의 교육‧훈련과 업계 경험으로 무장한 2

세대 창업자, 촹커들의 등장으로 중국 IT업계는 거센 창업 열풍

- 베이징 중관춘 내 2013년 신규 창업 기업은 6000여 개였으며 2014년 10월 베이징

에서 열린 촹커 카니발에선 5만 명의 촹커가 운집

- 2014년 중국의 신규 벤처창업자는 291만 명, 벤처투자액은 전년 대비 3배 이상 

증가한 155억3000만 달러로서 한국에 비해 각각 100배와 15배 수준

- 촹커 열풍 기반은 풍부한 인재풀, 거대 내수시장, 축적된 제조 능력, 외국 기업

에 대한 강력한 진입장벽, 실패에 너그러운  창업 문화 등

□ 흔들림 없는 미국의 저력

o 미국은 현재 기초과학과 ICT 영역의 기술수준, 연구개발 투자 규모, 기술창업 

등 기술성과활용 및 확산 등에서 세계 최고 수준을 유지

- 2014년 미국이 지출한 R&D 투자비는 3,973억 달러(GDP 대비 2.79%)로서 지속적인 

1위를 유지 중이며 이러한 투자비 규모는 전 세계 R&D 투자의 30% 수준

※ 2∼6위: EU 2,819억 달러(GDP 대비 1.98%), 중국 2,567억 달러(1.98%), 일본 1,339억달

러(3.35%), 독일 849억 달러(2.98%), 한국 610억 달러(4.36%)

- 미국은 GDP 대비 벤처캐피탈 투자금액 비중 1위, 창업활동지수에서 2위를 나타내

는 등 기술성과 활용 및 확산에서도 초강세

※ 창업활동지수에서 1위를 한 국가는 멕시코이며 한국은 창업활동지수에서 19위, GDP 대

비 벤처캐피탈 투자금액 비중에서 6위로 조사

- 5년 미만의 신생기업 일자리가 전체 고용 증가분과 비슷한 규모를 보이는 등 미

국의 경제는 여전히 산업구조 측면에서 젊은 국가
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- 2014년도 기술수준평가 결과에 따르면 전 기술영역에서 미국이 최고기술수준 국

가이며 EU(95.5%), 일본(93.1%), 한국(78.4%), 중국(69.7%) 등이 추격 그룹

※ 미국과의 기술격차는 EU 1.1년, 일본 1.6년, 한국 4.4.년, 중국 5.8년으로 평가

□ 미국에 가로막힌 중국

o 중국은 ICT 부문의 일부 기업이 규모에서는 미국과 견줄만한 수준에 도달했으

나 기술혁신역량, 글로벌 진출수준 등 전체적 ICT 역량에서 미국이 압도적

- 글로벌 IT기업의 2014년 1월 기준 시가총액 순위는, 1위 Apple(4,795억 달러), 2

위 Google(3,776억 달러), 3위 Microsoft(3,900억 달러), 4위 IBM (2,033억 달러), 

5위 삼성(1,766억 달러), 6위 Oracle(1,714억 달러) 순이며, 대부분 미국 기업

o 중국의 대표적 ICT 서비스 기업들은 중국어권 사용자라는 거대한 시장 규모 

이외에는 글로벌 경쟁력을 갖추지 못한 상태

- 중국 ICT 대표 기업들은 사업구조 정비, 지재권 갈등 등 내외부적 문제, 기존 글

로벌 기업 대비 차별화 부족 등으로 인해 아직은 해외 진출이 곤란

- Google는 Amazon, eBay 등 확고한 브랜드와 기술력을 갖춘 미국 기업들 대비 차

별화된 장점이 거의 없어 유럽, 북미로의 사업 확장이 쉽지 않을 것

- Google과 딥러닝 기술 개발 경쟁이 한창인 Baidu 또한 중국어권 검색 시장에서는 

경쟁력이 검증되었으나 영어권에서 Google을 능가할 것이라 볼 근거가 없음

o 중국의 ICT 제조업은 기술 경쟁력을 갖추기 위해 꾸준히 노력해왔으나 여전히 

가격 경쟁력이 주 무기인 상황

- 스마트폰 제조사로서 중국 내 인기가 높은 Xiaomi의 경우 국제적 지재권 침해 문

제를 해결하기 전에는 해외 스마트폰 시장 진출에 많은 어려움이 예상

□ 새로운 중화를 위한 포석: 일대일로(一帶一路)와 AIIB

o 중국은 북미 시장으로의 적극적인 진출에 앞서서 유라시아를 중국 경제권으로 

묶기 위한 거대전략으로서 일대일로와 AIIB 추진

- 태평양‧대서양 양안에 영향력을 가진 미국의 벽을 넘기 위해 유라시아 대륙 중심

의 일대일로 구상, AIIB 설립 등을 추진하는 것으로 분석

o 2013년 제시된 일대일로 구상은 세계 인구 60%가 거주하는 중앙아시아, 유럽, 

동남아시아를 연결하는 新실크로드를 통해 중국의 세계 경영 기반 구축
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- 유라시아 노선, 중앙아시아 노선 등의 철도망과 도로망을 통해 중앙아시아와 유

럽을 연결함으로써 낙후된 중국 서부를 개발하고 석유‧천연가스 등의 자원개발

- 미얀마, 스리랑카, 파키스탄 등 아세안 10개국을 연결하는 해로를 통해 동남아 

무역을 확대하고 석유 운송해로를 장악

o AIIB(아시아 인프라 투자은행)은 新실크로드 구축에 필요한 자금 마련, 중앙

아시아‧동남아시아 지역 인프라 투자 등을 통해 중국의 영향력 제고

- AIIB는 미국‧일본 주도의 아시아개발은행(ADB), 세계은행(WB) 등에 대항하여 설

립되는 다자개발은행으로서 57개국이 창립회원(아시아, 유럽, 아프리카, 남미)

- 1천억 달러의 자본금을 기반으로 아시아 지역의 인프라 개발 지원 예상

- 아시아 지역의 전기, 수송, 통신 등 인프라를 공급하고 중국을 위시한 투자국가

들에게는 신흥 아시아 지역에 대한 시장 진출의 교두보가 될 전망

□ G2와 함께 가는 성장 전략 

o 중국의 성장은 국내 ICT 제조산업을 중심으로 新넛크래커 등의 위기감을 야기

하고 있으나 국내 산업정책이 보다 집중해야 할 것은 새로운 기회의 포착

- 과거 일본이 장악했던 가전, 반도체, 디스플레이 제조업에서 국내 기업이 주도권

을 빼앗아 왔던 바와 같이 저임금 신생 제조국가 성장은 거대한 흐름

- ICT 제조업에서의 첨단 기술 개발을 통해 고부가가치 제품 위주의 산업 재편, 소

재‧부품 등 장기적 핵심 기술 확보 등의 노력은 지속적으로 요구

- 국내 ICT 산업 전체로 본다면 중국의 성장, 그리고 중국에 대한 미국의 암묵적인 

견제를 동시에 이용하는 현명한 미래 전략이 필요

o 중국의 경제 정책이 아시아 전역으로 시장 범위 확대를 꾀하는 쪽으로 방향을 

전환한 것은 국내 산업에게는 새로운 거대 시장의 개척 기회

- 일대일로, AIIB 등은 그간 ODA 형태로만 진행되어왔던 국내 ICT 인프라 산업의 

해외 진출 형태를 획기적으로 변화시킬 기회

- 유무선 통신 네트워크, 스마트 시티, 스마트 교통 등의 부문에서 정부와 기업의 

적극적인 해외 진출 노력이 필요

o 중국의 성장에 위협을 느끼고 있는 미국 거대 기업과 국내 기업의 협력 모델 

발굴을 통해 서비스, SW 등의 부문에서 새로운 생태계 구축 기획 요구
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- 애플, 구글 등 글로벌 대표 기업들과 국내 기업의 협력을 통해 고부가가치 정보

단말, 미래 자동차, 스마트 시티 등의 부문에서 공동 생태계 구축 노력이 필요

□ 보다 장기적인 ICT 경쟁력 강화를 위한 對중국 전략

o 중국은 한국을 기초‧원천 기술 부문에서의 선도국가라기 보다는 산업화 기술 

측면에서 협력이 가능한 인접국가로 간주하고 있는 것이 현실

- 중국은 ICT 기초‧원천 기술 영역이 아니라 생산설비 구축‧운영 등 산업화 영역에 

한국을 배우려 하고 있으나 이를 통해 한국이 장기적 이득을 취하기는 어려움

- 유라시아 인프라 투자 등에서 한중협력은 당면 현안이며 발빠른 대응이 요구되고 

있으나 對중국 산업‧기술 경쟁력 확보를 위한 별도의 장기적 전략 마련이 필요

- 통신‧에너지‧교통 등 인프라 산업은 강한 규제가 개입하기 마련이며 중국 이외의 

국가가 장기적인 이득을 취하기는 어려운 영역이라는 점에서 주의가 필요

o 철저한 시장중심형 성장이 중국 ICT의 한계라고 볼 수 있으며 對중국 ICT 전

략의 기본 방향은 차세대 기초‧원천 기술에 대한 선제적 공략

- 군사 관련 거대과학과는 달리 중국 ICT 기술‧산업은 국가의 기획‧관리가 아닌 개

인‧기업의 이윤추구라는 시장 내 창업 및 경영혁신 활동을 통해 성장해 왔음

- 중국 ICT 기업이 글로벌 수위 수준으로 성장하면서 시장 안에서 AI 등 첨단 기술

에 투자가 발생하고 있으나 차세대 기술에 대한 국가적 전략은 부족

- 국내 ICT 산업의 對중국 전략은 단기적으로는 고부가가치 제품‧서비스 제공, 장

기적으로는 차세대 컴퓨팅 영역의 기초 소자‧부품‧설계 기술에 대한 선제적 공략

※ 재료, 아키텍처, 알고리즘 등이 동시에 혁신되어야 하는 뉴로모픽 컴퓨팅, 양자 컴퓨

팅, 멤리스터 등 차세대 컴퓨팅 기술은 시장형 접근에 비해 국가 주도 R&D 기획이 보다 

강한 추진력을 가질 수 있음
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󰊸 금융 산업, 와해인가 기회인가

➜ 규제의 장벽을 넘어 지불‧결제 이외의 다양한 영역으로 확대되는 중

➜ 기술‧아이디어가 융합되어 기존 금융 산업과 전혀 다른 서비스 창출

➜ 핀테크 산업의 성패는 ‘브랜드’가 아닌 ‘가치 제공’이 좌우

□ 과열되고 있는 핀테크 업계

o 최근 몇 년 간, 핀테크 관련 투자액이 급격히 확대되는 중

- 2009년 9.3억 달러였던 투자액은 2013년 약 29.7억 달러로 3배 이상 확대되었으

며, 미국의 상위 벤처캐피탈(VC)의 핀테크 투자 건수가 최근 5년간 약 4배 증가

- 핀테크에 특화된 VC와 펀드가 등장

※ FinTech Innovation Lab: Accenture가 런던, 뉴욕, 홍콩 등 3개 도시에서 주최하는 핀

테크 기업 인큐베이션 프로그램

※ Green Visor Capital: 초기 단계의 핀테크 기업에 특화된 벤처 캐피탈

※ Arbor Venture: 아시아 지역의 핀테크 기업에 특화된 벤처 캐피탈

o 핀테크에 대한 관심은 기존 금융 산업의 기업들 사이에서도 확산되는 중

- Barclays Capital은 미국 VC인 Techstars와 협력하여 핀테크 전문 보육 프로그램 

Barclays Accelerator를 시작

- JPMorgan Chase는 FinTech Innovation Lab과 파트너십 체결하였으며, HSBC, 

Santander, BBVA, Sberbank 등도 자신의 핀테크 투자 펀드를 조성

- Goldman Sachs, Citibank, VISA, Amex 등도 핀테크 관련 투자를 활발히 진행 중

□ 기존 플레이어들를 위협하기 시작한 핀테크

o 기존 금융 산업의 주요 플레이어들을 위협하는 존재로 인식되기 시작

- CNBC가 발표하는 혁신기업 리스트인 ‘Disruptor 50’ 중 핀테크 기업은 2013년

에 6개 기업이, 2014년에는 12개 기업이 선정됨

o (투자 신탁 산업을 위협) Motif Investing(Disruptor 50 중 4위)은 투자 신탁 

사업을 위협하는 대표적 사례

- 테마별로 구성된 포트폴리오를 기반으로 개인이 자유롭게 커스터마이즈하고 투자 

할 수 있는 편의성 제공
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- 수수료는 거래 금액에 관계없이 일률적으로 9.95 달러로 저렴하게 설정하여 개인

이 간편하고 저렴하게 투자 포트폴리오의 구성이 가능

- Personal Capital, Wealthfront, Betterment 등은 투자자문 서비스 영역에 진입

※ 상기한 모든 기업들은 기존 플레이어에 비해 압도적으로 간편하고 저렴한 수수료로 자산 

관리 자문 서비스를 제공 중이며, Personal Capital은 창업 5년 만에 50만 명 이상의 고

객을 확보하고, Wealthfront은 창업 3년 만에 운용 규모가 1조 5,000억 원을 넘어섬

o (결제 서비스 산업을 위협) Stripe(15위)의 경우는 대표적 결제 서비스인 

Paypal를 넘어설 가능성을 지닌 온라인 결제 서비스로 거론되는 중

- 결제 시스템을 도입하고자하는 애플리케이션에 소스 코드를 삽입해 사용하는 서

비스로, 결제할 때마다 고객에게 별도의 결제 전용 페이지를 제공할 필요가 없음

※ 수수료가 ‘결제 금액의 2.9% + 0.3달러가량’으로, Paypal의 ‘결제 금액의 3.6% + 0.4

달러+초기비용’에 비교해 다소 저렴함

- Coinbase(35위)는 BitCoin으로 온라인 지불을 가능하게 하는 서비스를 제공하며, 

현금이나 신용카드 시스템을 대체하려고 시도 중

o (소비자 금융 산업을 위협) Lending Club(33위)은 대출자에는 더 싼 금리를, 

투자자에게는 더 높은 금리를 제시하고 이들을 연계해주는 서비스를 제공

※ Lending Club은 2014년 12월 뉴욕 증권거래소에 상장

- 지금까지 개인이 돈을 빌리는 창구는 소비자 금융, 은행, 신용카드 현금서비스 

등이 주를 이루며 금리는 10~20% 가량을 가져가는 것이 일반적으로, 은행에 돈을 

맡겨 얻은 금리가 1~2% 수준인 것에 비해 격차가 큼

- 개인 대상의 대출 서비스를 제공하려는 핀테크 기업들은 온라인에서 개인 간 자

금 수급의 매칭을 실시하고자 하는 것

o (벤처 캐피탈을 위협) Angel List(26위)은 스타트업과 투자자를 연결하는 온

라인 플랫폼으로 스타트업을 지원하는 벤처 캐피탈을 위협

- 스타트업 정보를 모아 공개하는 CrunchBase와 외형상으로는 유사한 서비스이나, 

핀테크 측면의 큰 차이로는 적격 투자자(Accredited Investor)로 인정되면 개인

이 Angel List 통해 스타트업에 투자 가능

- SEC·미국 의회 등에서 허용된 서비스 방식으로 투자·모집 금액 등의 제한이 없음

※ 미국에서 적격 투자자(Accredited Investor)는 연봉 20만 달러 이상의 개인, 연간 수입 

30만 달러 이상의 가구, 부동산 제외 자산 100만 달러 이상의 개인을 지칭

- 스타트업의 투자자 구하기가 생략되면서, 효율적인 자금 조달이 가능
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□ 핀테크에 대한 여러 가지 시선

o 핀테크는 금융 서비스 혁신의 동인인 동시에, 금융 기관에 대한 새로운 도전

이라는 양면성을 지니고 있음

- 금융 기관에게는 신규 수익 창출을 위한 성장 동인이자, 새로운 고객기반 확보 

수단이 될 수 있음

- 별다른 위협 요인이 없었던 금융 산업에서 시장 잠식 우려가 있으며, 금융 수수

료가 급감하는 위협 요소로도 작용 가능

o 규제 완화, 고객 확대 등으로 핀테크 산업이 시장에 정착할 경우 기존 금융 

산업의 틀을 위협할 요소로 인식되고 있음

- 금융 산업에 대한 규제 완화를 촉진하여 진입장벽을 붕괴시킬 것

- 금융 산업의 가치 사슬을 변화시키고, 새로운 형태의 금융 서비스를 창출할 것

o 핀테크가 거품이라는 부정적인 시각과 더불어 기존 금융 산업의 틀을 핀테크 

기업들이 돌파하기 어려울 것이라는 전망 존재

- 면허‧인허가 기반의 금융 산업의 고유한 특성을 핀테크 기업이 타파하기 어려울 것

- ICT 기업의 핵심적인 금융 산업에 대한 역량‧경험의 부족으로 대규모 서비스 제

공 과정에서 어려움을 겪게 될 것

- 수십 년 간 다져온 고객들의 기존 금융 산업에 대한 믿음과 관습적 이용행태가 

단시간에 변화하기는 어려울 것

o 각국의 규제가 다르기 때문에 핀테크 관련 기업은 많으나 아직 로컬 플레이어

에 불과

- 단, 핀테크 이외의 분야에서는 Uber처럼 국가를 넘어 기존의 규제와 싸우고 있는 

플레이어도 점점 등장하고 있음

- 향후 핀테크 관련 기업들의 활동이 세계화 되어가는 것도 시간의 문제일지도 모

르며, 새로운 글로벌 확장 시도도 많음

□ 국내 금융 산업과 핀테크 산업 현황

o 국내 대형 금융 기관이 적극적으로 핀테크 관련 시동 투자에 주력하고 있다고 

말할 수 있는 상황이 아님
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- Motif Investing를 보면 투자자는 Goldman Sachs, JPMorgan Chase와 대형 금융 기

관이 이름을 올리고 있으며, 자문 회원은 그 간부 클래스가 이름을 올리고 있음

o 국내 금융 기관들은 당국의 규제와 동시에 보호를 받는 입장에 있으며, 환경 

변화에 소극적으로 대응 중

- 성장이 정체된 상황에서 금리, 수수료 등 수익 경쟁이 심각해지고 있음에도, M&A 

등과 같은 포트폴리오 다변화에 대한 의지가 약함

- 핀테크 기업의 진입으로 잃을 수 있는 시장이 당장 크지는 않으나, 통제력 약화‧
수익 감소의 가능성에 대해서는 인식하고 있는 상황

o 국내 핀테크 시장은 지불‧결제 영역에 집중해 시장이 전개되고 있는 중이나, 

지급‧결제는 전체 금융 산업 영역의 일부분에 불과

- 플랫폼 사업자의 입장에서는 추가적인 비용투자를 최소화하면서 수익을 확보할 

수 있는 매력적인 사업 분야

※ 결제 서비스의 영업이익률을 30∼40% 수준이며, 수익을 내지 못하더라도 늘어난 트래픽

을 통해 광고, 검색 등으로 손실 보전 가능

- 수익 모델이 간결하며 표준화가 용이하고, 대규모 사용자에 기반하여 이용자 트

래픽을 그대로 이용할 수 있음

o 지불‧결제 영역은 고객에게 주는 편의성이 다른 핀테크 비즈니스에 비해 쉽고 

명확한 장점 보유

- 플랫폼 사업의 특성인 고객 시간 점유율(share of time)이 높은 생활 밀착형 서비스

- 네트워크 효과 등으로 단기간에 성장할 수 있는 잠재력 보유한 영역

□ 우리는 어떻게 대응할 것인가?

o 핀테크 업계가 현재의 금융 시스템에 녹아들어 시장을 주도하는 주체로 성장

하기 위해서는 새로운 생태계 구축 필요

- 핀테크 업계는 금융에 대한 이해와 경험이 부족하지만, 금융 업계의 내부 프로세

스를 최적화하여 효율적 상품개발, 신속한 대응, 보안 등 신기술의 빠른 도입‧적
용 등의 역할을 담당 가능

- 금융 업계에서는 혁신에 대한 당위성은 인식하고 있으나, 내부 자원만으로는 급

변하는 시장에 대응하지 못함

o 미국‧영국 등 금융 선진국의 핀테크 업계에서는 정부·대형 금융기업이 중요한 
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역할을 담당하고 있음

- 정부는 금융 규제 완화에 주력, 금융기관은 자금 및 인적 지원의 주체가 되고 있음

※ 인터넷에서의 개인 투자자에 의한 벤처 투자 서비스를 가능하게 한 것은 정부의 규제 

완화(JOBS Act의 성립)라고 볼 수 있음

- 국내에서는 동일한 서비스를 만들어 싶어도 사실 규정에 따라 할 수 없는 환경에 있음

o 고객의 입장에서는 핀테크를 누가 주도해 나갈 것인지는 중요하지 않고, 자신

에게 보다 많은 가치를 주는 주체가 누구인가가 중요

- 금융 산업의 기존 플레이어와 핀테크 기업들은 자신의 파이를 지키려하기 보다는 

새로운 가치 창출을 위해 협력을 시작하여야 할 것

- 동종 산업 간 협력을 증진하고 타 산업 또는 제휴 기관과의 융‧복합화를 통해 새

로운 시장을 창출하려는 노력 필요

- 기존 나눠먹기식 공존은 한계에 직면하게 될 것이며, 새로운 시장과 미래 변화에 

공동으로 대처하려는 사업추진 방식의 전환 시급

o 금융기관들은 일정 기간 핀테크의 시행착오를 수용할 수 있는 입장 변화 필요

- 지금의 분할구도에 장기간 안주해 오면서 패러다임 변화에 대응의지가 약화된 상태

- 금융 산업은 실패나 실수를 용인해 온 영역이 아니나, 안정지향‧소극적 접근방식

으로는 핀테크 시장 대응이 어려움

o 정부차원에서는 금융‧결제 부문의 낡은 규제를 정비하여 핀테크 기업과 기존 

금융 기업들의 다양한 시도를 장려할 필요가 있음

- 사전 규제 최소화, 기술 중립성 원칙 구현, 책임부담 명확화 등에 대한 규제 패

러다임 전환 필요

- 현재의 오프라인 위주의 금융제도를 개편하여 한국형 인터넷 전문은행 모델 수

립, 크라우드 펀딩 활성화, 금융상품 판매채널 혁신 등을 꾀하여야 함

- 나아가 핀테크 산업의 성장을 지원하기 위해서는 핀테크 지원체계 구축, 핀테크 

기업 자금조달 지원, 전자금융업 진입 장벽 완화, 전자지급수단 이용 활성화 등 

추진 필요
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󰊹 로봇과 인간의 일자리 전쟁

➜ 기술혁신으로 인한 일자리의 양적·질적 변화는 불연속적 시대 흐름 

➜ 일자리 문제는 자본주의 한계와 기술 발전 수준을 함께 고려하여 판단

➜ 디지털 포디즘이 아닌 디지털 아테네 시대를 위한 새로운 역량 준비 필요 

□ 로봇은 인간의 일자리를 빼앗는가 

o 최근 인공지능, 로봇 등 ICT 기술의 놀라운 발전으로 인간이 수행하고 있는 

대부분의 일자리를 로봇이 잠식할 것이라는 우려 고조

- ICT 기술의 지능화는 지금까지 인간의 고유한 능력이라고 간주되었던 지능과 감

성의 일부를 보완하고 확장함으로써 사회·경제적 측면에서 거대한 충격을 초래

※ 산업혁명이라는 첫 번째 불연속적 변화에서 인간의 신체능력 혁명이 나타났고 일자리 측

면에서 인간의 ‘몸(brawn)’이 대체되었다면 기술의 지능화로 인한 두 번째 불연속적 변

화는 인간의 지적능력 혁명을 야기함으로써 인간의 ‘뇌(brain)’를 대체하고 있다는 점

- 고용 관련 기술 지능화의 충격은 고용의 양적 감소와 질적 양극화의 심화 가능

- 노벨상 수상자인 Paul Krugman, Joseph Stiglitz 등도 기술 혁신이 가져오는 생

산성 증가와 일자리 잠식이 경제적 불균형과 양극화의 원인이라고 주장 

- 로봇이 인간의 일자리를 빼앗는다는 견해는 기술이 인간의 삶의 질을 향상시킨다

는 점을 배제한 채 일을 하려는 사람보다 일자리의 수가 작다는 사실만을 부각 

※ Jim Clifton에 따르면 전 세계 70억 인구 가운데 일하고 싶은 사람은 30억 명이며 양질

의 일자리 수는 12억 개뿐이며 18억 명의 일자리는 불안정

- 기술 발전이 가져올 일자리의 양적 감소에 감춰진 질적 변화를 냉철하게 바라봄

으로써 기술로 인한 고용 변화에 지혜롭게 대처함이 중요

- 기술로 인한 일자리의 양적·질적 변화는 거스를 수 없는 거대한 불연속적 흐름

이며 결국 새로운 일자리 창출과 로봇과 공존할 수 있는 해법이 필요

□ 로봇의 일자리 대체에 숨겨진 진실

o 기술의 지능화로 인한 정신노동의 기계화는 기술적 압력의 결과이기 보다는 

현 자본주의 경제시스템의 구조적 문제이자 한계

- 자본주의가 추구하는 효율성‧생산성 극대화는 기계가 인간의 정신노동을 대체하

기 전에 이미 해당 업무를 통제하고 매뉴얼화·표준화함으로써 비인간화 강요
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- 매뉴얼화‧표준화된 비인간적 정신노동을 수행하는 주체가 인간인가 로봇인가는 

부차적 문제이며 기술 지능화에 의한 노동의 비인간적인 요소 감소에 주목 필요

- 중요한 점은 일하는 과정에 지각과 참여, 자율성을 제고해 보다 인간적인 업무 

방식을 실현해야 한다는 점이며 이를 위해서는 자본주의에 대한 재해석이 필요

o 글로벌 IT 기업들이 지능화 기술 경쟁에 본격적으로 뛰어들면서 기술의 미래

에 과도한 기대가 나타나고 있어 기술과 인간에 냉철한 판단이 필요

- 로봇과 인공지능에 대한 과도한 기대에 앞서 여전히 인간 지능의 구조와 작동방

법, 그리고 창의력의 근원조차 이해하지 못하는 상황

- 인간에게는 쉬우나 로봇에게는 어려운 운동감각과 인지능력이 요구되는 업무는 

현재의 기술수준을 고려할 때 오랫동안 인간의 영역으로 남을 것

- MIT 경제학 교수 David Autor는 반복적 업무라 하더라도 복잡한 대인관계는 자동

화가 어려우며 자동화가 많아지면 인간은 부유해지고 행복할 것이라 주장

□ 일자리의 질적 변화는 불연속적 시대 흐름

o 자본주의 경제발전을 이끈 기술혁신은 인간의 일자리를 육체노동에서 정신노

동으로 전환시킨데 이어 또 다시 정신노동 내에서 불연속적 변화를 주도

- 기계화·자동화 기술은 육체노동에 종사하는 사람들을 정신노동에 속하는 서비스

업으로 이동시켰듯이 기술의 지능화는 정신노동에 종사하는 사람들의 업무방식을 

보다 인간적 특성이 강화된 방향으로 전환 유도

- 주목해야 할 점은 기술이 만드는 일자리의 대대적 질적·구조적 변화는 지금까지 

인류가 경험하지 못한 새로운 국면으로 이에 대한 선제적 대응이 필요

- 기술혁신이 만드는 단기적인 일자리의 양적 감소에 대해 기술진보를 늦추거나 신

기술을 습득하여 새로운 일자리로 이동을 거부함은 거대한 시대변화에 역행

- 기술의 발전이 기계와 인간의 특성을 가르는 경계선 자체를 바꿈으로써 인간적이

라 여겼던 일자리의 수를 점점 줄어들게 한다는 점 또한 사실
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[그림 1-10] 인간과 기계적 특성에 따른 일의 유형

o 인간의 고유 능력이라고 간주되었던 지능과 운동감각이 필요한 업무영역까지 

기술이 진화하고 있어 인간과 기계적 특성에 따른 일의 유형 구분 필요

- (인간-육체) 현재의 로봇과 인공지능 기술 수준을 고려했을 때 인간에게는 쉬우나 

기계에게는 여전히 어려운 운동감각과 인지능력, 그리고 감성교류가 필요한 업무

※ 사람 간 대면관계에서의 소통이나 육체노동이 중요한 간호조무사, 운동트레이너, 청소부, 음

식배달부, 조립라인 노동자 등의 일자리도 기술 발전에 따라 부분적·장기적으로 대체가능

- (인간-정신) 지능화된 기술을 적극 활용하거나 인간과의 소통·공감 능력이 중요

시 되는 업무, 그리고 독창적이며 창의적인 아이디어로 차별화할 수 있는 업무

※ 첫째, 의사, 교수, 변호사 등 전문직 영역까지 지능화된 기술이 침투하면서 이를 능숙

히 활용하되 최종 판단 등 핵심 업무는 사람이 하는 경우, 둘째, 리더십, 공감, 소통 

등 인간적인 교감 능력이 절대적인 협상가, 심리학자, 사회복지사 등의 업무, 셋째, 예

술가, 기업가, 자영업자 등 동종 업무에 종사하는 다른 사람들과 차별화가 필요한 업무

이며 기술로 대체가 어려우며 가장 중점적으로 고민해야 할 영역

- (기계-육체) 산업용 로봇, 건설장비 등이 많은 부분 인간을 대체한 영역

- (기계-정신) 지능화된 기술이 인간의 정신노동의 업무까지 빠르게 침투하면서 기

계가 지시하는 감정 노동자와 그러한 기계를 유지·관리를 위한 보조 직무 

※ 계산원, 재고관리자 등 업무는 지능화된 기계가 이미 대체하기 시작하면서 본 영

역에서는 제외
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□ 디지털 포디즘의 부활인가, 디지털 아테네 시대로의 진입인가

o 기술의 급속한 발전은 기술을 적극적으로 활용하는 자와 그렇지 못하는 자 사

이에 풍요와 결핍이라는 극단적 결과를 안겨줄 가능성이 존재

- 기존의 고용 및 산업구조가 기술의 발전 속도를 따라 가지 못하여 사회적 불안정

이 발생할 것으로 지속가능한 사회를 위한 중장기적 대응책 마련이 필요

- 많은 논란에도 불구하고 기술로 인한 일자리의 질적 이동은 단기적으로 일자리의 

양적 감소와 직업의 공동화(空洞化) 현상을 초래할 것

- 직무환경 측면에서도 화이트칼라의 기술을 단순화·표준화함으로써 디지털 테일

러리즘·포디즘으로 변화될 전망을 제기 

- 그러나 산업혁명 이후 인간이 기술혁신에 따른 일자리의 질적 변화에 슬기롭게 

적응했듯이 앞으로의 기술 발전은 인간을 창의적이고 고부가가치 업무에 종사하

는 디지털 아테네 시대로 안내할 것

◎ 디지털 포디즘(Digital Fordism)
 - 정보처리기술을 통해 표준화·디지털화된 지식이 내재된 디지털 플랫폼에 의해 

인간의 지적 업무가 관리되고 평가받는다는 의미이며, 디지털 테일러리즘의 확장
 - 2014년 논문, 보고서 등에서 언급되기 시작하였고 기계적 테일러리즘, 기계적 포디즘의 

디지털 시대에 대응하는 용어로서 기술의 지능화로 인해 재현되는 상황을 표현
◎ 디지털 아테네(Digital Athens)
 - The Second Machine Age의 공동 저자인 Andrew McAfee는 로봇의 성능과 기능이 

발전할수록 인간이 여가를 즐기고 여유롭게 살아가는 세상이 올 것이라고 주장
 - McAfee는 이를 ‘디지털 아테네’라고 칭하며 고대 아테네에서 노예들이 궂은일을 

수행했듯이 디지털 아테네에서는 노예 대신 로봇이 궂은일을 전담할 것이라 전망

o 기술·사회경제 환경의 거시적 변화는 거스를 수 없으며 인간은 지능화된 기

술이 대체하지 못할 능력을 강화하고 新산업·직업을 창조함으로써 성장 지속

- 기술 발전에 따라 산업, 직업, 직무 능력 요구 수준이 바뀐 것은 이미 일어난 과

거이며 거시적 추세로서 이를 거부하려는 노력은 산업경쟁에서의 도태를 의미

- 현재의 기술, 그리고 미래의 기술이 새로운 노동 요소로서 우월한 특징들을 가지

고 있다고 하더라도 인간은 여전히 시장의 소비, 혁신, 진화의 주체

- 인간 노동자가 가진 주요한 강점은 기술 및 사회경제 체제에 대한 혁신능력, 부

분과 전체에 대한 유연한 통합 능력, 변형과 차용을 넘어선 창조력 등
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□ 새로운 시대는 새로운 역량을 요구

o 지능화되어 가는 기술 발전에 비추어 볼 때 강화해 나가야 할 인간의 역량은 

(인간-정신) 영역의 기계 활용 능력, 소통·공감 능력 및 창의·혁신 능력

- 이와 같은 능력은 기술 지능화에도 대체되기 어려운 인간의 고유 특성으로 남을 

것으로 지속가능한 미래를 위해 반드시 준비하고 갖춰야 할 역량

- 기술과 인간의 특성에 따라 분류한 영역에서 (인간-정신) 이외의 세 영역의 업무

도 특성을 바꿔 (인간-정신) 영역으로 이동시킴으로써 무한확장 가능

- 또한 (인간-정신) 영역 내의 동일 업종이라도 역량의 조합에 따라 전략적 접근을 

달리 취할 수 있다는 점

[그림 1-11] (인간-정신) 영역의 일자리 확장을 위해 필요한 역량

o 새로운 환경에 대한 이해와 적응, 과거와의 결별은 멈출 수 없는 변화와 혁신

의 물결에 대응하기 위한 필수요소이며 미래지향적 교육·훈련체계가 핵심 

- Lynda Gratton은 가치를 창조하고 모방하기 어려운 일을 하는 장인(匠人)형 인간

과 고령화 시대의 편종형 곡선(Carillon Curve)을 위한 재교육 체계를 강조

※ Alvin Toffler는 일찍이 1970년 자신의 저서 “Future Shock”에서 앞으로 인간에게 요구

되는 필수 능력은 배우고, 잊고, 다시 배우는(Learn, Unlearn, Relearn) 능력임을 주장

- 새로운 시대를 위해서는 직무능력에 관한 교육만이 아니라 완전히 새로운 문화에 

적응할 수 있는 매우 포괄적 교육 및 훈련체계가 필요

이를 통해 (인간-정신) 영역의 업무 능력과 문화를 익힘으로써 타 영역에 있는 다

수의 사람들을 새로운 경제로 편입시킬 수 없다면 심각한 사회 분열을 겪게 될 것
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󰊺󰋃 깊어지는 기술과 인간, 인체 플랫폼

➜ 신체기능과 지적능력 강화기술은 인간의 몸을 빠르게 플랫폼화 

➜ 임플란터블·프로그래머블한 인간의 몸은 희망이자 인류의 미래 위험

➜ 지속가능한 미래사회를 위해 호모사피엔스의 바람직한 미래를 고민할 시점

□ 인간을 둘러싼 스마트기술 유형

o 최근 ICT 기술과 나노, 바이오, 뇌과학 등의 융합은 인간의 신체와 지적 능력

의 확장, 가상과 현실공간의 결합으로 인한 공간의 확장 등 탈경계적 현상을 

유발하며 인간과 사회의 불연속적 변화를 초래

- 과거 인간만이 할 수 있다고 여겨졌던 영역에서 놀라운 기술의 발전은 인간의 정

체성에 대한 논란을 초래

- 인간이 만든 피조물로서 인체와 분리되고 독립적으로 작동했던 스마트 기술들이 

점점 사람을 닮아가고 사람에 다가서며 사업적 가치를 생산하기 시작

- [그림 1-12]에서 ‘신체 강화‧대체’, ‘두뇌 강화‧제어’ 등 인체와 밀접하게 결

합되고 종속된 두 영역은 웨어러블 기기에서 임플란터블·프로그래머블 기계로 발

전하여 인체 플랫폼화에 결정적 영향을 미칠 것 

[그림 1-12] 인간의 관점에서 구분한 스마트기술 유형
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□ 인체 플랫폼화를 이끄는 기술들

o 인간 신체기능을 보조·강화·대체하는 기술은 ICT‧바이오‧나노기술 융합에 힘

입어 인공장기·감각기관·유전자 수준에서 각각 가시적 성과를 보이기 시작

- 최근의 기술적 발전은 단순히 신체의 특정 기능을 모방하는 수준을 넘어 본래의 

신체기능을 대체하며 인간의 본성을 위협하는 단계로 진입

- 이는 인체를 인위적으로 조작·변형·제어 가능한 포스트휴먼 기술에 대한 인간

의 통제권 강화와 기술을 바라보는 포괄적 논의를 요구 

- 장애인을 돕기 위한 기술에서 시작되어 일반인들의 신체기능을 강화하려는 목적

으로 확대되면서 새로운 사회적 불평등을 야기할 것이라는 우려를 제기 

- 또한 활용측면에서 인간의 정체성과 의학, 윤리, 도덕, 법적 책임 등 사회적 합

의와 대응을 요구

[표 1-12] 인간의 신체기능 강화·대체 기술

구분 주요 내용 기관

눈(시각)

시각피질에 이미지를 주입할 수 있는 인터페이스 개발 중 DARPA

야간에 사물을 선명히 볼 수 있는 점안액 ‘클로린 e6’ 개발 Science for the 
Masses

건강한 눈의 3배가 되는 슈퍼시력이 가능한 생체렌즈 개발 Ocumetics
귀(청각) 3D프린팅, 은나노, 배양 세포 등을 이용 고성능 인공귀 개발 Princeton Univ.
손(촉각) 물체의 촉감과 모양을 느낄 수 있는 인공 손 개발 EPFL

피부

분자연결고리(molecular bridge) 구조의 신소재 물질을 개발해 재생 
가능한 자가치유 인공피부 개발

Univ. of 
Southern 

Mississippi
피부처럼 부드럽고 질긴 콜라겐 구조를 모방한 인공피부 개발 Univ. of Illinois
온도·습도·촉감을 갖는 초소형 센서기반 스마트 인공피부 개발 서울대학교

혈관 크고 복잡한 조직배양에 필수적인 인간의 순환체계를 모방한 바이
오프린팅 인공 혈관 네트워크 개발

Sydney, Harvard, 
Stanford, MIT

장기
제약사의 약물 독성검사를 위한 3D 간(liver)조직 판매 개시 Organovo
인공장기 프린팅을 위한 합성 DNA와 펩타이드로 구성된 젤 개발 Tsinghua Univ.

팔/다리 팔과 다리를 보조·대체·강화하는 인공 팔, 다리 및 외골격 로봇 전 세계 
학계/기업

유전자
치료·조작

크리스퍼(CRISPR-Cas9) 유전자 가위로 특정 질병을 유발하는 DNA 
부분을 잘라내고 새로운 DNA로 교체하는 유전자 편집기술

전 세계 
생명과학계

o 인간의 두뇌기능을 보조·제어하려는 기술은 뇌과학의 발전과 함께 인간 뇌의 

비밀을 밝히며 뇌의 한계를 극복하기 위해 非침습적 방법 뿐 아니라 침습적 

방법에 이르기 까지 다양한 시도를 진행
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- 일차적으로 신체가 불편한 이들을 위한 뇌-기계 인터페이스 연구와 뇌 외상, 알

츠하이머 등 기억 장애를 가진 이들을 돕는 연구에 이르기 까지 폭 넓게 진행 

- 신체기능을 보조·강화하려는 기술에 비해 뇌과학 기술은 여전히 초기 단계이며 

실용화에 이르기까지 긴 시간이 소요될 전망

- 뇌와 관련된 연구는 두뇌 활동 패턴을 이용하여 사람의 생각을 조작하고 방해할 

수 있다는 두뇌 해킹에 대한 우려를 제기

- Ian Pearson, Michio Kaku 등은 가까운 미래에 인간의 뇌를 슈퍼컴퓨터에서 다운

받고 자신의 생각, 감정, 느낌, 기억까지 저장 전송할 수 있을 것으로 주장

[표 1-13] 인간의 두뇌기능 강화·대체 기술

날짜 주요 내용 기관

2013.01 2013년부터 10년간 HBP(Human Brain Project) 추진 발표 유럽위원회(EC)

2013.04 2014년부터 10년간 Brain Initiative Project 추진 발표 미국

2013.05 MIT 10대 혁신기술로 ‘메모리 임플란트’ 선정 MIT

2013.11 메모리 임플란트 관련 기억회복기술 REMIND 프로젝트 시작 DARPA

2014.04 두뇌에 삽입, 뇌 신호를 감지해 신체를 동작시키는 바이오칩 개발 NeuroBridge

2014.07 기억형성시 전기패턴을 이용한 기억 메커니즘 연구 진행 Univ. of 
Pennsylvania

2014.07 기억 저장, 뇌 활동 분석 등이 가능한 초소형 장치 개발 진행 UCLA

2014.08 쥐의 뇌를 빛으로 조작하여 공포 기억의 중화 실험 성공 MIT

2014.09 고 해상도 3D 뇌지도 ‘빅브레인’ 공개 독일·캐나다 
연구팀

2014.09 전자기 펄스를 이용하여 기억력을 강화하는 방법을 개발 Northwestern Univ.

2015.03 뇌와 최적의 직접 통신을 위한 탄소 나노튜브 섬유 개발 Rice Univ.

o 인체 플랫폼화 관련 두 영역의 기술은 신체와 두뇌에 대한 직접적인 침습행위

가 수반되는 만큼 인간의 정체성, 안전, 윤리 등 새로운 사회 이슈를 제기 

- 기술에 대한 막연한 걱정과 우려에 앞서 기술 개발과정에서 동작 방식에 대한 공

론화를 통해 사회적 합의가 중요

- 기술의 힘이 가져올 바람직한 미래사회를 위해 기술 개발자와 인문사회학자의 폭

넓은 교류를 통해 인간과 기술의 공존 방안 제시 필요
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□ 포스트휴머니즘

o ICT, 나노, 바이오, 뇌과학 등의 기술융합은 인간의 육체적, 정신적 능력을 

보완해 주는 수단에 그치지 않고 인간의 능력을 향상시키고 나아가 인간의 본

성마저 근본적으로 변형시킬 잠재력을 보유

- 최근의 기술적 발전은 인간이 주체적으로 사유하고 행동하는 양식을 바꿀 뿐 아

니라 인간의 본성 자체에 대한 새로운 규정을 요구

- 포스트휴먼은 새로운 기술의 도입을 통해 근대적 휴머니즘을 넘어서는 새로운 정

체성을 갖는 인간을 이해하고 규명하기 위해 등장한 용어

- 포스트휴머니즘 논의의 중요한 목표는 ‘인간중심적 휴머니즘’의 한계를 비판하

고 극복하려는 것으로 합리성, 이성, 자율성, 창조성, 언어 능력 등 고전적 범주

의 인간 고유의 속성이 지닌 지배적 위상이 상실되었기 때문

o 포스트휴머니즘을 바라보는 시각은 크게 기술애호주의적 성향을 갖는 낙관적 포

스트휴머니즘과 기술혐오주의적 성향을 갖는 비관적 포스트휴머니즘으로 구분

- 낙관적 시각은 인간과 기술의 융합을 통해 육체적 한계를 극복하고 포스트휴먼으

로 나아갈 수 있으며 이를 기술결정론적 관점에서 불가피한 것으로 간주

- 비관적 시각은 기술낙관적 시각에서 간과된 사회적·윤리적 가치의 중요성을 강

조하고 포스트휴먼적 미래의 암울한 비전을 제시하는 기술혐오주의적 입장

o 포스트휴먼기술로 인해 인간은 그 동안 자신이 만든 기계보다 특별하고 우월

한 존재라고 믿어왔던 생각이 이제는 더 이상 인간과 기계가 다르다는 생각을 

유지하기 어렵게 됨으로써 인식체계의 변화가 불가피

- Bruce Mazlish는 저서 ‘네 번째 불연속’을 통해 인류 역사를 통해 인간의 인식

변화에 큰 충격을 준 사건으로 인간과 기계 사이의 불연속이 사라질 것으로 주장

- 즉, 코페르니쿠스의 지동설, 다윈의 진화론, 프로이트의 정신분석학 등 우주론

적·생물학적·심리학적 충격에 맞먹는 네 번째 기술적 충격이라는 것

□ 인체 플랫폼화가 가져올 미래사회 위험

o 기술의 발전은 미래의 사회 및 경제시스템뿐 아니라 인간의 신체와 정신마저 

변형시키며 우리에게 엄청난 기회와 함께 지금까지 경험하지 못한 새로운 위

험을 낳을 것으로 포스트휴먼기술에 대한 낙관과 비관은 무의미
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- 과거 수많은 경제적, 사회적, 정치적 혁명에도 불구하고 인간성은 불변이었다면 

수십 년 안에 인류 역사상 처음으로 인간성 자체가 급격한 혁명을 겪게 될 것

- 이는 ‘인간은 무엇인가’에 대한 본질적 질문을 던지며 ‘생각한다, 고로 존재

한다’라는 데카르트 인간 프로젝트의 종말을 의미

- 기술의 힘을 이용하여 자의로 생명체를 설계하고 자신의 몸과 정신을 바꾸며 스

스로를 한 단계 ‘업그레이드’ 할 수 있다는 사실은 실존의 문제를 야기

- Google, Facebook, Apple 등 글로벌 IT 기업들은 과거 종교적 영역이었던 죽음마

저 마저 기술적 문제로 재정의 시작

o 인간의 몸이 임플란터블·프로그래머블 유기체로 진화한다는 것은 자신의 몸

을 자연선택이 아닌 지적설계의 산물로 인식하면서 윤리적 문제뿐 아니라 부

의 불평등이 낳을 또 다른 사회적 갈등 요인으로 작용

- 인체의 플랫폼화는 인간의 몸이 기계를 받아들이기 시작하면서 단순 기계화에서 

소프트웨어화 된다는 의미로 이는 프라이버시, 인체 해킹 등 실존 문제를 야기

- 최근 크리스퍼(CRISPR-Cas9) 유전자 가위로 알려진 DNA 편집기술은 임플란터블 

뇌 기술과 함께 미래사회의 가장 큰 위험 이슈로 등장  

- 결국 신체와 지적 능력 강화 기술은 권력과 부, 교육에서 일어난 사회적 양극화

를 인간의 생명 영역으로 확장하는 결과를 만들어 낼 것

o 인체 플랫폼화는 기존의 인간 존재양식에 큰 변화를 가져온다는 점에서 정치

적·경제적 이슈가 되고 있으며, 기술의 힘과 지속가능한 인간의 행복의 균형

점을 찾기 위해 호모사피엔스의 미래를 함께 고민해야 할 시점

- 중요한 점은 이와 같은 일들이 실제로 일어나고 있으며 기술의 힘과 진화 방향에 

대해 과소평가하고 있다는 사실

- 그러나 인체 플랫폼화가 가져올 미래 위험은 현재의 자본주의시스템과의 충돌에

서 비롯되는 만큼 복잡하고 장기적인 글로벌 쟁점으로 남을 것



제 2 장  미래 기술 전망
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제 1 절 연구 개요

1. 연구 목표 및 연구 방법

□ 연구 목표

o ICT의 폭발력과 융합기술의 팽창력이 초래할 파괴적 혁신 이후의 새로운 질서

에 대한 선제적 대응을 위해, 미래기술의 성장가능성, 영향력 등을 분석하고 

ICT 연구의 방향성을 제시

- ICT 및 융합기술의 급격한 진화와 확산, 그리고 기술·인간·사회적 상호과정을 

통해 만들어질 미래사회 10대 변화를 예측

- 기술·인간·사회를 아우르는 통합적 관점에서 주요 50대 미래기술의 핵심이슈를 

분석하고 주목해야 할 7대 기술을 제시

□ 연구 방법

o ECOsight 3.0 미래기술 선정방법

- ECOsight는 기술·인간·사회 통합적 기술예측방법으로 각 영역별 단위기술을 바

탕으로 핵심기술郡을 구성하고, Tech-Contour Map에 근거하여 미래기술을 선정

[표 1-14] 연구 수행 방법

단 계 연구 내용 선정 근거

기술·인간·사회
영역별

단위기술 도출

[기술] 미래 유망기술 도출
(2,500여개 단위기술)

국내외 최신 R&D 현황분석
(연구기관, 벤처투자, 특허, 논문)

[인간] 핵심 니즈의 구현기술 도출
(200여개 단위기술) FGI 및 전문가 의견조사

[사회] 사회문제해결 필요기술 도출
(300여개 단위기술) 트렌드분석 및 전문가 의견조사

핵심기술群 구성
단위기술의 중복성 제거, 병합 등을
통한 ICT융합 핵심기술群 압축
(100개 이내 기술)

기술전문가 브레인스토밍

50대 기술 선정 메가·마이크로트렌드관점의
50대 미래기술 선정

TCM(Tech-Contour Map) 작성 및
기존 TCM과의 비교 분석

7대 기술 선정 주목해야 할 7대 기술 선정 기술 진화속도, 기술난제 돌파력,
기술 생태계 영향력 등

미래사회 전망 미래사회 10대 변화 예측 50대 미래기술 및 미래사회트렌드분석
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2. 연구 내용 요약

o 미래사회 10대 변화 예측

- 데이터, 네트워크, 알고리즘, 아키텍처 중심의 ICT의 양적·질적 변화는 모든 것을 수

집하고, 연결하고, 지능화시키면서 ‘새로운 눈’이라는 기술 진화의 임계점에 도달

- 기술은 인간의 신체적·정신적 능력을 강화하고 물리 공간의 경계를 와해시키면

서 우리의 시간, 공간, 경험 등을 획기적으로 확장

- 나아가 강력한 기술의 힘은 현재의 사회경제시스템을 재편하고 가치관과 직업의 

개념을 재정의함으로써 현대문명을 재설계

o Tech-Contour Map 2016

- 기술이 지닌 매력도와 생존력에 기반을 둔 Tech-Contour Map을 통해 기술생태계

를 구성하는 주요 50대 미래기술을 선정하고 핵심이슈를 분석

- 미래기술은 현재 메가트렌드 및 타 기술과의 흡수, 병합, 경쟁, 대응 등 상호작

용을 통해 동적으로 성장‧발전

o 주목해야 할 7대 기술

- 2016년 주목해야 할 7대 기술로 딥헬스, 신약개발 플랫폼, 로보 인터넷, 초급속 

충전, 2차원 나노물질, 블록체인, 데이터 캐피털리즘 등이 선정됨

- 7대 기술은 인공지능이 처음으로 만나게 될 융합산업, 새로운 기계시대를 정의할 

핵심기술, 미래 자본의 집중과 분산에 관한 통제 주체 등 3개 영역으로 구분됨

[그림 1-13] ECOsight 3.0 주요 연구내용
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제 2 절 기술과 미래사회

1. 새로운 눈의 탄생

□ 지난 40억년, 디지털 캄브리아기

o ICT DNA 변화는 현상을 인지‧예측함으로써 개인‧조직, 기계 등이 외부 변화에 

빠르게 적응할 수 있는 인공지능이라는 ‘새로운 눈’을 탄생시킴

- 눈은 천적‧먹이를 인식하는데 효과적인 생존 무기로써 진화사 측면에서 고차원적 

생존전략 구사를 촉발해 인지‧기억‧판단 등이 가능한 두뇌의 탄생을 유인

- 딥러닝 알고리즘, 스마트 머신 등 최근 기술들을 강한 AI로 간주하기는 어려우나 

현상을 추상적으로 인지하는 ‘새로운 눈’이 기술 생태계에 출현했다는 점은 명확

- ‘새로운 눈’은 정보시스템의 데이터 처리‧분석력을 추상화‧현상예측으로 진화시

키며 한층 진화된 기술 간 경쟁을 통해 ‘디지털 캄브리아기’ 시대를 여는 중

◎ 캄브리아기의 대폭발(Cambrian Explosion)
 - 5억 4200만 년 전 캄브리아기에 현존하는 38문(門)의 동물문 중 35문이 갑작스럽게 출현한 

사건이 발생했으며 이는 생물 다양성 확대가 어떤 요인에 의해 급격히 진행된 것
 - 대폭발의 원인에 대한 학계의 합의된 결론은 없으나 Andrew Parker는 생물의 생존 전략을 

다양화시킨 ‘눈의 탄생’이 원인이라고 주장
 - 눈이라는 새로운 감각기관은 활동범위, 사물인식 등에 큰 차이를 유발하며 먹이사슬을 

형성하는 주된 원인으로 작용하였으며, 이는 결국 뇌의 진화로 연결되었다는 논리

o 데이터에 기초한 새로운 눈은 조직‧시장·산업의 경계를 넘는 수평적 지식의 

흐름과 함께 진화하면서 기계·인간·사회의 거대 변화를 야기하고 사회경제

시스템을 재편

- 광범위한 데이터에 대한 탐색‧인지 가능성을 제공하는 새로운 눈들 간의 경쟁은 

개별 조직‧산업의 경계를 넘나들며 다양한 데이터로부터 수평적 지식흐름을 생성

- 조직‧산업의 경계를 넘는 데이터에 대한 접근과 지식의 유통은 더 정확한 예측력

과 넓은 활용범위를 갖춘 새로운 눈의 진화를 가속화하면서 경쟁우위를 제공
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□ 지난 200년, N차 산업혁명

o 18세기 산업혁명에서부터 현재에 이르는 200년 간 시대 변화에 대해 경제학자

들은 다양한 관점에서 단절을 지적하면서 ICT 중심의 새로운 산업혁명을 예고

- 200년간의 변화에 대한 다양한 관점에서 발견되는 공통점은 단절의 시작점이 18

세기 증기기관의 등장이라는 점과 거대한 변화가 최근 다시 시작되고 있다는 점

- 단절과 도약이라는 거대 변화를 견인하는 보이지 않는 힘의 중심에 ICT의 DNA 혁

명이 촉발시킨 정보지능화가 자리하고 있다는 것 또한 공통된 시각

◎ (6차 산업혁명) Kondratiev, Schumpeter 등에 의한 경제사회 이론에서는 약 50년 주기로 
반복되는 자본주의 경제의 장기 파동과 특정 기술혁신의 관계에 근거하여 2010년경 제6
차 장기파동이 시작되었다고 주장

◎ (4차 산업혁명) Schwab WEF 회장, 독일의 Industrie 4.0 등은 ‘증기기관의 등장과 방직산
업’, ‘전기와 조립라인에 의한 대량생산’, ‘반도체와 컴퓨터혁명’ 등에 이은 모바일, 인공지
능 등 디지털혁명을 제4차 산업혁명으로 정의

◎ (3차 산업혁명) Rifkin은 에너지 체제와 기술의 결합에 의한 문명의 변화를 주장하면서, 
‘증기 동력–인쇄물’과 ‘석유 동력–전기통신’에 이어 ‘재생 에너지–인터넷’이 제3차 산업혁명
을 견인하고 있다고 주장

◎ (2차 산업혁명) Brynjolfsson, McAfee 등은 증기기관이 제1의 기계시대를 초래한 것처럼, 
최근 ICT 영역을 중심으로 나타나는 기하급수적 기술성장, 디지털화, 조합적 혁신 등이 
제2의 기계시대를 열어가고 있다고 주장

o 증기기관이 Watt에 의한 혁신적 개량을 거치면서 산업혁명을 낳았듯 컴퓨터로부터 

시작된 ICT 확산은 Hinton 등의 인공지능 혁신을 통해 新산업혁명을 촉발할 것

- 1700년대 초반부터 이용되기 시작한 증기기관은 1700년대 후반 Watt의 개량을 거

치면서 산업적 활용이 본격화되었고 방직, 철도, 철강 산업, 석유화학 및 자동차 

산업이 촉발

- 컴퓨터 등 정보화 기술이 사회적 효율성을 증폭시켰다면 2010년 전후 등장한 딥러닝 

등 지능화 기술은 산업체계, 경쟁전략 자체를 재편하면서 새로운 산업혁명을 견인

- 인체가 내연기관 등 동력장치의 효율성을 이길 수 없었듯이 정보화 기술의 단순 

데이터 처리‧분석력은 지능화 기술에 의한 추상화‧현상예측력과 경쟁할 수 없을 것

□ 지난 20년, 정보화와 지능화

o 정보화는 지난 20년 동안 인터넷이 만든 강한 연결성으로 정보의 ‘유통혁

명’을 일으켰으며 개인, 조직, 사회시스템 곳곳에 새로운 정보의 흐름과 부

가가치를 생성
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- 이 과정에서 정보 생성‧소비의 흐름은 고정된 경로가 아니라 다양한 일대일 채널

을 형성하며 지식을 폭발적으로 전파함으로써 파괴적 혁신을 초래

- 그러나 정보화시대의 정보유통의 파급력은 인공지능으로 대변되는 지능화시대가 

가져올 파급력의 폭과 깊이와 비교할 때, 매우 제한적인 수준에 불과

o 지능화는 2010년 이후의 정보 ‘지능혁명’을 촉발하였으며 지식, 행동, 환경, 

언어 등을 학습·예측하거나 변화에 적응하여야 할 주체를 인간에서 분리시킴

- 인간의 고유 영역이었던 학습‧판단 능력이 인간으로부터 분리되고 사회시스템에 

편재되면서, 인간과 조직의 근본적 한계를 초월한 보다 자율적이며 생산성이 극

대화된 새로운 시스템 구성이 가능해짐

- 지능화는 정보화와 독립적 개념이 아니라, 사물인터넷에 의한 인터넷의 연결성 

확장과 딥러닝에 의한 인공지능 혁신의 결합이 향후 데이터 활용성을 극대화시킬 

수 있는 만큼 정보화를 포괄하는 개념

- 지능화는 대부분의 산업과 연계되어 있다는 점에서 18세기 산업혁명에 견줄 만하

며, 데이터 독점과 기술의 격차가 발생하면 역전시키기 매우 어렵다는 특징 존재

[표 1-15] 정보화와 지능화의 특징비교

구 분 정보화 지능화

① 시작 시점 1990년대 초~ 2010년대 초~

② 가치 창출 정보 ‘유통’ 정보 ‘추상화’

③ 정보 흐름 기업 내 수직적 흐름 기업 간 수평적 흐름

④ 핵심 동인 인터넷에 의한 연결성 확대 딥러닝이 촉발한 인공지능

⑤ 산업 영향 제품·서비스 온라인화 사회시스템 지능화

⑥ 판단 주체 인간 알고리즘

⑦ 경쟁 구도 인간 vs. 인간 인간 vs. 알고리즘(기계)

⑧ 생존 전략 비즈니스 온라인화 데이터기반 인공지능 예측능력

⑨ 핵심 가치 네트워크 알고리즘, 데이터

⑩ 사회 이슈 디지털 중독, 정보유출 디지털 독점, 직업의 재정의, 인간 윤리
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□ 드러난 미래

o 새로운 눈의 탄생은 인류 역사상 처음으로 기계, 인간(시간, 공간, 경험), 사

회(지능, 접속, 데이터) 세 영역에서 급격한 진화를 동시에 촉발시킴

- ICT의 DNA 중심의 기하급수적 양적 성장은 각 영역이 서로 맞물려 발전하면서 타 

기술과의 융합을 통해 사회시스템 전체를 뒤흔들 파괴력 행사

- 기술이 가할 미래사회 충격은 노동 구조를 변화시키고 일자리를 재정의함으로써 

제조 경제에서 서비스 경제로 대전환 초래

- 이와 대조적으로 대다수 기업과 정부의 기술정책 입안자들은 지금의 기술 발전 

추세를 과거의 연장선상에서 선형적 진보로 인식하려는 시각이 존재

o 미래사회는 점점 더 연결되고 보다 똑똑해진 지능사회로서 모든 것이 디지털 

데이터로 정의되는 새로운 질서가 만들어 질 것

- 향후 기술이 만들어낼 불연속적 궤적은 지금보다 빠른 속도로 발전할 것이며 양

자컴퓨터, 뇌과학 등 또 다른 혁신의 커브에 도달할 전망

- 미래 기술 혁신은 철기의 탄생, 내연기관의 발명 등과 같은 과거 기술의 변화량

의 총합을 능가할 수도 있는 변혁을 가져올 것

- 기술 진화와 사회 변화에 대한 적응‧대응력을 높이기 위해서는 신기술의 특성과 

파급력에 대한 개인적 이해와 사회적 동의인 ICT 문해력(Literacy)이 필수

[그림 1-14] 기계·인간·사회 통합적 관점의 미래사회 주요 특징
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2. 미래사회 10대 변화 예측

❶ (Next Machine) 임계점을 넘어서다

❷ (Next Human) 시간, 공간, 경험을 확장하다

❸ (Next Society) 초연결 지능정보사회로 들어서다

□ (기계) 임계점의 돌파

◎ 문명의 전환점을 만든 기술은 획기적 도구, 신물질, 신에너지 등이었는데 최근 이들 
영역에서 기술 혁신이 동시 다발적으로 진행

◎ 즉, ICT의 양적·질적 변화가 낳을 혁신적 도구인 머신러닝과 스마트 머신, 그리고 기계
들의 새로운 구성 물질과 동력원은 기술 진화의 다음 단계에 도달

◎ 임계점을 넘어선 각 기술들은 인간의 생활·경제공간으로 스며들기 시작하고 기술이 
낳을 또 하나의 혁신적 산물, 스마트 머신으로 수렴·발전

① 머신러닝

- 머신러닝은 인간이 잘 하는 분야를 모방하는 단계에서 의료, 금융, 자동차 등에

서 그 동안 인간이 잘 하지 못한 작업에 대해 인간을 넘어서는 수준으로 발전

- 특히, 딥러닝은 단순 추론에서 복잡 추론(Complex Reasoning)으로, 단순 지식 습

득에서 특정 분야에 식견을 제공(Insight Computing)하는 수준으로 진화 중

- 결국 인공지능은 인간의 상식과 지식을 한 단계 끌어올리며 활용범위를 산업전반

으로 넓혀갈 것이며 기업의 생존과 도태를 결정짓는 필수품으로 인식될 것

② 스마트 머신

- 자동화된 기계가 산업사회의 모습을 정의했다면 학습형 로봇, 지능형 드론, 자율

주행자동차 등은 새로운 시대를 정의해 나갈 것

- 사물과 로봇의 연결을 통해 탄생할 새로운 로봇들은 사물·기기·로봇 간 자율적 

상호작용을 통해 다양한 기능과 유연한 적응력을 갖춰나갈 것

- 로봇은 미래 수요측면에서 가장 유망한 분야 중 하나이며 아직 세계적 절대 강자

가 없으므로, 알고리즘, 전자, 기계 등을 아우르는 중장기적 발전 전략 필요

③ 물질

- 실리콘 기반 컴퓨팅 소자의 고집적화가 물리적 한계에 가까워지면서 그래핀, 이
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황화몰리브덴, 흑린 등 신물질 기반의 전자소자 개발에 대한 경쟁 심화

- 첨단 니켈 합금, 탄소섬유, 유리, 전도 잉크, 전자기기, 생물학적 소재 등 다양

한 물질들은 3D 프린팅 기술과 결합되어 제조뿐 아니라 非제조 산업을 혁신 중

- 신물질과 ICT의 융합은 더욱 스마트한 기계와 인간의 신체적 능력을 보다 강화시

켜 불연속적 사회 발전을 견인할 것

④ 에너지

- IoT 시대에 수많은 기계들을 움직이는 동력원이 될 만물배터리(Battery of 

Things)는 미래 융합의 핵심 분야

- 지속가능한 재생에너지의 기술 혁신은 제로 에너지 시대를 이끌 것이며 분산형·

참여형 에너지를 발굴해 기존 에너지 권력을 점차 몰아낼 것

- 특히 강력한 에너지 수요처 중 하나인 전기자동차는 차세대 에너지 혁명의 주역

으로 에너지 생성, 저장, 충전 등 기존 가치사슬을 송두리째 바꿔 놓을 것

□ (인간) 시간, 공간, 경험의 확장

◎ 인체의 데이터화·플랫폼화 및 업무의 자동화·지능화는 인간의 절대수명과 가용시간을 
획기적으로 늘림으로써 인간에게 보다 자유롭고 풍요로운 삶 제공

◎ IoT, 광인터넷, 5G 등은 물리적 공간을 전 지구적 규모로 확장시키고 가상이 만든 
또 하나의 독립공간은 인간관계를 비롯해 우리에게 보다 많은 경험을 제공

◎ 그러나 스마트기기와 가상공간에 빼앗긴 시간과 중독, 그리고 디지털 시대의 고립화
와 잊혀질 권리 등은 확장의 이면에 가려진 휴머니즘적 갈증 유발

⑤ 시간의 확장

- ICT는 생명과학과 더불어 인간 수명을 획기적으로 연장시키고 죽음마저 재정의함

으로써 인간에게 보다 많은 절대 시간을 제공

- 스마트한 기술이 만든 업무자동화·지능화는 인간이 수행하던 단순·반복적 작업을 

대신하고 인간이 감당하지 못한 업무마저 해결함으로써 인간의 가용시간을 확장

- 한편 스마트한 기술에 적응하지 못해 발생하는 실업이나 스마트 기술에 중독·종

속되어 나타나는 가용시간 감소 등 역기능에 대한 해결 노력이 필요

⑥ 공간의 확장

- 모바일 기기, IoT, 광인터넷, 5G 등이 만든 인간-인간, 인간-기기, 기기-기기 간 

연결성 증대는 물리적 공간의 확장과 직결됨
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- 특히 제2의 생활공간이 될 가상공간의 무한 확장성으로 인해, 가상공간은 오프라

인 산업과 경제의 보조적 공간에서 필수적 공간으로 변화 중

- 물리적 공간의 확장, 가상공간의 무한성, 그리고 이둘 간 결합은 일상생활과 미

래 비즈니스 전략의 핵심적 요소로 부상

⑦ 경험의 확장

- 소셜미디어 플랫폼에 기반을 둔 인간관계의 확장은 디지털 군집화를 통한 참여와 

공유의 확대, 소비자 중심 경제 확산 등 개인 및 기업 활동을 다변화·파편화

- 개인들은 디지털 공간 내에서 시간적, 공간적, 신체적 한계를 벗어나 디지털 실

재(presence)를 통해 보다 다양하고 풍요로운 여가·경제활동을 영위

- 한편 디지털 공간에서 이루어지는 가볍고 무분별한 접촉은 디지털 낙인(烙印), 

원자화된 개인 등 사회적 문제와 초국가적 테러리즘을 확산시키는 부작용 초래

□ (사회) 초연결 지능정보사회

◎ 기술이 가할 미래사회 충격은 산업 구조를 재편하고 인간의 직업, 가치관 및 사회 
시스템을 재정의함으로써 현대사회를 재설계

◎ 미래사회는 모든 객체가 촘촘하게 연결되고 더욱 스마트해지는 지능사회이며 모든 
것이 디지털 데이터로 정의되는 新질서를 형성

◎ 기술로 인해 드러나는 미래는 현대사회에 비해 보다 편리하고 풍요로운 기회를 제공
할 것이나 현재 숨겨진 위험을 파악하고 준비하는 지혜 필요

⑧ 접속사회

- 모든 것이 연결되고 항시 접속 가능한 온라인 사회는 소비자와 생산자를 직접 연

결시킴으로써 온디맨드경제, 긱경제, 공유경제 등을 빠르게 확산

- 이로 인해 새로운 일자리가 창출되어 불평등이 해소될 수 있다는 주장과 고용의 

질이 하락하여 장기적 경기침체로 이어질 수 있다는 의견이 상충

- 접속사회에서 ‘연결’에 대한 가장 큰 우려는 개인과 국가 안보를 위협할 수단

과 방법이 보다 쉽고 다양해진다는 점으로 기존 보안 개념의 재설정 시급

⑨ 지능사회

- 산업혁명이 산업사회를 만들었다면 고도로 지능화된 ICT 기술은 생산성뿐 아니라 

고용, 시장 등 사회경제시스템 구조자체를 변화시켜 지능사회를 탄생시킴
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- 산업사회에서는 기술이 새로운 제품과 서비스를 창출했으나, 지능사회에서는 의

료, 금융 등 기존 시스템과 고용구조 외에 인간의 가치관까지도 변화시킬 것

- 똑똑한 기계들의 출현은 현재의 직업을 재정의하고 기계와의 공존을 보편화할 것

이기에 인간의 역할 강화, 새로운 윤리 문제 등 선제적 해결방안 모색 필요

⑩ 데이터사회

- 기술이 기존 산업을 데이터중심 산업으로 변화시키고 인간의 신체, 행동, 소비 등 

개인의 삶 자체를 데이터로 계량화하면서 데이터는 21세기 핵심 권력으로 부상

- 축적된 디지털 데이터가 지능화 서비스 시장의 진입장벽을 형성하면서 사실상 소

수 글로벌 기업에 의한 시장독점은 데이터 자본화를 가속시킬 전망

- 개인의 건강, 생활 등 표면적인 삶의 질은 높아지고 있으나, 소수의 기업과 권력

기관에 의한 프라이버시 통제로 개인들의 자기결정권을 약화될 가능성 존재
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제 3 절 Tech-Contour Map 2016

1. Tech-Contour Map과 50대 미래 기술

□ 50대 기술 선정 기준

o 기술‧인간‧사회 영역에 걸쳐 광범위하게 진행된 미래 유망기술 도출과정을 통해 

선정된 미래 핵심기술群을 대상으로 기술의 혁신‧원천성과 시장‧사회에 미치는 

파급력, 기술 성장과정의 안정성 등에 기반을 두고 상위 50대 미래기술 선정

o Tech-Contour Map은 미래기술을 예측하기 위한 평가 방법론으로서 기술의 원

천성, 시장성, 사회적 영향력, 기술개발의 난제, 사회적 수용가능성, 시장성 

등을 복합적으로 고려

- Tech-Contour Map은 기술‧인간‧사회 영역에 걸쳐 미래기술이 가진 매력도

(Attraction)와 생존력(Viability)을 통합적으로 평가하는 방법론으로 기술‧인
간·사회 각 분야 전문가 의견에 기반을 두어 작성

- 기존 미래기술 예측‧전망의 틀이 가진 좁은 관점을 넘어 사회변화 트렌드, 미래

기술에 관련된 법‧제도‧사회관습적 이슈, 사용자 니즈 등 기술‧인간‧사회를 아우르

는 미래 기술의 분석틀을 제시

□ Tech-Contour Map

o Tech-Contour Map은 기술의 원천성과 시장 및 사회적 파급력을 고려하여 신기

술의 동태적 특성을 파악하기 위해 ETRI가 제안한 기술의 성장지도

- 기술이 지닌 매력도(Attraction)와 생존력(Viability)이라는 두 척도에 기반을 

두어 메가트렌드로 정착할 가능성(Likelihood)과 예상 시기를 전망

◎ [Level 3: Beginning to Compete] 해당 기술이 독자적인 힘을 발휘하며 메가트렌드
로 성장할 가능성이 매우 높고 기업 및 국가 간 경쟁이 시작되는 영역

◎ [Level 2: Rising in Popularity] 해당 기술이 기존 메가트렌드와의 상호작용 과정에서 
흡수·병합되거나 경쟁·대응관계를 지속하며 생존 가능성이 높은 영역

◎ [Level 1: Entry into Potential] 기존 메가트렌드와 타 기술과의 경쟁 과정에서 메가
트렌드化 잠재력이 보이기 시작하는 영역

◎ [Level 0: High Uncertainty] 현재의 기술 수준으로 메가트렌드가 될 가능성이 낮으며 
기술의 성장과정에서 변동의 폭이 큰 영역
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[그림 1-15] Tech-Contour Map 2016
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2. ECOsight 3.0의 50대 기술

□ 50대 기술 요약

o ICT 및 융합기술영역에 속한 메가·마이크로트렌드 관점에서 선정한 50대 미

래기술은 4개 그룹으로 분류 가능

- ① (기술) 기술 본연의 혁신이나 난제 해결을 위한 기술, ② (인간) 인간의 욕구

와 가치를 실현하기 위한 기술, ③ (사회) 사회 현안의 해결이나 변화에 대응하

기 위한 기술, ④ (융합) 기술‧인간‧사회의 복합적 변화가 반영된 기술

o 메가트렌드는 현재를 포함하여 미래에 나타날 거대한 조류를 의미하며, 마이

크로트렌드는 향후 메가트렌드로 성장할 잠재력을 지닌 요소

- 메가트렌드는 사회문화적 흐름, 시대적 우연성 등 ‘상황의 힘’에 의해 마이크

로트렌드로부터 진화하거나 발전하는 경향이 강함

[그림 1-16] 50대 미래기술
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□ ECOsight 2.0과 3.0의 50대 미래기술 비교

o ECOsight 3.0에 포함된 50대 미래기술은 ECOsight 2.0에서 선정되었던 기술들 

중 일부가 교체되거나 새롭게 추가되면서 재구성됨

- ECOsight 2.0의 50대 미래기술 중 ‘생물체 결합 로봇’과 ‘O2O 플랫폼’의 2개 

기술은 기술의 영향력, 성장가능성 등이 낮아 제외되었으며, ‘2차원 나노물질’

과 ‘임상 의사결정 시스템’은 ECOsight 3.0에서 신규 포함됨

- ‘가시광 통신’, ‘사회적 상식로봇’ 등의 기술은 명칭 단순 변경, 2개 이상의 

기술이 병합, 2개 이상의 기술로 분할 등의 사유로 변동이 발생

[표 1-16] 2014년 vs 2015년 선정 50대 미래기술 비교

o ‘기술혁신 및 난제해결’ 영역 내 14개 기술들 중 ECOsight 2.0과 3.0에서의 

TCM 상 위치가 변경된 기술은 ‘스마트 바이오랩’, ‘바이오칩’ 등 6개

[표 1-17] ‘기술혁신 및 난제해결’ 영역의 기술 중 TCM 상 위치가 변경된 기술

구 분 기술 명칭 변동 사유

변경‧
추가된
기술

2차원 나노물질 ‣ ECOsight 3.0에서 신규 추가

가시광 통신 ‣ [무선 가시광 통신 (2.0)]에서 명칭 변경

자연어이해 가능한
 전문가시스템 ‣ [자연어 이해가 가능한 지식기반 (2.0)]에서 명칭 변경

사회적 상식로봇 ‣ [인간과 교감할 수 있는 사회적 상식 로봇 (2.0)]에서 명칭 변경

데이터기반
개인 건강관리 ‣ [자기수치화(2.0)] 및 [비침습적 센서기반 스마트건강관리 (2.0)] 병합

임상 의사결정 시스템 ‣ ECOsight 3.0에서 신규 추가

자율주행 자동차 ‣ [V2X 통신기반 자율주행 자동차(2.0)]에서 명칭 변경

사이버 및 물리 보안 ‣ [생활안전 및 모든 것의 보안(2.0)]에서 [프라이버시보호(3.0)]와 분할

프라이버시 보호 ‣ [생활안전 및 모든 것의 보안(2.0)]에서 [사이버‧물리보안(3.0)]과 분할

제외된
항목

생물체 결합 로봇 ‣ 기술범위 좁고 기술 성장성‧영향력이 상대적으로 낮을 것으로 예상

O2O 플랫폼 ‣ 기술도입이 많이 진전되었고 기술 발전 여지가 적다고 판단

구 분 변동형태 변동 원인

딥러닝
매력도 󰀵
생존력 󰀵

‣ 2012년, ILSVRC에서 Geoffery Hinton의 Univ. of Toronto 팀이 
기존 방식의 오류율을 극적으로 감소시키며 학계의 관심 고조

‣ Google 등 주요 ICT 기업들이 적극적 연구를 진행 중임이 알려
졌으며, 최근 딥러닝 기술이 이미지 인식 등 일부 영역에서 이미 
상용화 가능 단계에 도달한 것으로 평가받고 있음
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[그림 1-17] ‘기술혁신 및 난제해결’ 영역 내 기술들의 ECOsight 2.0 및 3.0 간 비교

스마트
바이오 랩 생존력 󰀵

‣ 최근 ICT 기업들이 인공지능 기술을 신약개발 과정에 활용하기 
시작했으며 시간과 비용측면에서 신약개발 영역의 혁신 예고

‣ 다양한 분석기술의 통합이 가속화되고 자동화가 이루어지면서 스
마트 바이오 랩 기술을 이용한 시장 전망 낙관적

모듈러
자기구조화 

로봇

매력도 󰀶
생존력 󰀶

‣ 완구 외에 뚜렷한 기술 개발 동향이나 미진하여, 범용적인 상용
화 기술의 개발 완료 시점이 지연될 수 있다는 부정적 인식 증가

자율 조직화
IoT 플랫폼 생존력 󰀵

‣ 다양한 기기와의 연결성 확대로 인프라 적용 외에 문화, 사회, 비
즈니스 등의 측면에서 새로운 시장 형성 기대감 증가

‣ 각국 정부에서 IoT도입 움직임을 보이면서 성장 동력 유지

로봇 플랫폼 매력도 󰀵
‣ 로봇 플랫폼의 확산은 로봇 영역의 비전문 기업들의 로봇 시장으

로의 진입을 확대하는 효과를 발생시킴
‣ 서드파티 업체들의 활발한 참여는 관련 생태계가 크게 확장시키

고 다양한 응용서비스의 개발을 촉발시킬 것으로 기대

바이오칩 생존력 󰀵
‣ 관련 연구 분야가 광범위할 뿐만 아니라 진입장벽이 높지 않아 

여러 대학‧연구소‧기업들의 신규 참여 활발한 상태
‣ 건강에 대한 관심 증가로 저비용‧실시간 진단의 수요 지속적 증가
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o ‘인간의 욕구와 가치실현’ 영역 내 14개 기술들 중 ECOsight 2.0과 3.0에서의 

TCM 상 위치 변동이 나타난 기술은 ‘감성컴퓨팅’, ‘자율주행 자동차’ 등 3개

[표 1-18] ‘인간의 욕구와 가치실현’ 영역의 기술 중 TCM 상 위치가 변경된 기술

[그림 1-18] ‘인간의 욕구와 가치실현’ 영역 내 기술들의 ECOsight 2.0 및 3.0 간 비교

구 분 변동형태 변동 원인

감성컴퓨팅
매력도 󰀵
생존력 󰀵

‣ 모바일 및 웨어러블 시장의 성장으로 인해 표정인식, 정서인
식 등 소비자 반응을 수치화하고자 하는 시장 수요 급증

‣ 감성컴퓨팅 기술의 정밀도를 높이는데 활용될 수 있는 시각 
기반 인공지능 기술의 고도화가 최근에 급진전되는 중

사회적 
상식로봇

매력도 󰀵
생존력 󰀵

‣ 고령화, 1인 가구 증가 등 사회적 추세에 따라 사용자와 감정 
교류가 가능한 서비스 로봇에 대한 수요 증가

‣ 로봇 플랫폼의 확산 추세와 SoftBank의 Pepper 등 고품질 
로봇 개발 사례가 맞물리면서 주요 ICT 기업들의 참여 증가

자율주행 
자동차 생존력 󰀵

‣ 몇몇 완성차 업체와 ICT 기업들이 공개한 자율주행차 프로토
타입의 성능이 비약적으로 개선되기 시작하면서 자율추행차
의 시장 출시가 임박했다는 인식 확산

‣ 자율주행차 보급에 걸림돌이었던 높은 센서 가격이 급격히 
하락하면서 대중화에 한 걸음 다가선 상태

‣ 각국 정부 차원에서도 자율주행차에 대한 정책적‧경제적 지
원이 급속히 확대되는 중
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o ‘사회현안 해결과 변화 대응’ 영역 내 10개 기술들 중 ECOsight 2.0과 3.0에서 

TCM 상 위치 변동이 발생한 기술은 ‘핀테크’, ‘스마트 팩토리’ 등 5개 기술

[표 1-19] ‘사회현안 해결과 변화 대응’ 영역의 기술 중 TCM 상 위치가 변경된 기술

[그림 1-19] ‘사회현안 해결과 변화 대응’ 기술들의 ECOsight 2.0 및 3.0 간 비교

구 분 변동형태 변동 원인

디지털 통화
유통

플랫폼

매력도 󰀶
생존력 󰀶

‣ 기존 은행‧보험사 등 대형주체 견제로 확산속도가 더딘 상황
‣ Bitcoin 거래소 파산 등으로 불신 증가

핀테크
매력도 󰀵
생존력 󰀵

‣ 금융업계와 핀테크 업체 간 적극적인 제휴‧협력 활발
‣ 규제기관들이 新서비스‧사업모형을 허용하며 확산 촉진

스마트
팩토리

매력도 󰀶
생존력 󰀵

‣ 독일 Industrie 4.0이 부분적으로 실패하면서 부정적 인식 증가
‣ 각국 정부 및 주요 기업들이 지속적으로 스마트 팩토리에 대

한 투자 확대를 계획하면서 확산 추세가 유지되는 상황

몰입형 
아이웨어 생존력 󰀵

‣ Facebook, 삼성전자 등 주요 ICT 기업들이 HMD에 대한 적극
적 투자와 제품개발을 추진하고 있어 관련 시장상황 긍정적

‣ HMD 활용분야가 엔터테인먼트 산업 외에도 다양한 것으로 
전망되고 있어 다양한 분야의 기업들의 참여가 기대됨

디지털 이력
추적‧삭제

매력도 󰀵
생존력 󰀵

‣ 온라인 검열에 대한 반발 심리가 일반 사용자들 사이에서 확
산되면서 디지털 이력을 삭제하고자 하는 수요 증가

‣ ‘잊혀질 권리’를 보장해야 한다는 인식이 일반화되면서, 대다수 
온라인 서비스 사업자들도 관련 분야에 대한 투자 확대 중
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o ‘기술‧인간‧사회 복합적 변화 기술’ 영역 내 12개 기술들 중 ECOsight 2.0과 3.0

에서의 TCM 상 위치가 변경된 기술은 ‘급속 충전 기술’, ‘양자 ICT’ 등 6개

[표 1-20] ‘기술‧인간‧사회 복합적 변화’ 영역의 기술 중 TCM 상 위치가 변경된 기술

[그림 1-20] ‘기술‧인간‧사회 복합적 변화’ 기술들의 ECOsight 2.0 및 3.0 간 비교

구 분 변동형태 변동 원인

3D 바이오
프린팅 생존력 󰀵 ‣ 대상 장기, 소재 등의 다양화, 인체 이식 사례 증가

‣ 임상실험 진행 및 안정성 검증을 통해 이용의 급격한 확대가 예상

근거리무선
에너지전송기술 생존력 󰀶 ‣ 최근 뚜렷한 연구 성과 부족, 인체유해성 논란, 전력전송 비효율성

‣ Qi 규격 전기유도방식 수요 급증으로 상대적으로 시장형성가능성 저하

급속충전기술 생존력 󰀵 ‣ 모바일‧웨어러블 기기, 전기차 등 2차 전지 사용처가 증가
‣ 2차전지업체, ICT 업체들의 연구개발추진을 통해 상용화 임박

사이버및물리
보안

매력도 󰀶
생존력 󰀵

‣ ‘프라이버시 보호’를 별도 분리하면서 매력도가 기술적으로 하락
‣ 모바일‧웨어러블 기기, IoT 등에 대한 공격파급력 증가하면서, 수요 증가

양자ICT 생존력 󰀵 ‣ 학계의 다양한 시도와 NASA, Google 등의 활발한 연구개발진행으로, 
상용화에 근접한 성과물이 활발히 공개되는 중

영상빅데이터
기반시각지능

매력도 󰀵
생존력 󰀵

‣ 주요 ICT 기업들이 인간 수준에 근접한 이미지 인식 결과 경쟁적 발표
‣ 마케팅, 생산성향상, 보안 등에 활용하고자 하는 시도 및 수요 증가
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제 4 절 주목해야 할 7대 기술

1. 기술 요약

□ 7대 기술 선정기준

o ICT‧융합기술 분야 R&D 방향 설정에 있어서 중요한 의미를 가진 50대 기술 중

에서도 인간사회 부문에 대한 영향력, 기술주도권 확보 필요성 등이 상대적으

로 더욱 큰 기술 혹은 기술群을 강조하고 공유하기 위함

- 2016년 주목할 7대 기술은 현재 기술 태동기에 가깝고 향후 기술주도권 확보가 

보다 효과적으로 이루어질 수 있도록 TCM(Tech-Contour Map)의 가장자리에 위치

한 기술들을 분석의 주요 대상으로 선정

- 개별 기술의 매력도, 생존력 등은 TCM 작성 과정에서 충분히 고려되었으나 인지

된 중요성에 비해 잠재적 영향력이 상대적으로 큰 기술들을 심층 분석·선정하여 

보다 전략적인 미래 기술 해석이 가능하도록 하는데 의미가 있음

o 2016년 주목할 7대 기술을 50대 기술로부터 도출하는데 있어서 최근 기술 진

화 속도, 기술 발전‧수용의 장애요인들에 대한 돌파가능성, 관련된 기술들의 

관계망에 미치는 영향력, 파괴적 혁신 잠재력 등에 집중

- 현재로서는 기술의 매력도와 생존력이 상대적으로 낮게 평가되었으나 최근 발전 

속도가 빠르게 진행되거나 기술‧인간·사회적 난제 돌파가능성이 높은 기술

- 또는 해당 기술의 혁신에 의해 50대 기술에 속한 여타 관련 기술들의 매력도와 생

존력이 크게 변화할 개연성이 높거나 관련 기술들에 파괴적 영향력이 높은 기술

□ 시장으로 진입하는 기술 혁신의 결과물들과 새로운 도약을 위한 준비

o 50대 기술의 진화 방향과 인문사회적 영향력을 살펴보면, AI 및 데이터 부문 

기술 혁신 성과의 본격적인 시장진입과 IoT 시대 이후를 위한 기초 기술의 혁

신 등이 눈에 띄는 변화

- 딥러닝, 빅데이터 수집‧분석 등에서 이루어진 기술 혁신이 가시적인 성과를 내면

서 이 결과물들을 의료, 제약 등에서 직접 활용하려는 시도가 진행
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※ 진단, 건강관리, 신약개발 등은 빅데이터와 지능형 알고리즘이 활용될 수 있는 가장 큰 시

장 중 하나이나 생명을 다루는 만큼 기술에 대한 확신 없이는 쉽게 도전하기 어려웠던 부문

- IoT 기술의 발전과 보급이 이루어지고 있는 가운데 센서, 모바일 기기 등의 기능 

혁신의 기반이 될 신물질, 차세대 에너지원 등에 대한 새로운 접근이 대두

- 모바일 정보기기, 빅데이터, 기계 학습 등은 데이터에 기반한 사회경제적 의사결

정과 부가가치 생산 비중을 늘려가고 있어 보다 신뢰할 수 있고 안정적인 데이터 

관련 기술과 규범에 대한 관심이 부상

□ 인공지능 응용, 미래의 기계, 그리고 기술과 사회 간의 긴장

o 2016년에 주목해야 할 7대 기술 분야는 1) 딥 러닝 등 AI 관련 기술의 응용, 

2) 미래 기술 생태계의 기반을 바꿀 기기‧기계의 변신, 3) 기술‧인문사회 변화

가 빚어내는 긴장의 응집점인 데이터 기술 등

o 건강관리, 진단‧치료, 제약 등의 영역에서 최근 가시적 성과를 내고 있는 딥러

닝, 빅데이터 분석 등의 기술을 활용하려는 움직임이 시작되면서 의료 산업과 

인간의 일상생활의 혁신이 발생할 것으로 전망

- 인공지능기술은 진료데이터, 개인 유전자정보, 일상 건강정보 등 빅데이터와 결

합하여 의료진단 영역으로 진입하면서 정밀의학의 시대를 열고 있으며 궁극적으

로 의료와 생활의 경계를 허물고 의료 산업을 재정의 할 것

- 장기간에 걸친 거대한 자본 투자를 요구했던 신약 개발 과정에 인공지능기술을 

적극적으로 활용함으로써 효율과 효과를 제고하려는 시도가 글로벌 IT 기업과 스

타트업을 중심으로 진행 중

o 모든 사물과 기기들이 상호 연결되는 IoT 시대의 개막을 앞두고 사물‧기기의 

상호작용에 대한 효과적 조율, 동작‧운용을 위한 에너지원 확보, 한차원 높은 

기능 제공을 위한 신물질 개발 등에 대한 기술 개발이 촉발

- 상호연결을 통한 사물‧기기의 기능과 지능 확장이 IoT 진화의 방향이며 클라우드 

로보틱스, 사물-인간 인터페이스, 자율제어 등이 핵심 기술 요소로 예측

- 전기차, IoT 기기 등에 필수적인 이차전지 기술은 초급속 충전기술이 상용화 직

전에 와있는 등 기술 발전이 꾸준히 이루어지고 있으며 향후 태양열 발전과 에너

지 직거래 등 차세대 에너지 혁명의 길을 여는데 기여할 것

- 실리콘칩 고속화가 물리적 한계에 가까워지면서 탄소나노튜브, 그래핀, 이황화몰
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리브덴 등의 컴퓨팅 소자로 활용성 확대 중이며 최근에는 국내 연구진을 중심으

로 반도체 소자로서 잠재력이 뛰어난 흑린에 대한 연구가 진행 중

o 최근의 ICT 기술들이 강한 데이터 의존성을 보이면서 데이터 수집‧유통‧처리 및 사

회적‧산업적 활용 등에서 데이터 보안, 프라이버시, 데이터 소유‧독점 등이 기술‧인
문사회적 이슈로 부상

- Bitcoin 확산과 더불어 부상한 블록체인 기술은 정보의 탈집중화를 통해 데이터 

유통‧처리의 안정성을 담보하면서도 혁신적 서비스 등장을 촉진할 수 있다는 점

에서 주목받고 있으며 향후 금융 등 다양한 영역에서 응용이 확장될 전망

- 지능화된 사회경제 체제 하에서의 건전한 시장 형성과 지속적 혁신 유도를 위해

서는 데이터 독점과 공유‧통합이 각각 가지는 혜택과 위험을 가늠하고 제어할 시

장 내 규제와 절차 등에 대한 고민이 필요

[표 1-21] 2016년 주목해야 할 7대 기술

구 분 7대 기술 주요 특징

Who meets
AI first ?

①딥헬스
‣ 의료영상 데이터 기반 진단을 위해 딥러닝 활용 시작
‣ AI는 개인유전자정보와 결합해 정밀의학 시대를 실현
‣ 의료‧생활 경계가 허물지고 의료산업이 재정의 될 것

②신약개발 플랫폼
‣ AI가 바꾸는 신약개발로 인해 의약연구 전환점에 진입 
‣ 글로벌 IT기업들, 신약개발플랫폼을 중심으로 경쟁 시작
‣ IT가 신약개발 패러다임을 바꾸고 건강혁명을 앞당길 것

What shapes
next machines ?

③로보인터넷
‣ 사물‧로봇은 IoT 기반 상호연결을 통해 기능‧지능 확장
‣ 클라우드 로보틱스, 자율제어 등이 핵심기술
‣ 표준화‧프라이버시‧규제 등이 연결된 기계 생태계의 이슈

④초급속충전
‣ 더딘 발전에도 불구하고, 전지는 미래융합분야의 핵심
‣ 실험실 수준을 벗어나려는 초급속 충전기술
‣ 차세대 에너지 혁명을 위한 대규모 전쟁의 서막

⑤2차원나노물질
‣ 탄소 등의 나노구조물질이 컴퓨팅 소자로 활용성 확대
‣ 컴퓨팅 소자로서 잠재력이 뛰어난 흑린 발견
‣ 신소재‧신물질 개발가속화를 위한 ICT 기술 활용 확대

Who makes
socio-technical

tension ?

⑥블록체인
‣ 블록체인은 정보의 분산화‧탈집중화 기반을 제공
‣ 안전하면서도 혁신적인 서비스 등장을 촉진
‣ 금융·非금융을 포함해 사회 전반에 변화를 유발

⑦데이터캐피털리즘
‣ 데이터는 지능화된 시대의 새로운 경쟁우위 요소
‣ 독점, 공개‧활용 등 데이터-경제 이슈 발생
‣ 프라이버시, 데이터 오‧남용 등에 대한 제도적 대응 요구
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□ 주목해야 할 7대 기술의 변화

o ECOsight가 3회에 걸쳐 제시해온 ‘주목해야 할 7대 기술’은 지속적으로 지

능화 기술에 대한 강조와 기초 기술 혁신, 사회경제적 이슈의 기술적 대안 제

시에 집중

- 2013년말에 제시한 7대 기술은 딥러닝, 데이터 기반 거버넌스 등 데이터 기반 지

능화 기술이 미래 기술‧사회경제적 혁신을 이끌 가능성을 국내에서 처음으로 지적

- 2014년말에는 양자컴퓨팅, 뉴로모픽컴퓨팅 등 미래 ICT 기술의 기반을 구성할 

기초 기술에 대한 주목을 호소하는 등 ICT 핵심 역량 확보의 필요성을 강조

- 2015년말에 발표하는 본 보고서에서는 지능화 기술이 의료‧제약 부문을 시작으로 

본격적으로 활용될 것을 지적하고 ICT 기술 혁신을 위한 신물질, 데이터 관련 미

래 기술‧인문사회 이슈를 부각

o 7대 기술의 변화를 살펴보면 1) 지능화 기술의 산업적 활용 개시, 2) 스마트 팩토

리,로봇 등 미래 IoT 혁신을 위한 플랫폼,신물질,에너지 등의 개발 필요성 제

기, 3) 데이터 의존적 미래사회 경제체제를 위한 새로운 기술‧제도‧문화 요구 등

[표 1-22] 주목해야 할 7대 기술의 변화

2013년 말 발표 2014년 말 발표 2015년 말 발표

Key Enabler

딥러닝

Computing

감성 컴퓨팅
Who meets

AI first ?

딥헬스

자율조직화 
플랫폼 양자 컴퓨팅 신약개발 

플랫폼

Humanized
Technologies

언어처리 및 
감정인지 

기술

뉴로모픽 
컴퓨팅

What shapes
next machines

?

로보인터넷

인체강화형 
감각제어

Platform

IoT 플랫폼 초급속충전

Thinking-
machinized
Business

스마트 
팩토리 로봇 플랫폼 2차원

나노물질

학습 적응형 
범용 로봇

Machine

머신 비전 Who makes
socio-technic

al
tension ?

블록체인

Data-based 
Governance

데이터 기반 
거버넌스

마인드컨트롤 
머신

데이터
캐피털리즘
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2. 7대 기술 분석

󰊱 딥헬스 (Deep Health)

➜ 건강진단 과정에 의료영상 데이터 분석을 위해 딥러닝 활용 시작

➜ 인공지능기술은 개인 유전자정보와 결합하여 정밀의학 시대를 실현

➜ 궁극적으로 의료와 생활의 경계를 허물고 의료 산업을 재정의 할 것 

□ 딥러닝 기반 건강진단, 딥헬스

o 영상진단 데이터, 유전자정보 등 방대한 의료데이터 기반의 인공지능기술은 

시각지능을 시작으로 암 정복을 꿈꾸며 언어지능과 통합 발전 중

- 딥러닝 기반 시각지능의 1차 목표는 암 판독 정확도에 있어 의사들의 진단 능력

을 뛰어넘어 의료진단 과정에 활용되기 위해 본격적인 경쟁에 돌입 

※ 딥헬스 국내 업체 루닛(Lunit), 뷰노(Vuno) 등은 각각 딥러닝 기반 유방암, 폐암 진단 SW개발

※ 국외 업체로 Enlitic은 딥러닝을 이용하여 방대한 양의 의료영상 데이터(CT, x-rays 등)

를 학습한 후 새로운 영상데이터로부터 뇌종양 등 비정상 패턴을 발견을 목표로 2014년 

10월 2백만 달러의 투자금액을 확보하였고 2015년 MIT Technology Review에서 50 

Smartest Companies 가운데 하나로 선정됨

- IBM은 개인 유전자 및 진료기록 등을 방대한 의학지식과 비교하여 개인 맞춤형 

치료법을 찾기 위해 언어지능 기반의 인공지능기술을 시각지능과 통합·확장 중

※ IBM은 Watson의 언어지능과 시각지능을 강화하기 위해 2015년 3월 딥러닝 기반의 텍스트, 

이미지, 자연어처리 분석기술을 보유한 기업 AlchemyAPI 인수를 시작으로 2015년 8월 

Merge Healthcare를 인수

- Microsoft Research의 InnerEye Project는 기계학습 기반의 의료영상 자동진단 연

구로 2012년 FDA 승인을 받고 원천특허 확보를 통해 의료기관과 활발히 협력 중

o 인공지능기술은 의료영상 등의 진료데이터, 개인 유전자정보, 일상 건강정보 

등 빅데이터와 결합하여 의료진단 과정에 실질적인 참여의 주체로 진입 

- IBM은 2015년 5월 세계 10여 곳의 암연구소들과 협력하여 Watson을 암 환자의 맞

춤형 치료에 활용하는 프로젝트를 시작

- 동시에 개방형 플랫폼 형태의 대규모 헬스 클라우드를 구축하고 Apple, Johnson 

& Johnson, Medtronic 등과 협력하여 새로운 의료서비스 개발 중



- 102 -

□ 인공지능과 개인 유전자정보가 이끌 정밀의학

o 인간 유전자정보 판독기술, 바이오·의료 기술, 빅데이터 분석기술 등의 발전

과 융합은 개인별 맞춤 치료를 의미하는 정밀의학으로 빠르게 전개

- 미국 정부는 2015년 1월 정밀의학계획(Precision Medicine Initiative)을 발표하

고 2016년 2억1500만 달러 예산안에 대한 청사진을 공개

※ (단기목표) 현재 일부 암 치료에 응용되고 있는 게놈 정보를 더 많은 암 예방과 치료가 

가능하도록 암 유전체학의 성과를 높여 모든 암을 정복하려는 것

※ (장기목표) 개인의 게놈 정보뿐 아니라 생활 의학정보까지 공유하는 100만 명 이상의 코

호트(cohort)를 구축함으로써 대규모의 종합 정밀의학사전의 개발

- Deep Genomics는 토론토대학 Brendan Frey 교수가 2015년 창업한 스타트업으로 

세계 최초로 개인 유전자정보에 딥러닝을 활용하였으며 게놈의학 혁신을 목표로 

정밀의학의 실현을 앞당길 전망

o 강력한 분석력과 통찰력을 지닌 알고리즘은 방대한 의료 빅데이터 구축과 공

유플랫폼을 통해 딥헬스의 궁극적 목표인 정밀의학을 실현 

- 2015년 MIT 10대 혁신기술의 하나로 선정된 ‘DNA 인터넷’은 수많은 게놈 정보

로 이루어진 글로벌 네트워크를 통해 DNA 데이터베이스 간 정보공유 기술 표준

※ GA4GH(Global Alliance for Genomics and Health)는 2013년 설립된 비영리단체로 Google 

등 IT 대기업을 회원사를 두고 있으며 DNA정보를 인터넷에 전송하기 위한 프로토콜, API 

등을 개발

□ 의사의 역할과 의료 산업을 재정의

o 인공지능기술을 활용한 의료영상 진단의 경우 조만간 국가별 의료규제에 따라 

암 진단부터 도입될 가능성이 높고 장기적으로 개인 유전자정보를 바탕으로 

정밀의학을 실현시킬 것

o 주목할 점은 풍부하고 정확한 의료정보와 의료전문지식 확보 여부가 기술의 

완성도를 결정함에 따라 정부와 의료기관의 긴밀한 협조가 기술 상용화 시기 

및 글로벌 경쟁력을 좌우

o 궁극적으로 인공지능 중심의 ICT 기술은 의료진단과 서비스의 지능화와 개인

화를 가능케 함으로써 의료산업의 판도와 의사들의 역할을 바꿀 것
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󰊲 신약 개발 플랫폼 (Drug Discovery Platform)

➜ 인공지능이 바꾸는 신약개발, 의약 연구의 역사적 전환점에 진입 

➜ 글로벌 IT기업들은 차세대 신약개발 플랫폼을 바탕으로 본격 경쟁 시작

➜ IT기술은 신약개발의 패러다임을 바꾸고 인류의 건강 혁명을 앞당길 것

□ 신약개발의 패러다임을 바꾸는 인공지능

o 지금까지 신약개발을 위한 과학적 접근은 IT 분야의 접근방법에 비해 매우 임

의적이고 비효율적으로 진행되었고 투자대비 낮은 성과를 보임

- 하나의 신약이 시장에 출시되기까지 평균 12년, 약 26억 달러의 비용이 소요되며 

10,000여개의 후보 화합물질 중에서 최종 승인을 받는 약은 하나에 불과

※ 명확하고 조작적 접근의 IT와 불명확하고 임의적 접근의 BT는 각각 Moore’s law (‘65년 

Gordon Moore는 반도체 집적회로의 성능이 18개월마다 2배로 증가함을 주장)과 Eroom’s 

law (‘50년 이후 9년마다 연구개발비용 10억 달러당 승인받는 신약의 수가 절반으로 감

소)를 따르는 특징을 보임

o 최근 인공지능기술이 신약개발 프로세스 전반에 활용되기 시작했으며 시간과 

비용측면에서 신약개발 영역의 일대 혁신을 예고

- 기존 고속대량 스크리닝 기법과 시뮬레이션기반 신약개발에도 IT기술을 활용하여 

효율성을 높이고 있으나 인공지능은 이들의 성과를 극대화할 전망

※ Intel은 신약개발 등을 위한 양자컴퓨터 개발에 향후 10년간 총 5천만 달러  투자

※ MP-CAFEE(Massively Parallel Computation of Absolute binding FrEe Energy)는 단백질

분자 구조뿐만 아니라 물 분자와의 상호작용까지 고려한 3차원 시뮬레이션 구현

□ 미래의 먹거리 선점을 위한 IT 기업들의 신약개발 전쟁

o 음성인식, 이미지인식 등에서 놀라운 성과를 보인 딥러닝 기술은 신약개발 영

역에서 기대감을 고조시키며 학계와 글로벌 IT 대기업들의 참여를 촉발

- 2012년 다국적 제약사 Merck가 주최한 신약개발 경진대회에서 Hinton 교수팀이 

딥러닝기반 SW로 우승을 한 이후 인공지능 기반 신약개발 분야에 관심이 집중

- 교토대 Okuno 교수는 CGBVS(Chemical Genomics-Based Virtual Screening)을 통해 

단백질과 화합물의 조합 12만개의 데이터를 학습시킨 후 631종의 단백질과 3000

만 종의 화합물의 모든 조합의 결합강도를 예측 성공

- Softbank는 2015년 2월 신약개발 등을 지원하는 인공지능 로봇 개발을 위해 IBM

과 공동연구를 시작할 것임을 발표
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- Google은 Standford 대학교와 공동으로 발표한 논문 “Massively Multitask 

Networks for Drug Discovery”을 통해 빅데이터와 딥러닝을 활용해 신약개발의 

패러다임을 획기적으로 바꿀 가능성을 제시

o 최근 스타트업 중심으로 독자 개발한 인공지능 신약개발 플랫폼을 바탕으로 

의료기관, 대학 등 글로벌 협력연구를 활발히 진행하며 사업을 확장

- Insilico Medicine은 암과 노화에 관한 치료법 개발을 위해 NVIDIA의 GPU 기반 

딥러닝 신약개발 플랫폼 ‘DeepPharma’을 개발하고 활발히 사업 진행

※ 특히 딥러닝 알고리즘이 사용할 수 있는 형태의 대량 DB 생성기술을 개발하여 유전자, 단

백질 등과 관련된 Genes DB, Proteomics DB, Epigenomics DB 등을 구축

- Atomwise는 신경망기반 신약개발 플랫폼 기술을 바탕으로 6백만 달러의 초기 투

자금을 유치하였고 IBM, Merk, Harvard Medical Center 등과 협력 연구 중

- Berg는 특정 질병에 맞는 바이오마커의 발견 및 검증을 위한 인공지능 기반 신약

개발 플랫폼 기술을 개발하고 Harvard, Pancreatic 암센터 등과 협력 연구 중이

며 최근 영국 정부로부터 100,000 게놈 프로젝트를 수주

□ 메가트렌드로서 장기적 관점의 글로벌 전략 필요

o 인공지능 신약개발 플랫폼은 딥헬스와 함께 글로벌 고령사회의 메가트렌드와 

맞물려 인류의 건강혁명을 가져올 미래 핵심이슈로 접근 필요

- 인간의 수명과 건강을 혁신시킬 두 개의 큰 축인 딥헬스와 신약개발 영역까지 인

공지능기술이 활용됨으로써 기술적·사회적 파급력에 주목

o 신약개발의 특성을 고려할 때 IT, BT 간 긴밀한 기술융합 및 국내외 의학 전

문기관과의 지속적 협력 등 장기적 관점의 글로벌 전략이 요구
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󰊳 로보 인터넷 (Robo Internet)

➜ 상호연결을 통한 사물‧로봇의 기능‧지능 확장이 IoT 진화 방향

➜ 클라우드 로보틱스, 사물-인간 인터페이스, 자율제어 등이 핵심 기술 요소

➜ 표준화‧프라이버시‧인간-로봇 규제 등이 똑똑한 기계들의 생태계 이슈

□ IoT의 진화 방향: 연결에서 사물‧기계 간 상호작용

o 현재 IoT는 사물을 네트워크에 연결시키는데 집중하고 있으나 향후에는 사물‧
기계‧로봇 간 자율적 상호작용을 통해 과업을 수행하는 것이 핵심

- Harvard의 Michael Porter, MIT의 Neil Gershenfeld 등은 IoT의 진정한 가치는 

사물들의 자율적인 상호작용에 기반을 둔 통합적 자동화 체계임을 제시

o 인터넷이 사람의 행동패턴, 생산성, 상호연결성을 변화시킨 것과 같이 IoT는 

사물‧기계‧로봇의 기능과 상호작용을 변화시킬 것

- 사물‧기계‧로봇은 디지털 네트워크를 통해 상호연결되고 정보‧지식을 축적‧교류함

으로써 보다 유연한 기능과 적응력을 갖출 수 있을 것

- 인류는 출현 이래 두뇌 용량에 큰 변화가 없었음에도 문자, 교육‧훈련체계 등에 

기반을 두고 정보‧지식을 교류‧축적함으로써 고도의 문명사회를 건설

- Gartner는 포스트 모바일 시대에는 단독으로 작동되던 기기‧어플리케이션이 상호

작용하면서 생산성 향상과 비즈니스 혁신을 낳는 ‘디지털 메쉬’를 형성할 것으

로 전망

□ IoT에 연결되는 로봇과 연결을 통해 탄생하는 새로운 로봇들

o ABI Research는 IoT와 로봇의 융합인 IoRT(internet of robotic things)를 통

해 네트워크에서 교류되는 정보를 이용해 동작을 수행하는 지능형 기기를 제시

- IoT 기기가 기기에 내재된 지능과 네트워크에서 획득한 데이터‧지식‧지능을 활용

하여 물리적 실체를 제어, 조작하거나 스스로를 이동하는 것이 IoRT의 개념

o 기존의 로봇들은 컴퓨팅 파워와 학습능력의 향상, 사용자 인터페이스 강화, 

에너지 효율 향상 등을 위해 클라우드 로보틱스로 진화 중

- 2014년 7월 스위스 ETH의 RoboEarth 프로젝트팀은 클라우드를 통해 사물, 공간, 

과업 수행 방법에 대한 정보와 지식을 상호학습하는 로봇을 시연 

- 2015년 미국 Cornell 대학과 Brown 대학의 연구팀은 RoboBrain 지식기반을 활용
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하여 상이한 물리적 구성을 가진 로봇들의 상호학습을 구현

o 단순한 IoT 가전제품, 센서 등도 상호연결‧통합된 상태에서 자율적으로 사용자 

요구를 수행할 수 있다면 새로운 로봇이라 볼 수 있음

- 가정용 로봇 Jibo는 사용자가 자연어를 통해 Nest 등의 IoT 기기를 제어할 수 있

도록 하는 일종의 ‘로봇 집사’의 역할을 수행가능

- 앱, 웹서비스뿐만 아니라 Nest, 조명 등까지 제어 가능한 Zapier, IF 등의 IoT 

제어 서비스들 또한 물리적 실체는 없다하더라도 일종의 로봇 집사

□ 로봇 인터넷을 위한 미래 이슈들

o IoT와 로봇의 성공적인 결합을 위해서는 표준화, 프라이버시, 인간-로봇 관련 

법제도 등 관련 이슈 해결 노력이 요구

- RoboBrain, RoboEarth, ROS, Fiware 등 다양한 기술적 시도가 IoT와 로봇의 융합을 

위해 지역별, 연구그룹별로 시도되고 있으나 표준화 노력은 아직 미약

※ 다양한 형태와 기능을 가진 로봇들의 상호작용을 위해서는 물리계층 추상화, 지식기반, 

API 등의 표준화 필수

- IoT와 로봇의 융합은 사용자 습관, 주거공간 등에 대한 정보의 대량 축적‧분석과 

공유를 수반하고 있어 개인정보 노출 위험이 높음

- 물리적 동작을 수행하는 로봇은 인간에게 직접적인 위해를 입힐 가능성이 있으므로 

기기의 물리적‧논리적 동작에 제약을 가하는 등의 조치가 필요

※ 안전한 로봇의 물리적‧논리적 작동에 대한 기본 원칙을 설정하려는 노력의 일환으로 Robin 

Murphy(Texas A&M)와 David Woods(Ohio State Univ.) 등의 학자들이 로보공학 원칙 등을 

제시한 바 있으나 아직 현실화된 법제도는 없음
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󰊴 초급속 충전 (Super-fast Charging)

➜ 더딘 기술발전, 그러나 미래 융합 분야의 핵심 요소로서의 전지

➜ 실험실 수준을 벗어나려는 초급속 충전기술

➜ 차세대 에너지 혁명을 위한 대규모 전쟁의 서막

□ 상대적으로 더딘 기술발전과 전기차 확산의 핵심으로의 전지

o 전지기술은 10년마다 2배씩 향상되고 있으며 ICT 기준으로는 더딘 발전

- 이차전지의 대명사인 리튬이온전지는 1991년 Sony에 의해 상용화된 이후 지난 20

년간 연평균 약 8%씩 에너지 밀도 향상

- 무어의 법칙으로 대표되는 ICT 분야의 기술발전 속도와 디커플링되면서 전지가 

핵심인 융합 분야에서는 혁신의 큰 걸림돌 (예: 전기차, IoT)

- 전지기술은 미래를 이끌 핵심 혁신 영역, 특히 전기차 가격 하락의 핵심

o 전기차 확산의 핵심은 전지 가격 하락과 충전 인프라 확충

- Tesla와 Toyota는 자사의 전지 특허를 공개하며 관련 기술의 발전 지원

- 미 정부는 USCAR(US Council For Automotive Research) 중심의 기존 리튬이온배

터리 개량과 Argonne Nat’l Lab. 에너지저장기술조인트센터와 ARPA-E사업(예: 

BEEST, RANGE)의 새로운 방식을 활용한 에너지밀도 향상과 가격 하락 연구 등 다

양한 방식의 기술발전 지원

- 전기차 가격의 대부분을 차지하는 전지의 가격이 지속적으로 하락하면서 2025년

경에는 가솔린 차량과 가격에서 경쟁이 가능할 것으로 기대

- 충전소 구축비용이 빠르게 하락하고 있고, 충전소 수 지속적으로 증가

- 일정 수준 이상의 충전인프라가 갖추어지면 충전 속도가 핵심 이슈로 등장

□ 실험실 수준을 벗어나려는 초급속 충전기술

o 휴대폰 시연을 마치고 전기차로 스케일업 중인 StoreDot

- 30~40초 내에 스마트폰을 충전하는 일명 ‘플래시 전지’를 미디어 대상으로 시

연, 2014년 8월 1,800만 달러 자금을 유치하고 동 기술을 사용하여 300마일 주행 

가능 전기를 5분에 충전가능 하도록 2017년 상용화를 개발을 목표로 추진 중

- StoreDot 플래시 전지는 알츠하이머 연구 중 발견한 2나노미터 길이의 펩타이드와 
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아미노산 분자로 구성된 결정, 일명 나노닷(nanodots)을 리튬이론전지의 전극과 

전해질에 사용하고 80A로 충전한다고 알려져 있으나 세부사항은 미공개

o 다양한 충전시간 단축기술을 국내외 여러 연구기관에서 경쟁적으로 연구

- 2014년 7월 울산과학기술대학교와 LG화학은 실리카 나노입자를 아크릴 고분자와 

혼합한 특수 고분자를 분리막에 사용하여 충전 속도를 2배 향상

- 2014년 10월 싱가포르 난양공대의 첸 사오둥 교수 연구팀은 티타늄이산화물을 양극에 

사용하여 충전 속도를 20배 향상

- 2015년 4월 스탠포드대학은 알루미늄흑연전지로 충전 속도를 100배 향상

- 2015년 8월 포항가속기연구소에서 은 나노입자를 첨가한 리튬망간인산을 양극소자로 

사용하여 충전 속도를 최대 100배 향상

□ 차세대 에너지 혁명을 위한 대규모 전쟁의 서막 

o 초급속 충전기술 상용화를 위해서는 전지기술뿐만 아니라 충전방식, 특히 기존 

충전 인프라에서의 수용 여부 또는 업그레이드 가능성이 중요

o 초급속 충전기술은 전지 탈착식 사업모델의 이점을 급감시킬 것임

o 전기차 뿐만 아니라 모든 이차전지 사용 분야(예: 스마트폰)에서 초급속 충전이 

가능해지면 전지수명불안(battery life anxiety)가 줄어들 것으로 예상

o 초급속 충전기술은 이차전지 확산을 견인하면서 태양열 발전과 에너지 직거래로 

대표되는 차세대 에너지 혁명의 길을 여는데 기여할 것으로 기대
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󰊵 2차원 나노물질 (Two Dimensional Nanomaterials)

➜ 탄소나노튜브, 그래핀, 이황화몰리브덴 등의 컴퓨팅 소자로 활용성 확대 중

➜ 기존 나노물질에 비해 반도체 소자로서 잠재력이 뛰어난 흑린 발견

➜ 신소재‧신물질 개발가속화를 위한 컴퓨터 시뮬레이션, 빅데이터 등 활용

□ 나노물질 기반의 새로운 컴퓨팅 소자 등장 가능성

o 실리콘 기반 컴퓨팅 소자의 소형화, 고속화가 물리적 한계에 도달하면서 신물

질 기반의 논리소자 개발경쟁이 치열

o 컴퓨팅 소자 물질로서 적정한 밴드갭을 가진 탄소나노튜브(CNT: Carbon Nano 

Tube)를 이용한 차세대 칩 개발 연구가 활발히 진행 중

- 2013년 Stanford 대학은 CNT 트랜지스터 기반 컴퓨터를 시험 제작했으며 2013년 

IBM은 무선신호 처리용 CNT칩을 제작

- CNT 제조의 어려움, 금속전극과의 접점저항 최소화, 회로 내 CNT 위치 정밀제어 

등의 어려움이 부각되면서 전자소재로서의 매력이 일정 부분 감소

o 그래핀은 밴드갭이 없다는 약점에도 불구하고 대량 제조기법이 빠르게 발전해 

컴퓨팅 칩 재료로서의 활용방안에 대한 탐색이 활발히 진행 중

- 2013년 Univ. of California, Riverside 연구팀은 negative resistance에 기반한 

새로운 논리회로의 설계를 시도해 3개의 그래핀 FET을 활용한 XOR 회로 구성

- EU는 그래핀 기반의 고속 무선송수신 회로 제작 등을 목표로 하는 Graphene 

Flagship 프로젝트를 2013년부터 10년간 추진

o CNT, 그래핀 등 새로운 나노물질 기반의 전자소자 개발을 위한 탐색적 연구 

과정에서 다양한 신물질에 대한 연구가 촉발

- 2차원 구조의 이황화몰리브덴은 적정 밴드갭을 가져 주목받고 있으며 유사한 성

질을 가진 셀레늄, 텔루륨 등과 함께 활발한 연구가 진행 중

- 실리콘, 게르마늄 등 잘 알려진 3-4족 반도체 물질 또한 나노 수준의 2차원 구조로 만들 

경우 적정 밴드갭과 우수한 전자이동도 등이 나타날 것이 기대되어 다양한 시도 진행

- 질화붕소는 원자 두께의 2차원 구조로 만들 경우에도 뛰어난 절연성을 보이고 있

어 다양한 나노물질 기반 전자소자 구성 시도에서 절연체로서 활용



- 110 -

□ 흑린(black phosphorus): 새로운 전자소자 재료

o 최근 인의 동소체 흑린의 2차원 구조체기반 트랜지스터 제작 성공 등 높은 국

내 기술력은 향후 국내 ICT 산업의 새로운 성장동력으로 주목 필요

- 2014년 Fengnian Xia, 2015년 맥길대-몬트리올대 연구진 등이 흑린의 가능성을 

제시했으며 2015년 7월 성균관대 연구팀이 흑린을 이용한 N형 반도체, 박막두께 

조절을 통한 N-P접합형 반도체 등을 성공적으로 구현

- 흑린은 2차원 구조 신물질 중 전자이동속도가 가장 빠르며 트랜지스터 제작에 활

용가능 하다는 점에서 각광받고 있으며 향후 대면적 생산 방식에 대한 연구 필요

□ 신물질 탐색을 위한 ICT 융합 연구

o 직관, 우연, 반복적 실험에 의존하는 신물질‧소재 개발 과정의 비효율 개선을 

위해 컴퓨터 시뮬레이션 등을 활용하려는 시도가 진행 중

- 원자‧아원자에 대한 지식, 컴퓨팅 성능 등이 확장되면서 신물질 구조‧특성에 대한 

제일원리계산, 분자동역학 시뮬레이션 등 다양한 시뮬레이션 기법이 등장

- 미국은 신물질 개발 비용을 획기적으로 줄이기 위해 2011년부터 MGI(material 

genome initiative)를 추진 중

- 국내 ‘창의소재 디스커버리 사업’에서도 전산재료과학, 조합실험법 등을 강조하

고 있어 컴퓨터 시뮬레이션, 물질 및 실험 데이터에 대한 효율적 활용 등을 유도
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󰊶 블록체인 (Blockchain)

➜ 블록체인 기술은 정보의 분산화와 탈집중화의 기반을 제공할 것

➜ 안전하면서도 새로운 구조의 혁신적 서비스와 시장 등장을 촉진

➜ 금융·非금융 산업을 포함해 사회 전반에 다양한 변화를 유발할 전망

□ 네트워크의 신뢰성을 향상시키고 있는 블록체인

o 블록체인은 Bitcoin의 확산에 힘입어 그 효용성이 입증되었으며, 적용 가능 

영역이 광범위한 것으로 밝혀지면서 관심 증대

- 전자화폐 개발 과정에서 중요한 기술적 과제인 ‘다중 지불 문제’와 ‘변조 문

제’를 Bitcoin에서는 ‘블록체인’과 ‘Proof of Work’ 기법을 통해 해결

o 블록체인은 현재 제3자 기관에 의존하고 있는 영역에서의 중개자 역할을 제거

할 수 있으며, 독립적 기구에 의지하지 않고 독자 생태계 구축이 가능

- 기존의 양자‧다자간 거래는 신뢰 가능한 제3자를 통하는 것이 일반적이며, 제3자 

기관이 특정 거래 행위가 유효한 것이라 선언하여야만 유효 거래로 인정받음

o 블록체인은 네트워크상에서 지속적으로 복제되므로 네트워크의 상당부분이 파

손되더라도 이용 및 복구 가능

- 네트워크를 통해 분산된 블록체인 데이터는 다수의 사용자가 해당 데이터를 감시

하고 있기 때문에 소수의 악의적 사용자에 의한 시스템 해킹 위험성이 낮음

□ 블록체인으로 쏠리는 금융 업계의 관심

o 최근 금융 영역에서 블록체인의 잠재력이 주목을 끌기시작하면서, 금융 산업 

내에서는 블록체인의 활용을 시도하는 움직임이 활발한 상황

- 2015년 5월, Nasdaq OMX Group은 블록체인 업체인 Chain과의 제휴를 통하여 비공

개 기업의 주식거래 시장에 블록체인을 적용할 계획임을 공개

- UBS는 블록체인의 활용법을 찾고자 2015년 4월에 연구소를 설립하였으며, 2015년 

6월에는 ‘Smart bond’에 대한 실험을 진행하고 있다고 발표

- 2015년 7월, Citibank는 블록체인을 활용한 자사 암호화 디지털화폐 

‘Citicoin’의 시험이 진행되고 있음을 공개

- 2015년 9월, 22개 은행들은 금융 업계에서의 블록체인 활용을 위한 프레임워크를 

공동으로 구축해 나간다고 발표
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o 현재 금융 산업 참여자들은 신생 핀테크 기업에 대한 자신들의 경쟁 우위가 

장기적으로 지속되기 어렵다는 것을 인식하고 있는 상황

- 블록체인으로 인해 산업 구도가 어떤 방향으로 변화할 것인지는 불확실하나, 잠

재적 이점을 고려한다면 블록체인의 유입이 불가피하다는 것을 인지하고 있을 것

o 금융 산업 내부에서 블록체인 도입 시도가 발현하고 있는 것은 현재의 금융 

산업 구도를 유지하거나 지속적으로 공고히 하려는 목적으로 해석 가능

- 금융자산 거래 과정에서의 중계수익에 의존하는 주체들이 블록체인의 도입을 시

도하는 것은 자신들의 수익 악화와 역할 약화를 초래할 가능성 내포

- 선제적 도입 시도를 통해 산업 구도 변화에 대한 대응방안을 수립하거나 새롭게 

창출될 금융 시장에서의 우위를 확보하려는 시도로 볼 수 있음

□ 블록체인이 야기할 사회 전반의 변화에 대한 대비 필요

o 블록체인의 적용 가능 영역은 금융 산업에 국한되지 않기 때문에 금융 산업 

이외의 영역에서도 블록체인에 대한 다양한 도입 시도가 진행 중

- ICT 업계는 비용 절감, 새로운 BM 발굴 등의 목적에서 블록체인 도입 추진

※ 2015년 1월, IBM과 삼성전자는 IoT 환경에서의 도입에 대한 공동 연구개발 계획 발표

- 행정 및 공공 영역에서도 계약관리, 선거 등 여러 영역에서 블록체인을 통한 비

용 절감 효과나 신뢰도 향상 등을 모색

※ 온두라스는 토지대장을 블록체인으로 관리하는 시범 사업을 2015년 중 완료할 예정

o 블록체인은 거래 투명성과 동시에 익명성까지도 증가시키는 만큼, 정부 차원

에서는 기회와 부작용에 대한 적절한 대응 필요

- 탈집중화된 자율 조직의 등장은 블록체인 기반 환경에서 확산될 수 있으며, 기존 

기업·조직·기구들을 대체해 나갈 수 있음

- 정부가 자율 조직의 불법·반사회적 활동 억제에 난항을 겪을 가능성이 존재하는 

만큼 블록체인의 활성화에 부정적인 입장을 취할 것

- 자율 조직이 정부나 중앙은행의 통제와 관리감독 범위에서 이탈할 가능성도 존재

하는 반면, 블록체인 기반의 새로운 통제 기법도 출현할 수 있음
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󰊷 데이터 캐피털리즘 (Data Capitalism)

➜ 데이터는 지능화된 사회경제 체제에서 새로운 경쟁우위 요소

➜ 데이터 독점, 데이터 공개‧활용 등의 데이터 경제 이슈 발생

➜ 프라이버시, 데이터 오용‧남용 등 위협 요소 대응을 위한 제도적 준비 요구

□ 지능화된 사회경제 체제의 새로운 자본재, 데이터

o 데이터는 인공지능기술의 원재료이자 지능화된 사회경제 체제의 작동 연료

- Google의 딥러닝 기반 이미지 인식이 ImageNet의 1500만 개 이미지를 학습하는 

것처럼 지능화 기술은 방대한 데이터를 토대로 작동

- Alibaba 마윈은 데이터가 미래 생산재임을 주장했고, 저술가 Steve Lohr는 의사결

정 기반이 인간지식‧직관에서 데이터로 바뀌는 것이 사회경제 변화의 핵심이라 역설

※ 고객의 임신여부를 추정하는 Target, 뛰어난 상품추천기능을 구축한 Amazon, Netflix 등

은 고객의 구매이력, 웹브라우징 패턴, 유사성향 고객 군집 등 방대한 데이터를 이용해 

의사결정을 내리는 예

※ Harvard 대학의 Kevin Quinn은 판례 데이터를 활용하여 미국 대법원 판결을 예측한 결과 

87명의 법학 교수들의 예측 정확성을 상회

o 현재 딥러닝, 뉴로모픽 컴퓨팅 등 알고리즘과 아키텍처의 개발경쟁이 진행 중

이나 기술이 성숙된 이후에는 양질의 데이터 확보가 핵심적 경쟁 요소

- 양질의 데이터를 축적하기 위해서는 금전적 투자, 신뢰성 있는 데이터 제공원, 

프라이버시 위협 대응, 축적 시간 등 다양한 차원의 비용이 장기적으로 소요

□ 데이터 독점이 시장지배력

o 축적된 데이터가 지능화 서비스 시장의 진입장벽을 형성하면서 특정 업체에 

의한 사실상의 시장독점이 발생할 위험이 존재

- Google은 검색이력 데이터를 활용하여 서비스 정확성을 30% 이상 증가시키고 있

다고 알려져 있으며 이는 후발 서비스 대비 주요한 경쟁 우위로 작용

※ Google의 검색이력 데이터는 비공개 자산이나 Google의 페이지랭크 알고리즘 등은 학술 

논문을 통해 공개되어 있으며, 딥러닝 알고리즘, 개발 툴킷 등도 논문과 공개 SW 등의 형

태로 제공되고 있음

o 독점적 데이터와 고객‧시장에 특화된 지식창출 알고리즘을 동시에 소유한 기업은 

데이터-지식 독점자로서 강력한 시장지배력을 획득 가능

- Google의 경우 이용자 유입, 데이터 축적, 검색엔진 알고리즘 진화 등이 일련의 
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선순환 구조를 형성함으로써 지구적 시장지배력을 확보

- Watson 기반 컨설팅 서비스를 판매 중인 IBM, 정밀농업 컨설팅 서비스를 시작한 

GE 등도 산업 데이터 축적에 따라 데이터-지식 독점자로 변화 가능

- 유럽 각국은 Google을 데이터 독점자라 공격하고 있는데 이는 검색엔진의 시장지

배력이 온라인 광고 등 서비스로 전이하고 있다는 해석에 기반

- 특정 업체가 축적한 데이터와 이에 기반을 둔 지식창출 알고리즘을 시장진입 장

벽 또는 독점적 지위의 원천으로서 규제할 것인지에 대한 논의 필요

□ 지능화 기술의 혁신을 위한 데이터 활용 가이드라인

o 데이터 독점으로 인한 개별 기업의 이득 데이터 공유‧통합을 통해 나타나는 사

회 전체의 경제적 혜택이 더 클 수 있다는 것이 공통 인식이 필요

- 한 종류의 데이터가 아니라 다양한 데이터들에 기반을 둔 지능화 서비스가 개발

될 때 인과관계 대한 파악, 현상 예측력 등이 강화될 수 있음

※ 의료 부문의 경우, 진료‧발병예측‧맞춤약물 등을 위해서는 DNA분석, 가족‧개인진료기록, 약

물투여기록, 음식물섭취 성향, 호스트 그룹 분석 자료 등의 통합적 활용이 필수

o 적정한 종류와 규모의 데이터에 대한 수집, 공유, 통합을 위해서는 비즈니스 

모델, 투명한 절차적 규범 등이 필요

- 데이터 제공에 대한 대가, 데이터 소유권과 활용권한 등의 이슈를 해결할 수 있는 

비즈니스 모델이 구축될 때 신뢰성 있는 데이터 축적이 가능

※ 케냐, 르완다 등에서 시행된 모바일 기반 의료정보 수집 프로젝트에서는 데이터 제공자에 

대한 통신요금 감면을 시행함으로써 지속적인 데이터 확보가 가능했음

- 데이터의 공유, 활용에는 프라이버시 위협이 수반될 수밖에 없으며 고도의 기술적 

방어책에도 불구하고 지속가능한 방지책은 투명한 절차적 규범



제 3 장  만물초지능통신시대의 국가 ICT 전략 
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제 1 절 인공지능 발전과 ICT 메가트렌드

1. 인공지능의 발전

□ 인공지능이란

o “시각 인지, 언어 인지, 의사결정, 언어 간의 번역 등 통상 인간의 능력지능을 필요

로 하는 과제를 실행할 수 있는 컴퓨터 시스템의 이론과 개발”(뉴옥스퍼드 영어사전)

o “인간과 생물의 지능을 기계에 의해 실현한 것, 또는 그 연구 분야”(OR사전 위키)

o 즉, 사람처럼 학습하고 사고‧판단하며 기억하는 것을 오류가 없이 수행하는 기

계를 만들어내는 것을 의미함  

□ 인공지능 기술의 발전과정

o 인공지능 연구는 수십 만 년에 걸쳐서 진화해 온 인간의 지적능력을 인공적으

로 구현하려는 시도로서 높은 기대와 좌절의 연속이었음

- 계산능력 중심의 제1차 인공지능 연구의 붐(1950-1960년대)과 전문가 시스템의 

상업적 성공의 제2차 붐(1980년대 초)을 거치면서 당초 기대한 높은 수준에는 미

치지 못했지만 꾸준히 발전해 옴

o 1997년 IBM Deep Blue 컴퓨터의 체스 챔피언 Garry Kasparov 상대 승리와 

2011년 IBM Watson 컴퓨터의 퀴즈쇼 Jeopardy! 챔피언인 Brad Rutter와 Ken 

Jennings 상대 승리로 언론과 대중으로부터 큰 관심을 받음 

o 인공지능 분야의 한 분야인 인공신경망(Artificial Neural Network)은 1980년

대 발명된 Boltzmann Machine과 Back-propagation, Convolution Networks를 

종합한 딥러닝이 2000년대 중반에 등장하면서 인공지능 학습 분야 주도

□ 딥러닝과 복잡한 특징 자동 추출

o 딥러닝 이전에도 데이터로부터 특징(Feature)을 추출하는 전문가시스템의 개

발이 이루어졌으나, 주로 단순 이산 데이터에 기계학습 방법론을 적용 (예: 

기업 데이터를 의사결정나무나 서포트벡터머신으로 학습하여 기업 부도 예측) 

o 음성, 이미지 등에서의 복잡한 특징을 추출하는 것은 어려워서 사전에 개발한 
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특징 필터를 선택하여 적용한 후 학습하는 방식으로 음성 인식이나 이미지 인

식 기술이 발전해 옴

o 그런데 딥러닝을 통해 복잡한 특징을 자동적으로 추출하고 저차원부터 고차원

까지의 개념화가 가능하게 되면서 음성과 이미지 인식에서 큰 발전을 이룸

- 2012년 캐나다 토론토 대학교의 제프리 힌튼(Jeffrey Hinton) 교수 연구팀은 딥

러닝 기술을 이용해서 이미지넷(ImageNet) 경연에서 우승하면서 2013년부터 참가

한 모든 팀이 딥러닝 기술 사용

- 2012년 구글이 유투브 영상의 이미지로부터 사전의 특징 설정 없이 고양이를 인

식할 수 있게 된 것을 시작으로 마이크로소프트, 페이스북, IBM, 바이두, 인텔, 

퀄컴, 엔비디아 등의 주요 IT기업들이 딥러닝을 적극적으로 연구개발

o 목적 설정, 데이터 선택, 신경망 구성 등에서 여전히 사람이 개입해야 하는 

부분이 남아있긴 하지만 이들 분야 또한 점차적으로 자동화될 가능성이 높음

- 최근 신경망의 계층 수와 뉴런 수, 뉴런 사이 연결 수 등 그 구성을 자동화하려

는 연구가 활발하게 진행되고 있음

- 궁극적으로는 인공지능의 난제인 프레임 문제(Frame Problem), 상태 폭발 문제

(State Explosion Problem), 심볼 그라운딩 문제(Symbol Grounding Problem) 등

까지 해결하는 것을 목표로 함

□ 인지컴퓨팅의 시대 도래

o 딥러닝 기술과 앞으로 개발될 기술을 바탕으로 음성과 이미지 인식이 가능해

지면 기계가 세상을 인식하고 사람과 의사소통할 수 있을 것으로 예상됨

- 2012년 IBM은 향후 5년 내 기계가 오각(촉각, 시각, 청각, 미각, 후각)을 가지게 

되면서 우리의 삶이 획기적으로 변화할 것으로 예상했음

- 2016년 1월에 발간될 케빈 켈리(Kevin Kelly)의 ‘The Inevitable’에는 향후 30

년간 영향을 줄 12대 메가트렌드 중 하나로 모든 사물이 클라우드 기반의 인공지

능을 활용하여 인지기능을 갖게 되는 인지화(Cognifying) 포함
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2. ICT 메가트렌드

[그림 1-21] CPND+1 관점의 만물초지능시대의 ICT 메가트렌드

□ 메가트렌드 1: 심층기반의 지능화‧동기화‧공명화

o 심층기반(Deep Fundamental)은 만물초지능통신 생태계에서 CPSN의 가치사슬을 자극하

는 하부구조의 총체로서 인류의 부를 창출하고 지구적 과제를 해결해줄 것으로 기대됨 

o 2030년대의 인터넷은 80억 인류가 100억대의 차세대 스마트폰을 이용하게 되

고, 100억대의 스마트 폰은 각각 10대의 인텔리전트 사물과 초연결되는 1,000

억대의 인텔리전트 머신시대가 열릴 것으로 예상할 수 있음

o 그리고 1,000억대의 지능형 머신이 노드 혹은 서버가 되어 환경에 스며들어있

는 엠비언트 지능 센서(Ambient Intelligence Sensor)와 공진화되면서, 우리

의 생활세계는 사람, 사물, 공간이 서로 동기화, 공명화되는 조단위의 센서 

우주(Trillion Sensors Universe)로 나아갈 것임  

o 이러한 100억대 스마트폰×1000억대 지능형 단말×조 단위 환경 지능센서가 가

져다 줄 거대혁명은 제4차 산업혁명으로 보고, 이러한 차세대 산업혁명시대의 

심층기반(Deep Fundamental)의 형성과정을 지능화‧동조화‧공명화로의 여정으로 봄
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□ 메가트렌드 2: 함께 감지하고 연계하여 동작하는 소셜 디바이스

o IoT의 등장과 인공지능의 고도화로 네트워크에 접속된 센서 등 IoT 디바이스

로부터 빅데이터를 수집하여 횡당적으로 통합하여 분석함으로써 장래의 예측 

등에 새로운 가치를 창출하는 것이 가능

o 모든 것이 네트워크의 대상이 되면서, 스마트 디바이스뿐만 아니라 가정의 모

든 전력기기, 기계와 부품, 공장의 설비, 스마트 플랜트의 식물, 자율제어자

동차, 3D/4D프린터 등이 디바이스로 편입되고 있음

o 이러한 상황에 대하여 현실공간과 사이버 공간을 연결시켜서(CPS), 사람-사물

-상황-사람을 연결시켜서 새로운 가치를 창출하는 IoT/CPS 접근법과, 사람, 

사물, 자동차 등 모든 것을 로봇으로 보고, 네트워크를 통해 새로운 가치를 

창출하는 접근법(Robot of Everything) 등이 필요  

o 만물초지능통신시대의 디바이스는 연결되는 대상의 양적증가 뿐만 아니라 무

수하고 다양한 디바이스들이 함께 감지하고 데이터 등을 주고받으며, 서로 연

계함으로써 인간에게 가치 있는 서비스를 제공하는 소셜 디바이스 환경   

□ 메가트렌드 3: 알아차리고 해석하여 즉시 대응하는 엠비언트 능동적 통신망

o ICT네트워크의 세계는 1980년대까지의 전기통신망, 2000년대의 정보통신망, 

2010년대의 사물(만물)지능통신 그리고 2020년대 이후는 만물초지능통신으로 

발전하여 갈 전망

o 특히 방대한 센서 등으로부터 정보전송 지연을 최소화하는 등 혁신적인 네트워크

가 실현되면, 주변의 상황을 실시간으로 수집하고, 빅데이터 해석에 의하여 미래

를 예측하여 로봇이나 자동차 등을 최적 제어하는 혁신적인 정보통신망이 필요

o 복수의 사회시스템, 복수의 인프라간에 횡단적으로 이용되는 극히 방대한 IoT

디바이스로부터 정보를 실시간으로 수집하고(알아차리고), 클라우드와 연동하

여 지연시간이 백만 분의 1초에 가깝게 데이터와 정보를 처리(해석)함과 동시

에 즉시 지능제어(대응)가 가능한 만물초지능통신망 기반확보가 중요  

o 사람, 자동차, 3D프린터, 가전, 부품, 로봇, 센서 등 모든 것이 클라우드로 

연결됨에 따라, 네트워크는 상황을 인지하여 지적으로 초빅데이터를 해석하

고, 능동적으로 대응하는 공기와 같은 엠비언트 네트워크로 변신   
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□ 메가트렌드 4: 사람‧사물‧공간을 실시간으로 동조화하는 컨텍스트 플랫폼

o 만물초지능통신 환경하의 플랫폼은 방대한 정보를 기반으로 사람, 사물, 공간

의 상황 등을 망라하여 파악함과 동시에, 인공지능 등을 활용한 빅데이터 해

석에 의하여, 새로운 지식과 가치를 창출할 수 있어야 함

o 독일의 인더스트리(Industrie) 4.0, 미국의 산업인터넷(Industrial 

Internet), 일본의 로봇 신전략 등은 경제사회 시스템을 구성하는 사람‧사물‧
공간 그리고 데이터를 국가단위 혹은 세계 단위로 묶어서 생산성을 극대화하

고, 새로운 가치를 생산하는 컨텍스트 플랫폼 선점 전략이라고 할 수 있음

o IoT/CPS 그리고 인공지능이 실현되기 전에는 생산‧유통‧판매, 교통, 건강‧의료, 

공공 서비스 등 각 영역별 현실공간을 중심으로 플랫폼이 구축되고 운용  

o 앞으로는 각 영역별 물리적 시스템과 사이버 시스템을 하나의 통합플랫폼으로 

운용함으로써, 생산 공장의 현장 등에서 사람과 사물 그리고 그 공간에서의 

상황 파악 등을 토대로 전체상을 실시간으로 파악하는 맥락적 처리(Context)

를 할 수 있는 플랫폼이 필수적 

□ 메가트렌드 5: 인식하고 판단하여 지적으로 해결하는 콘시어지 콘텐츠

o 만물초지능통신시대에는 모든 것이 네트워크로 연결되고 실시간으로 데이터화‧
자동제어가 진행됨으로써 사람과 기계간의 데이터의 이용과 활용이 가능해짐

o 클라우드에서 모든 사람에게 요청 즉시 혹은 스스로 인식하고 판단하여,   단

비를 내리고, 햇빛을 주는 “콘시어지 콘텐츠 생태계”로 전환

o 이에 따라 단순히 제품으로서의 단말을 판매하는 것이 아니라 제품을 사용하

고, 서비스를 제공하는 “제품의 서비스”(하드웨어+소프트웨어+유지 관리)를 

판매하는 서비스로서의 콘텐츠 생태계 구축이 관건  

o 사람‧사물‧사건과 인간의 경험과 지성을 연결하여, 현실세계와 사이버 세계를 

강력하게 연계함으로써, 센서 등의 데이터를 활용하여 인간의 개성과 감성에 

맞는 콘텐츠를 제공하는 것이 중요 

o 사람과 사람의 콘텐츠를 넘어 사회시스템의 최적제어와 인간과의 협업이 가능

하도록 상황을 인식하고 판단해서 처리할 수 있는 콘텐츠 생태계 조성이 관건 

o 모든 제품과 환경 등에 접속 및 컴퓨팅 기능이 탑재되어, 문제를 인식하고 판

단하여 해결하여 주는 콘시어지(Concierge) 콘텐츠 환경이 요구됨 
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제 2 절 ICT 메가트렌드 기반의 제4차 산업혁명

1. 역사 발전 관점에서의 제4차 산업혁명

□ 산업 발전의 역사 관점

o 18세기 증기기관의 발명과 영국의 섬유공업 발전, 석탄의 에너지 이용으로 특

징지어지는 제1차 산업혁명과 19세기 후반에서 20세기 초에 걸친 전기 에너지

를 활용한 대량생산의 제2차 산업혁명에 이어 20세기 후반 컴퓨터와 인터넷으

로 촉발된 지식정보혁명을 제3차 산업혁명으로 구분할 수 있음

o 한편, 이러한 산업혁명의 연장선상에서 2015년은 IoT/CPS와 빅데이터와 인공

지능, 로봇으로 촉발되는 만물초지능통신혁명, 즉 제4차 산업혁명의 원년이자 

여명기(Innovation Trigger)로 볼 수 있음

o 산업혁명의 진화과정을 인체기관의 확장으로 비유한다면, 제1차 산업혁명은 

손발기능의 확장, 제2차 산업혁명은 근육기능의 확장, 제3차 산업혁명은 뇌기

능의 확장, 제4차 산업혁명은 오감기능과 확장으로 볼 수 있음

[표 1-23] 산업 발전의 역사 관점에서 제4차 산업혁명

제1차 산업혁명 제2차 산업혁명 제3차 산업혁명 제4차 산업혁명

18세기 19-20세기 초 20세기 후반 2015년-

증기기관 기반의 산업
혁명 

전기 에너지 기반의 
고도 산업혁명

컴퓨터와 인터넷 기반
의 지식정보혁명

IoT/CPS/인공지능 기반
의 만물초지능통신혁
명

∎ 1776년: 
와트증기기관

∎ 1804년: 증기기관차

∎ 1821년: 발전기
∎ 1892년: 디젤엔진

∎ 1945년: ENIAC
∎ 1983년: 인터넷
∎ 1993년: GPS

∎ 미국: 산업인터넷 
∎ EU: Industrie 4.0
∎ 일본 : 로봇신전략

∎ 증기기관을 활용하
여 영국의 섬유공업
이 발전

∎ 석탄을 에너지로 이
용하여 세계의 공장
이 됨

∎ 공장에 전력이 보급
되어 벨트 컨베이어
를 사용한 대량생산 
보급

∎ 포터 모델 T가 상징
하듯, 미국이 산업
패권을 장악

∎ 컴퓨터 제어의 생산
자동화 등장

∎ 독일, 일본 등이 전
자산업과 제조업에
서 경쟁력 확보

∎ 싱가포르, 스웨덴, 
핀란드, 노르웨이, 
한국 등 진입 성공 

∎ 사람‧사물‧공간 초연
결‧초지능화와 산업
구조‧인프라 혁신 

∎ 생산설비, 제품, 인
간의 초연결로 “생
각하는 공장” 실현

손발기능의 확장 근육기능의 확장 뇌기능의 확장 오감기능의 확장
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□ 정보 혁명의 관점

o 인류 최초의 정보혁명은 기원전 6000~5000년 전에 메소포타미아 지역(현재의 

이라크)에서 실현된 ‘문자 발명’으로 시작되었는데, 문자의 발명은 정보 교

환 네트워크의 규모를 획기적으로 증대시켜서 사회 조직의 범위가 확대되어 

대규모 사회 조직의 편성이 가능해짐에 따라 고대 왕국의 형성으로 연결됨

o 제2의 정보혁명은 기원전 1300년경에 그리스에서 실현된 책의 발명에서 시작

되었는데, 이미 기원전 300년경에는 이집트의 알렉산드리아 도서관이 전 세계

의 도서를 수집하여 70만 권의 장서를 보유하게 되었다고 전해지지만, 수작업

에 의한 사본 생산은 수량 확대에 한계를 보여주었음

o 15세기의 인쇄기 발명과 함께 시작된 제3차 정보혁명은 저렴한 가격으로 서적

의 대량 출판‧유통이 가능해져서 일반 대중도 도서를 구입할 수 있게 되어 대

중의 지적 수준 향상과 고등교육 기관의 등장을 이끌었으며, 이후 신문, 라디

오, TV 등을 사용하는 매스미디어 사회를 등장시킴

o 제4차 정보혁명은 컴퓨터의 발명으로 쌍방향 통신 중심의 정보 교환 환경이 

가능해졌고, 이후 PC혁명과 인터넷 혁명, IoT/IoE 혁명으로 연결되어 발전을 

지속하면서 제4차 산업혁명을 촉발시키고 있음

[그림 1-22] 정보 혁명 관점의 제4차 산업혁명
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□ 정보 폭발의 관점

o 1990년대 인터넷과 보로드밴드의 보급에 따른 소비형 미디어 정보 중심의 제1

차 정보 폭발과 2000년대 소셜네트워크서비스 (SNS: Social Network Service)

의 인기에 따른 커뮤니티 정보 중심의 제2차 정보 폭발, 그리고 2010년대 스

마트 기기와 사물인터넷, 빅데이터 분석의 확산에 따른 분석 정보 중심의 제3

차 정보 폭발로 진행되어 옴

o 2020년대에는 만물인터넷과 인공지능, 사이버물리시스템이 본격적으로 사용되

면서 스마트 그리드, 스마트 교통 시스템 등 지능화된 사회인프라의 운영에 

필요한 사물 정보 중심의 제4차 정보 폭발이 발생할 것임

[그림 1-23] 정보 폭발의 역사

□ 인류 문명사의 관점

o 신석기 시대의 농업혁명과 18세기 후반부터의 산업혁명, 그리고 20세기 중반

부터의 정보혁명에 이어 21세기의 만물초지능통신혁명, 즉 제4차 산업혁명의 

시대를 맞이하고 있음

[표 1-24] 인류 문명사의 대전환

농업혁명 산업혁명 정보혁명 만물초지능통신혁명

∎ 농업의 산업화
∎ 인간의 정주화

∎ 공업의 산업화
∎ 인간의 육체노동 대체

∎ 정보 처리와 커뮤니
케이션 혁명

∎ 인간의 두뇌노동 대체

∎ IoT/CPS, AI 혁명
∎ 인간의 두뇌노동을 

사물, 기계, 공간으
로 외부화
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2. 제4차 산업혁명의 특징과 변화

□ 제4차 산업혁명의 특징

o 인터넷 중심의 만물 상호 연결과 협업 (초연결성)

- 100억대의 스마트폰과 1,000억대의 스마트 사물, 1조개의 센서가 모두 무한대의 

CPU와 메모리, 네트워크, 클라우드로 구성된 인터넷을 중심으로 연결되어 가상 

세계의 대통합이 이루어질 것임

- 이때 전자기기뿐만 아니라 모든 일상 사물과 심지어 생물까지 네트워크에 직접 

연결되면서 가상 세계가 실제 세계를 일정 부분 에뮬레이션(Emulation)할 수 있

는 수준까지 발전

- 따라서, 사람들은 네트워크에 연결되는 것만으로도 가상세계와 실제 세계를 동시

에 경험하고 이들 두 세계에서 이용 가능한 새로운 능력을 갖게 되는 상황이 전

개될 것임

o 상상을 초월한 데이터의 대량 축적과 끊임없는 이용 (수퍼 빅데이터 뱅크)

- 모든 만물의 초연결성은 지금까지와는 차원이 다른 규모의 데이터를 생산하여 인

터넷을 수퍼 빅데이터 뱅크로 발전시킴

- 수퍼 빅데이터 뱅크는 실제 세계 변화의 대부분을 디지털 데이터로 저장   

- 인터넷에 저장된 모든 데이터는 스스로 그 부가가치를 증가시키는 방향으로 상호 

연결되어 지속적으로 발전

o 가상세계와 현실세계의 경계 붕괴와 융합 (초시스템 창조)

- 사이버물리시스템에 의해 가상세계와 현실세계의 변화 사이의 동시성이 증대되고 

점차 그 시간 격차가 없어지면서 이전에는 없던 새로운 초시스템 창조 

- 초시스템은 초연결성과 수퍼 빅데이터 뱅크를 활용하여 인간의 개입이 최소화된, 

자율적인 의사결정 시스템으로 발전 

o 인간의 지적사고능력을 초월 (초지능성) 

- 초시스템은 스스로 학습하고 발전해서 그 성능이 향상되는데, 특히, 인공지능 기

술의 발전에 힘입어 시간이 지나면서 인간의 지적사고능력을 초월

- 심지어, 인류 사회의 집단적 사고능력까지 초월하는 초지능의 등장 가능
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- 경제사회의 대부분을 초시스템의 초지능성에 의존하게 되면서 인간과 초지능성을 

보유한 초시스템이 공존하는 새로운 사회, 일명 ‘콤마 1초 액세스 사회’형성 

[그림 1-24] 제4차 산업혁명의 특징

□ 제4차 산업혁명의 변화

o 인간의 역할 변화

- 초지능성 기반 시스템이 스스로 대량의 데이터를 학습함으로써 점차 지금까지 인

간이 담당한 단순 데이터 수집‧관리‧분석의 업무가 줄어들고, 인간은 보다 창조적 

활동에 전념

- 기계‧시스템에 의한 데이터 활용은 사회의 광범위한 분야에서 이용될 것임 (예: 

무인택시, 드론에 의한 시공간의 관리)

o 개인 맞춤화 중심의 서비스 경제

- 데이터를 이용하여 개인 수요를 쉽고 정확하게 파악함으로써 대량생산과 획일적 

서비스보다 개인 맞춤형 서비스에 대한 수요 증가

- 설계‧생산‧판매의 한계비용이 제로에 근접하여, 개인 맞춤형 서비스를 저가에 신

속하게 제공 (예: 즉시 맞춤복, 개인화된 정밀의료 서비스)

- 따라서, 물건 자체로부터의 부가가치는 최소화되고, 개인별 맞춤 수요에 대응한 

서비스 제공의 부가가치가 증가하는 본격적인 서비스 경제 도래 

o 자원과 자산의 완전 이용을 추구하는 프로슈머(prosumer) 사회

- 개인 수요의 완벽한 이해와 제로에 가까운 한계비용을 바탕으로 자원과 자산의 

완전 이용 추구 (예: 자동차와 주택의 공동 이용, 아마존 플렉스)
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- 사업자와 소비자의 개념이 소멸되고, 개인이 직접 연결하여 누구나 서비스의 소

비자이자 제공자가 될 수 있는 사회

- 금전 거래가 없는 사회적 공유 방식의 성장 기대
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제 3 절 주요 국가의 대응전략

1. 미국의 대응전략

□ 연방정부의 대응

o 2009년과 2011년, 2015년의 세 차례에 걸쳐 발표한 신혁신전략 (New Strategy 

for American Innovation)에서 경제‧사회의 장기적 번영을 위해 9대 분야 (첨단 

제조업, 정밀의학, 뇌연구, 첨단 자동차, 스마트시티, 청정에너지 활용과 에너

지효율 향상, 교육기술, 우주개발, 최첨단 컴퓨팅)에 대한 전략적 투자 강조

- 전미과학재단(NSF)이 네트워크 가상화(SDN)을 포함한 미래형 네트워크 개발 실험

용 테스트베드인 GENI (Global Environment for Network Innovations)의 구축 및 

운영에 2011년부터 2015년까지 5년간 3억6700만 달러의 정부 예산 지원

- 2011년 6월의 선진제조업파트너쉽 (AMP: Advanced Manufacturing Partnership), 

2012년 2월의 국가제조혁신네트워크 (NNMI: National Network for Manufacturing 

Innovation) 등을 통해 제조업 혁신 추진

- 2013년 오바마 정부의 그랜드 챌린지의 하나로서 발표한 브레인이니셔티브 

(BRAIN Initiative)는 2014년의 1억1천만 달러 투자를 시작으로 2025년까지 뇌에

서 발생하는 대량 정보를 기록‧처리‧저장‧이용‧인출하는 방법과 뇌기능과 행동의 

복잡한 관계를 해명하기 위해 노력함으로써 나노기술과, 이미지 분석, 정보학 등

에서의 발전을 이룰 것으로 기대

o 사물인터넷의 응용을 촉진하기 위해 2012년에 시작된 대통령 혁신 펠로우 프

로그램 (PIF: Presidential Innovation Fellows)의 스마트아메리카 

(SmartAmerica) 프로젝트를 스마트 시티에 적용하는 전제로 하는 2013년부터 

글로벌시티팀스챌린지 (GCTC: Global City Teams Challenge)로 확대해서 추진

o 미국 연방정부의 ICT 연구개발 기본계획 (NITRD: Networking and Information 

Technology Research and Development)에 대한 2015년 8월의 검토보고서에서 

만물초지능과 연관된 8대 분야 (빅데이터 분석, 사이버물리시스템, 보건의료

ICT, 사이버휴먼시스템 등)의 2017년 이후 예산을 확대할 것 권고 
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□ 민간 분야의 대응

o 2012년 11월 GE는 ‘산업인터넷 (Industrial Internet)’전략 발표

- 각종 센서가 장착된 산업현장의 산업기기들로부터 고품질의 데이터를 수집하여 분

석함으로써 산업기기의 운용과 유지관리의 최적화를 달성하고 제품의 서비스화 촉

진 (예: GE가 생산하는 항공기 엔진에서 생성되는 데이터를 효과적으로 분석하여 

성능을 대폭 개선함으로서 항공기의 하드웨어가 아닌 서비스로 부가가치 창출)

- 산업 인터넷을 성공적으로 추진할 때, 향후 20년 동안 국내총생산(GDP)의 세계 

총합이 10~15조 달러 증가할 것으로 전망

[그림 1-25] 미국의 산업인터넷 기본 모델

o 기존 시장 지배력을 바탕으로 플랫폼과 생태계를 장악하려는 전략 추진

- 클라우드서비스, 인공지능 등에서의 기술 우위와 시장 지배력을 최대한 활용하여 

전 세계의 생산설비를 대상으로 제어‧관리 서비스를 제공함으로써 제조업에서의 

모든 표준과 플랫폼을 주도하려고 함

- 2014년 3월 GE와 AT&T, 시스코, IBM, 인텔이 주축이 되어 산업인터넷컨소시엄 

(IIC: Industrial Internet Consortium)을 결성하였는데, 2015년 4월까지 163개 

조직이 참여하고 있음

- 퀄컴이 주도하고 있는 올신얼라이언스 (AllSeen Alliance), 시스코가 주도하고 

있는 오픈인터커넥트컨소시엄 (OIC: Open Connected Consortium), 구글의 네스트

랩스(Nest Labs)가 주도하고 있는 스레드(Thread)도 동일한 전략 추진
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2. 독일과 유럽연합의 대응전략

□ 독일의 대응

o 통합적 혁신전략을 제안한 2006년의‘하이테크 전략 (High-Tech Strategy)’

을 구체화시킨 ‘하이테크 전략 2020’을 2010년에 발표

- 5대 중점 분야: 기후‧에너지와 건강‧영양, 수송, 안전, 통신

- 10대 미래 프로젝트: CO2 중립 사회의 실현, 에너지 공급구조 개선, 재생 가능 

에너지, 개인 맞춤 의료와 보다 좋은 치료, 최적 영양 섭취와 건강 증진, 자립적

인 고령자 생활, 지속가능한 수송과 전기자동차의 도입, 통신 네트워크 개인정보

의 안전, 인터넷 기반 서비스, 인더스트리 4.0 (Industrie 4.0)

[그림 1-26] 독일 하이테크 전략 2020의 5대 중점분야와 10대 미래 프로젝트

o 독일의 인더스트리 4.0은 독일이 강점을 보이는 고성능 기계설비의 가치를 유

지하기 위해 IoT와 CPS 기술을 적극적으로 활용하고자 하는 혁신전략

- 독일의 탄탄한 대기업과 중소‧중견 기업의 협업 제조업 생태계에 사물인터넷

과 사이버물리시스템을 도입하여 기계, 직원, 연구개발자, 소비자 등을 효과

적으로 연결함으로서 최적화된 생산시스템을 구현하고 글로벌 표준으로 발전

- 2012년 1월에 로베르트보쉬(Robert Bosch)와 지멘스(Siemens), SAP 등의 기

업과 독일 공학아카데미, 여러 공과대학 등의 학계 관계자를 중심으로 인더

스트리 4.0 작업그룹 결성

- 2013년 4월, 여러 기업과 협회가 참여하는 인더스트리 4.0 플랫폼 출범하였

고 집행위원회와 상설 사무국을 설치하여 활동중
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□ 유럽연합의 대응 

o 2010년, ICT 기본계획인 ‘디지털아젠다(Digital Agenda for Europe)’발표

- 사물인터넷을 미래 인터넷의 핵심요소이자 기업용 차세대 인프라로 인식하

고, 연구개발과 현장 도입을 동시에 추진해 오고 있음 (예: 총 1억 유로의 예

산으로 5개의 2016-2017년 대규모 시범 프로젝트 공모)

- 데이터 가치사슬의 경쟁력을 높이는 것을 목표로 하는 데이터 중심 경제 구

축 전략의 일환으로, 오픈 데이터 정책과 자동 번역 등의 언어 관련 기술개

발 등의 빅데이터 관련 정책을 적극적으로 추진하고 있음

- 사이버물리시스템을 미래사회의 핵심 요소 및 시스템 기술로 인식하고 스마

트의 편재화 전략 (Smart Everywhere)의 일환으로 관련 연구개발 추진 

- 인공지능을 포함한 로봇기술을 연구개발의 핵심 영역으로 인식해서 2013년의 

‘로보틱스 2020’ 전략을 발표하고 적극적으로 산학연 협력 진행

o 독일의 인더스트리 4.0을 포함한 회원 국가별 계획과 유럽연합 전체 산업 경

쟁력 강화전략을 연계

- 제조업의 디지털화를 위한 대표 프로젝트인 미래의 공장(FoF: Factories of 

the Future)에 2014년부터 2020년까지 총 11억 1,500만 유로가 지원

[그림 1-27] 유럽연합 국가들의 산업 디지털화 추진계획
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3. 일본의 대응전략

□ 일본 정부의 인식과 대응

o 2015년 6월 일본정부는 IoT‧빅데이터‧인공지능 기반의 ‘초스마트사회’도래를 

전제로 하여 2013년에 발표한‘세계최첨단IT국가창조선언’을 변경하고,  

‘일본재흥전략’2015년도 개정 추진

[그림 1-28] 일본 정부의 인식

o 2015년 6월 개정된 ‘일본재흥전략’에서는 제4차 산업혁명에 대응하기 위해 

국가 정책의 방향 전환 권고

- 매우 빠른 속도로 전개되는 제4차 산업혁명에 대비하고 미래 지향적인 생산

성의 혁명적 향상을 이끌어 내야 하는 일본의 현실 직시 

- IoT와 빅데이터, 인공지능에 의한 산업구조와 고용구조의 혁명적 변화를 신

속하게 분석하고 대응책 마련 필요

- 미래 준비를 위한 기본요건으로서 보안성 확보 강조

- 제4차 산업혁명을 견인할 공통기반기술(IoT, 빅데이터 해석, 인공지능, 센서, 

소재, 나노테크 등)을 제5기과학기술기본계획(2016-2020년)에 반영

o 2015년 8월 산업구조심의회 산하에 ‘신산업구조부회’를 설치하여 제4차 산

업혁명의 미래 전망과 대응전략을 마련 지시
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□ 인공지능과 로봇의 연구개발전략

o 2015년 6월  발표한‘과학기술혁신 종합전략 2015’에서는 IoT와 빅데이터, 

인공지능 등의 신산업 육성 강조 

o 동 전략에서 빅데이터 기반의 차세대 인공지능기술 개발과 공급망 플랫폼의 

2020년 실용화 목표 달성을 위한 정부 부처 협력 추진체계 제시

- IoT‧빅데이터‧ AI의 새로운 통합형 공급망 플랫폼 구축(데이터 포맷, 인터페

이스, 네트워크, 프로세스 문제 피드백 등)은 총무성과 경제산업성 담당

- 이용자와 제품으로부터의 정보수집과 수집된 빅데이터의 해석 등에 필요한 

기술 개발과 그 기술을 이용한 수요 발굴과 제품기획, 분석과 시뮬레이션에 

의한 최적 설계기술 개발은 내각부와 문부과학성, 경제산업성 담당 

- 뇌정보를 기본으로 잠재적 수요의 탐색을 가능하게 하기 위해 뇌활동의 계측 

기술의 선구적 연구개발은 총무성 전담 

[그림 1-29] 차세대 인공지능기술의 연구개발을 위한 부처 연계 추진체계

o 2015년 1월 제4차 산업혁명을 주도할 전략으로서‘로봇 신전략’을 발표

- 일본의 강점인 제조 로봇의 핵심 국제표준 획득, 간호, 인프라 등에서의 선

도적인 로봇 이용과 그 이용을 통한 빅데이터 축적, 그리고  축적된 데이터

를 이용한 세계적인 수준의 인공지능기술 개발 등의 전략과제 제시
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4. 중국의 대응전략

□ 인터넷 플러스 전략

o 2015년 3월 리커창(李克强) 국무원 총리는 전국인민대표대회에서 경제발전과 

사회발전을 위한 ICT융합계획인‘인터넷 플러스(互聯網+) 전략’최초 언급

- 모바일 인터넷, 클라우드 컴퓨팅, 빅데이터, 사물인터넷 등의 차세대 인터넷 

기술을 전통 분야와 융합하려는 전략

o 2015년 5월 국무원의‘전자상거래 신성장동력 육성 지원책’과 상무부의 인터

넷 플러스 유통 행동계획’발표 

- 최근 성장세가 둔화되고 있는 중국의 경제를 소비 진작과 취업‧창업 확대를 

통해 재도약시키기 위해 글로벌 경쟁력을 확보하고 있는 전자상거래 분야의 

경쟁력을 적극적으로 활용하려는 전략

- 대도시권에 활발하게 이용되고 있는 전자상거래를 중소도시와 농촌으로 확대

하여 내수를 진작시키고, 중국 전자상거래 업체의 해외 진출을 통해 중국 기

업을 적극적으로 해외로 진출시키는 것을 주요 골자로 하고 있음

- 스마트 유통에 필요한 물류 인프라의 경쟁력 강화, 전자상거래 시범지역 조

성을 통한 기업 육성, 국내외 관련 법규의 완비 등 11개 정책과제 제시

o 2015년 7월 국무원은‘인터넷 플러스 적극 추진에 관한 행동 지도의견’발표 

- 2018년까지 경제사회의 모든 분야에서 인터넷과의 융합 발전을 통해 신성장

동력을 발굴하고, 인터넷 경제와 실물 경제의 융합 발전 체제를 구축할 것으

로 목표로 밝힘  

- 인터넷과의 융합을 적극적으로 추진하는 11대 중점 분야 선정 (창업‧혁신, 

제조업, 농업, 에너지, 금융, 물류, 전자상거래, 교통, 민생, 생태환경, 인

공지능)

- 공통 지원과제로서 모바일 인터넷, 클라우드 컴퓨팅, 빅데이터, 사물인터넷 

등을 중심으로 한 차세대 인터넷을 조기 구축, 인터넷 융합 혁신에 대한 인

식제고, 관련 규제 완비도 추진 등 추진

- 특이한 점으로는 최근 부상하고 있는 인공지능기술의 산업화를 촉진하고 모

든 분야에서 국제적인 경쟁력을 확보하여 중국 기업의 해외 진출 유도하는 

것을 최종 목표로 함 
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□ 중국제조 2025

o 2015년 5월, 중국 정부는 최근 부진한 제조업 활성화와 지금까지의 제조대국

에서 제조강국으로 변모하는 것을 목표로 하는 ‘중국제조 2025(中國製造

2025)’을 발표

- 중국의 제조업의 문제점으로 혁신역량 부족과 에너지 효율 저조와 환경오염 

심화, 정보인프라 구축 및 응용 수준의 낙후 등으로 진단하고, 이를 개선하

기 위한 혁신능력 제고, 질적 개선, 산업구조 최적화, 인재양성 등의 기본 

방식 제시

o 동 계획은 총 30년간의 전략으로, 중국 공정원이 분류한 글로벌 제조강국 기

준으로 2025년까지 제조강국 2군 (독일과 일본) 대열에 합류하고, 2035년까지 

제조강국의 중간 수준, 1군의 미국과 2군 사이에 위치하는 것을 달성하며 

2045년에는 제조강국 1군의 미국마저 앞지르겠다는 야심한 계획임

[표 1-25] ‘중국제조 2025’ 10대 중점 산업

중점 산업 세부 내용

차세대 IT기술 ∎ 반도체 설계‧제조기술, 마이크로칩 국산화 등
∎ 초고속인터넷, 5G, 클라우드 컴퓨팅 등 네트워크 성능 향상 

고급 수치제어 공작기계
및 로봇 

∎ 디지털 공작기계, 서보모터, 베어링, 레스터 등 주요 부품
∎ 핵심 응용 소프트웨어 개발
∎ 센서 등의 고기능 로봇 부품 및 본체 개발

항공 및 우주 설비 ∎ 여객기, 헬기, 무인기 등 항공기 제조기술
∎ 로켓, 신형 위성, 유인 우주기술 등 
∎ 항공복합재료

해양 엔지니어링 설비 
및 하이테크 선박

∎ 해양작업선 , 수중 작업 로봇
∎ 크루즈, 액화 천연가스 선박 등

선진 철도교통 설비 ∎ 안전강화, 에너지 절약, 환경보호, 스마트 운영 기술 등 
∎ 제품의 경량화, 효율화, 시스템화 연구

에너지 절약 
및 신에너지 자동차

∎ 전기자동차, 연료전지차, 저탄소자동차 
∎ 고효율 내연기관, 첨단 변속기, 경량화 소재, 스마트 제어 등

전력 설비 ∎ 고효율 석탄전력 정화설비, 수력 및 원자력 발전, 중형 가스터빈 
∎ 신재생에너지, 에너지 저장, 스마트 그리드 송배전 등

농업기계 ∎ 수확기계 등 농업기계
신소재 ∎ 고분자 재료, 나노기술 응용 재료, 고성능 복합재료 등

∎ 금속의 정련 및 응고, 기상증착, 고효율 합성 등 제조기술
바이오 의료 ‧ 하이테크 

의료설비
∎ 주요 질병 치료제, 신약 개발, 폴리펩티드, 백신 등 의료약물 개발
∎ 영상설비, 의료용 로봇 등 고성능 의료기기 혁신 
∎ 3D 바이오프린터, 다기능 줄기세포 등 첨단 의료기술 응용 확대
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제 4 절 우리나라의 대응전략

1. 우리나라 현실과 대응전략 프레임워크

□ 대한민국의 당면과제

o  경제 성장의 한계

- 국내 1인당 국민총소득(GNI)은 2006년 처음으로 2만 달러를 넘어섰었으나 

10년째 2만 달러에 머물고 있고, 2017년부터 저출산・고령화로 인해 생산가

능인구가 급격히 감소하기 시작해 잠재성장률은 더욱 추락할 것으로 예상됨

- 우리 나름대로 열심히 노력했음에도 불구하고 성장 한계에 직면해 있는 것은 

중국 등의 후발주자들에게 점점 추월당하는 것이 많아지는 등 경쟁국가에 비

해 경쟁력을 잃고 뒤처지기 때문임

- 특히, 미래를 준비하는 것이 아니라 현재에 집착함으로써 기업가정신이 설 

자리를 잃고, 정부지원과 금융지원으로 버티는 좀비기업이 퇴출되지 않고 유

지되면서 경쟁력은 더욱 악화됨

- 세계경제포럼의 국가경쟁력 평가에서는 우리나라 성장한계의 근본원인으로 

정책결정의 투명성 부재, 법체계의 비효율성, 시장의 독과점, 벤처자본의 부

재 등을 제시하고 있음

o  삶의 질의 무시와 악순환 구조

- 그러나 무엇보다 중요한 근본적인 원인은 양적 경제성장만을 추구해 오면서 

국민 전체의 삶의 질 향상에는 소홀했기 때문이라고 할 수 있음

- 우리나라 국민의 행복 수준은 갤럽 세계웰빙지수(Global Well-Being Index)

에서의 145개국 중 117위와 OECD 웰빙생활지표(Better Life Index)의 36개국 

중 27위에 보여주듯이 세계 10대 경제대국 걸맞지 않게 매우 낮음

- 삶의 질 향상을 소홀히 한 상태에서의 양적 성장은 미래에 대한 불안 심리를 

높여서 소비가 아닌 안전자산에 대한 투자만 높이면서 성장동력 저하라는 악

순환의 구조에 빠지게 됨

o 성장의 한계를 극복하기 위해서는 삶의 질을 중심으로 한 새로운 성장 선순환 

구조를 구축하고 유지하는 것이 관건
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□ 대응전략 프레임워크

o 사회경제 영역에서 4차 산업혁명을 실현하기 위한 기본조건을 충족시키기 위

해서는 먼저 만물지능인터넷을 기반으로 ①인간(1차원), ②사물(2차원), ③공

간(3차원), ④시간(4차원)의 차원에 제한 없이 모든 차원에서 접속・연결가능

하고, 통합적으로 분석・예측・행위가 가능해야 함

o 또한 기술적 구성요소로서 ①Things/Spaces, ②Networks, ③Platforms, ④

Devices(Wearable Device, Sensor, Actuator 등) 등이 균형적인 기술 수준에

서 갖추어져야 하며, 핵심기술로서 혁신적 연구개발을 통한 ①5G+IoT, ②빅데

이터, ③AI+Robot, ④CPS(Cyber-Physical-System) 등의 고도화는 물론이고 기

술사업화로 이어질 수 있는 지식재산권의 확보도 반드시 필요함 

o 이와 같은 기술적 수준에서는 인간의 ①시각・청각(가장 먼저 디지털화됨), 

②후각・미각(분자정보로 디지털화 됨), ③촉각(haptic 기술로 디지털화됨), 

④5감의 디지털 센스화가 모두 지능적으로 만물지능인터넷에서 실감 가능한 

센스가 됨 

o 불통, 부지, 불능, 불협의 지능결핍 문제가 해결 가능하고, 궁극적으로는 만

물초연결, 만물초지능, 만물초능력, 만물초협력이라는 기술적 최고수준인 기

술 싱귤래리티에 이르게 될 것임 

o 만물지능인터넷 기반의 4차산업혁명을 구현하기 위한 가장 핵심적인 혁신영역

은 삶의 질 제고와 지속가능한 성장에 초점을 둘 경우 ①도시생활영역, ②건

강의료영역, ③안전/재난영역, ④산업경제영역이 되어야 함 

o 4차 산업혁명의 산업은 전통적인 산업과 IoT융합기술들이 유기적으로 결합된 

산업인 ①농수산업+IoT융합산업, ②제조업+IoT융합산업, ③서비스+IoT융합산

업, 그리고 ④메가 IoT융합산업(농수산업+제조업+서비스+IoT융합산업)로 구성

- ‘메가 IoT융합산업’은 만물지능인터넷 상에서 전통적인 1차・2차・3차 산

업들의 핵심적 활동들의 수직적‧수평적 연계와 사람+사물+공간+시간의 실시

간 연결․소통을 가능하게 해줌으로써 창조되는 새로운 산업임

o 4차 산업혁명의 핵심 주체는 단절되어 있는 개인이 아니라 지능공동체 구성원

으로서의 개인, 지능혁신생태계 조성자로서의 기업, 공공 지능플랫폼으로서의 

정부, 그리고 새로운 인간으로서의 지능로봇임 

o 이러한 4차산업혁명의 주체들이 통섭하여 협력적으로 만들어나가야 하는 거버

넌스 체계는 ①부의 성장보다는 삶의 질을 혁신하는 4차산업혁명 체계를 확립

하는 것, ②부의 수준과 지식의 수준에 관계없이 모든 국민, 모든 대기업과 

중소기업기업들이 공생(symbiosis)하는 4차산업혁명 체계를 확립하는 것, ③
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물결점인 완벽한 그래서 신뢰할 수 있는 만물정보보호와 정보보안 기반의 4차

산업혁명  체계를 확립하는 것, ④인류공영과 지속가능한 국가건설을 위한  4

차산업혁명 체계를 확립하는 것

o 한편 우리가 가장 경계해야 할, 4차 산업혁명의 성공으로 가는 길을 가로 막

고 있는 죽음의 계곡(Death Valley)으로는 기술혁신을 끊임없이 이끌어나가는 

가업가정신・창업의 단절, ②4차산업혁명에 대한 정부의지와 투자・기술금융

의  단절, ③4차산업육성으로 가는 기술사업화, 지능형 서비스 실현의 단절, 

④지능소비생활이 보편화 되지 못하는 것 및 문화적 수용의 단절이 있음

 

[표 1-26] 10대 영역별 4대 핵심 키워드

구 분 내 용

연결차원
①인간(1차원) ②사물(2차원) ③공간(3차원) 
④시간(과거 히스토리-현재 실시간 상황-미래예측과 최적대응 도출)

해결문제
(지능결핍) 

문제: ①불통 ②부지 ③불능 ④불협
증상: ①불투명 ②불확실 ③불완전 ④불만족

혁신영역 ①도시생활 ②건강의료영역 ③안전/재난영역 ④산업경제영역

4차 산업
①농수산업+IoT융합산업 ②제조업+IoT융합산업, ③서비스+IoT융합산업, 
④메가IoT융합산업 (농수산업+제조업+서비스+IoT융합산업)

구성요소
와 

핵심기술

요소: ①Things/Spaces ②Networks ③Platforms 
④Devices(Wearable Device Sensor, Actuator 등)

 기술: ①5G+IoT ②빅데이터 ③AI+Robot, ④CPS(Cyber-Physical-System)

실감센스 ①시각・청각 ②후각・미각 ③촉각 ④5감의 디지털 센스

 기술 
싱귤래리티

①만물초연결 ②만물초지능 ③만물초능력 ④만물초협력 

혁명주체
①지능공동체 구성원으로서의 개인 ②지능혁신생태계로서의 기업 
③공공 지능플랫폼으로서의 정부 ④가족으로서의 지능로봇

거버넌스

①성장보다 삶의 질을 혁신하는 4차 산업혁명 체계 확립 
②모든 국민, 기업들이 공생(symbiosis)하는 4차 산업혁명 체계 확립 
③무결점 만물정보보호와 정보보안 기반의 4차 산업혁명  체계 확립, ④인류공영과 지
속가능한 국가건설을 위한  4차 산업혁명 체계 확립

죽음의 계곡

①4차 산업혁명을 견인하는 기업가정신・창업 단절 
②4차 산업혁명에 대한 정부의지와 투자・기술금융 단절 
③4차 산업육성으로 가는 기술사업화, 지능형서비스 실현 지연 
④지능소비생활이 보편화 되지 못하는 것 및 문화적 수용 단절
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2. 국가 전략을 위한 제언

□ 국가 ICT 신전략의 추진체계 마련

o  2016년을 “제4차 산업혁명의 원년”으로 선언하고, 제4차 산업혁명시대를 

통찰하는 국가 ICT 신전략을 정부 차원에서 설계할 것

o 정보통신-만물통신-만물초지능통신을 관통하는 새로운 ICT 정책 기조를 설계하

고, 이를 위한 국가 리더십이 발휘될 수 있도록 거대 전략 비전을 수립할 것

o 인류 전체의 과제와 국가 과제의 해결을 제4차 산업혁명과 연계하기 위한 중

장기 프레임을 구상하는 “제4차 산업혁명시대의 국가 ICT 신전략위원회”를 

출범시킬 것

□ 국가 ICT 신전략의 범위 설정

o 국가 ICT 신전략의 시간 범위를 5년이 아닌 그 이상, 최소한 2025년까지로 설

정할 것

o 국가 ICT 신전략의 범위를 ①현실세계의 디지털화, ②디지털세계의 지능화, 

③ 지능화시스템의 사회적 탑재와 적용으로 확장해서 사회 전체의 지능화 전

략으로 격상시킬 것

o 20세기의 기존 시스템을 해체하고, 만물초지능 통신기반의 새로운 시스템으로

의 재구조화하고 재창조하는 전략을 수립할 것

o AI‧빅데이트 기반의 산업구조과 취업구조, 경제사회 번혁에 대하여 종합적인 

전망과 대응을 경제정책의 핵심정책으로 준비하고 있는 일본의 대응을 거울삼

아, 우리나라의 창조경제 정책에 AI와 빅데이터 중심의 국가 ICT 신전략의 핵

심을 포함시킬 것

□ 국가 ICT 신전략의 논리 구성

o 디지털 혁명과 수확가속화를 연계하기 위해 3개의 엔진 (Real→Digital, 

Digital→Intelligence, Intelligence→Real)을 삼위일체로 가동시켜 현실로 

피드백하게 하는 CPS 최적화 생태계를 준비할 것

o 2020년 이후의 IoE 생태계의  성숙단계를 고려하여 데이터의 수집‧분석, 그리

고 현실세계로 환원함으로써 비약적으로 시스템을 효율화는 “센서→빅데이터

→인공지능→실행”하는 전체 최적화 체계를 수립할 것

o 만물초지능 ICT 생태계를 CPND+1(심층기반)로 구분하고, 이들 생태계의 구축

과 가치사슬을 자극하는 정책으로 전환할 것
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□ 국가 ICT 신전략의 핵심 구성 요소

o 제4차 산업혁명시대를 대비하여 2020년 이후를 시계로 하는 “만물지능통신기

반”을 구축하는 청사진을 설계할 것

o CPND+1 체계에 부응하는 정책과 제도, R&D 추진하기 위한 각 분야의 핵심성능

지표(KPI: Key Performance Indicator)를 명확하게 정립하고 그것을 성공적으

로 수행하기 위한 명료한 로드맵을 설계할 것

o 혁신적인 AI가 순식간에 초빅데이터를 해석 및 예측함과 동시에 안전하고 견

고한 시스템을 구축하는 혁신적인 AI 관련 기초원천기술을 확보할 것

o 강력한 인공지능을 중심으로 하는 만물초지능산업을 주력산업으로 하는 신개

념의 산업진흥정책을 디자인할 것

o “만물지능통신기반”의 부의 측면, 초관리 시스템, 고용반감 시스템의 가능

성, 고성능화 AI시스템 시대에 대비하여 프라이버시 보호, 세큐리티 확보, 대

량의 ICT 자원에 의한 에너지 자원의 폭발, 대량의 ICT 자원의 운용 부하 폭

발 등에 진지하게  대응할 것

o 법체계의 정비 그리고 인권과 새로운 윤리 문제 해결, 교육 커리큘럼 등 인간

과 AI의 공생사회를 준비하는 환경정비를 서두를 것
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