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인  사  말  씀

  20세기 후반 시작된 정보화 혁명은 IT 환경의 급격한 발전을 이끌었고, 이를 바

탕으로 사회 전반적인 변화가 이루어지고 있습니다. 특히 최근 iPhone을 시작으로 

한 스마트 폰의 열풍으로 인한 사회・경제적인 파급 효과가 폭넓게 확산되고 있으

며, Clouding Computing, RFID/USN, 차량 네트워크, 사물 통신 등의 신규 정보 통

신 서비스 환경이 도래하고 있습니다.

  이에 따라 인간의 사회 활동 및 경제 활동, 사적인 생활에 있어서 인터넷, 모바

일 기기 등에 대한 의존성이 높아지면서, 정보 가치의 상승, 정보의 대량화와 함

께 정보의 활용도가 높아지고 있습니다. 하지만 이에 따른 역기능으로 통신 도청, 

사이버 공간 상에서의 개인 정보 유출 등으로 인한 개인 프라이버시 침해와 같은 

다양한 형태의 사회 문제가 발생하고 있습니다. 특히 개인 정보가 실시간으로 수

집・저장・가공되어 서비스에 활용되면서, 서비스 이용 과정에서 개인 정보 유출 

및 불법적인 접근에 대한 우려가 커지고 있는 실정입니다. 이는 정보보호 환경이 

단순한 통신 상의 정보보호에서 생활 속의 정보보호로 바뀌고 있다는 것을 의미하

며, 보안이 적용되어야 할 대상이 급격히 확대되고 있다는 것을 의미합니다. 이에 

미국, 유럽 등 선진국은 프라이버시 보호에 대한 중요성을 인지하고, 프라이버시 

보호 관련 다양한 프로젝트를 통해 관련 기술을 개발하고 있는 중입니다.   

  이에 본 과제에서는 스마트폰, 자동차, 다양한 임베디드 기기 형태의 유비쿼터

스 디바이스에 정보보호 서비스를 제공하기 위한 프라이버시 강화 암호 기술 개발

을 수행합니다. 연구 결과들은 다양한 정보 통신 서비스의 기반 프리미티브 기술

로 활용될 것으로 기대하고 있습니다. 또한 다양한 신규 정보 통신 서비스의 신뢰

성을 향상시켜 관련 사업의 활성화 및 국가 경쟁력 강화에 기여할 것으로 확신합

니다.

  끝으로 연구개발 과제에 참여한 연구원 및 공동연구 기관 관계자 여러분들의 노

고를 치하하는 바입니다. 앞으로 여러분 개개인의 열정으로 개발된 연구 결과물이 

우리나라 정보통신 및 정보보호 기술 발전에 큰 기여가 있기를 기대합니다.

                                                 2010 년  12 월

                            한국전자통신연구원  원장   김 흥 남  
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요   약   문

Ⅰ. 제  목

유비쿼터스 환경에서의 정보보호 서비스를 위한 프라이버시 강화 암호 기술

개발

Ⅱ. 연구목적 및 중요성

  가. 연구개발의 목적

자동차, 스마트폰, 다양한 임베디드 기기 형태의 유비쿼터스 디바이스에 정

보보호 서비스를 제공하기 위한 경량 암호 핵심 기술 및 프라이버시 보존형 

데이터 처리 기술을 포함하는 프라이버시 강화 암호 기술 개발   

  나. 연구개발의 중요성

 20세기 후반 시작된 정보화 혁명은 IT 환경의 급격한 발전을 이끌었고, 

이를 바탕으로 지금까지와는 다른 IT 패러다임과 이에 따른 삶의 변화

가 진행되고 있음

 새로운 패러다임 및 신규 서비스 환경의 등장에 따라 프라이버시 침해와 

같은 역기능에 대한 우려가 점차 커지고 있으며, 이에 이를 방지하기 위

한 새로운 핵심 암호 기술의 필요성이 커지고 있음
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 따라서 진화하고 있는 차세대 IT 서비스 환경에서의 안전한 서비스 제

공을 위한 경량 암호 기술 및 프라이버시 보존형 데이터 처리 기술 등과 

같은 프라이버시 강화 암호 기술의 개발이 중요함

Ⅲ. 연구내용 및 범위

본 과제는 2010년부터 2012년까지 3년간 진행되며 최종 목표는 다음과 같다.

 유비쿼터스 환경에서의 프라이버시 침해 방지를 위한 프라이버시 강화 

암호 기술 개발

 경량 암호 핵심 기술 개발

 프라이버시 보존형 데이터 처리 기술 개발

 양자 서명 프로토콜 개발

연도별 내용 및 범위는 다음과 같다.

  가. 1차년도 (2010년) : 프라이버시 강화 암호 핵심 설계 논리 개발

 경량 hash 알고리즘 설계 논리 개발

 경량 hash 후보 알고리즘 3~4종 설계   

 경량 그룹 서명 프로토콜 설계

 순서 보존 암호화 설계 논리 개발

 순서 보존 암호화 핵심 프리미티브 설계
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  나. 2차년도(2011년) : 프라이버시 강화 암호 프리미티브 설계

 경량 hash 알고리즘 설계

 경량 hash 알고리즘 최종안 설계

 경량 그룹 서명 프로토콜 개발

 순서 보존 암호화 기술 개발

 양자 암호 서명 프로토콜 설계

  다. 3차년도(2012년) : 프라이버시 강화 암호 기술 개발

 경량 hash 함수 개발

 최종 알고리즘에 대한 심층 안전성 평가 및 개선

 최종 알고리즘에 대한 SW/HW 구현 및 효율성 평가

 경량 인증 기술 개발

 암호 데이터 연산 기술 개발

 양자 암호 서명 프로토콜 개발

Ⅳ. 연구결과

본 과제의 수행을 통하여 확보된 당해연도(2010년) 주요 연구개발 결과는 아래

와 같다. 

 경량 hash 알고리즘 핵심 설계 논리 개발

 경량 hash 후보 알고리즘 4종(LH1, LH2, LH3, LH4) 설계 

 경량 그룹 서명 프로토콜 설계
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 Lattice 기반의 경량 그룹 서명 프로토콜(링 서명, 그룹 서명) 설계

 순서 보존 암호화 설계 논리 개발 

 Bucket 기반 순서 보존 암호화 및 pivot을 사용한 순서 보존 암호화 

기법 초안 설계 

 논문

 SCI(E) 논문 4건 게재

 특허

 국내 특허 6건 출원 

Ⅴ. 기대성과 및 건의

  가. 기술적 측면

 유비쿼터스 환경에서의 중요성이 크게 부각되는 경량 암호 기술 및 프라

이버시 보호 핵심 암호 기술 개발을 통해 차세대 IT 환경을 위한 핵심 

기술 선점이 가능

 경량 모바일 기기의 사용이 증가하면서, 요구가 증대되는 경량 암호 기

술 및 핵심 특허 선점을 통해 미래 시장 경쟁에서 주도적인 위치를 확보

할 수 있음

 프라이버시 침해 가능성 우려로 도입되지 못한 IT 서비스와 결합하여 

국내 IT 기술의 신뢰성 향상이 가능

 양자 서명 기술 개발을 통해 QKD에 제한되어 왔던 양자 암호 프로토콜

의 응용 분야를 확대하고, 무조건적인 안전성이 보장되는 다양한 네트워

크 통신 시스템의 실현
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  나. 경제 산업적 측면

 개발 기술 활용으로 프라이버시 침해를 방지하여 다양한 유비쿼터스 네

트워크 서비스 산업의 활성화에 기여

 차세대 IT 환경을 위한 핵심 암호 기술을 통해 Cloud Computing, 

RFID/USN, 차량 네트워크, 위치 기반 서비스, 사물 통신 등 신규 응용 

서비스의 신뢰성을 향상시켜 관련 산업 활성화 및 수출 확대에 기여

 프라이버시 침해에 대한 우려로 구축할 수 없었던 민감한 정보를 다루는 

정보 통신 서비스에 대한 실용화를 가능하도록 하여 관련 사업의 활성화 

기대

 양자 서명 기술 연구를 통해 양자 암호 프로토콜의 응용 범위를 확대하

고, 기존의 디지털 산업, 이동통신 산업, 스마트카드 산업 및 근거리 통

신 산업과의 융합을 통해 새로운 시장 및 제품 창출 가능성이 높음

 특허 기술, IP 형태의 핵심 기술 선점으로 국가 경쟁력 확보가 가능하

며, 개발된 기술의 국내 업체 이전을 통한 국내 업체 경쟁력 강화 및 지

적 재산권에 대한 간접 수익 기대 가능

 국내 IT 보안 산업 시장은 2009년 2,230억원 규모에서 연평균 10.5% 

성장하여 2013년 3,480억원으로 성장 예상 (IDC Korea 2009.7, KISA 

2008.12)

 세계 IT 보안 산업 시장은 연평균 9.3%의 성장률을 보여 2013년 190

억 달러 이상에 이를 것으로 전망(Gartner 2009.7)
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ABSTRACT

Ⅰ. TITLE

Development of Privacy Enhancing Cryptography on Ubiquitous Computing 

Environment

Ⅱ. THE OBJECTIVE AND IMPORTANCE  

  A. Objective

Development of privacy enhancing cryptography including core technologies 

of light-weight cryptography and privacy preserving data processing 

technologies for providing information security services on various 

ubiquitous devices such as vehicles, smart-phone, and other embedded 

devices

  B. Importance

 Information revolution, which had started at late 20th century, 

leaded rapid development of information-technology(IT) environment. 

As a result, we are faced with a new IT-paradigm and changes of 

lifestyle

 Arising of new paradigm and new service environments, concerns for an 



- 12 -

adverse effect such as privacy violation are growing. In order to 

prevent the problem the necessity of new cryptographic technologies 

is also getting stronger

 Therefore, development of privacy enhancing cryptography such as core 

technologies of light-weight cryptography and privacy preserving data 

processing technologies for providing secure services on evolving 

next-generation IT service environment is important

Ⅲ. THE CONTENTS AND SCOPE OF THE STUDY

This project has been under development since 2010 and will be carried 

out  by 2012 for 3 years. The goals are expressed as follows.

 Development of privacy enhancing cryptography for preventing privacy 

violation in ubiquitous computing environment

 Development of core technologies of light-weight cryptography 

 Development of privacy preserving data processing technologies 

 Development of quantum signature protocols

Contents and extent by the year are listed as follows. 

  A. 1st Year (2010) : Development of design logic for privacy enhancing 

cryptography

 Development of design logic for light-weight hash algorithm 
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 Design of 3~4 candidates for light-weight hash algorithm

 Design of light-weight group signature protocol

 Development of design logic for order-preserving encryption algorithm

 Design of primitive modules for order-preserving encryption 

algorithm

  B. 2nd Year (2011) : Design of primitive modules for privacy enhancing 

cryptography

 Design of light-weight hash algorithm

 Design of final plan for light-weight hash algorithm

 Development of light-weight group signature protocol 

 Development of order-preserving encryption algorithm 

 Design of quantum signature protocol

  C. 3rd Year (2012) : Development of privacy enhancing cryptography

 Development of light-weight hash algorithm

 In-depth evaluation and improvement for security of the final 

algorithm

 SW/HW implementation and efficiency evaluation for the final 

algorithm

 Development of light-weight authentication protocols

 Development of protocols for secure computation of encrypted data

 Development of quantum signature protocols 
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Ⅳ. RESULTS

The main results procured by performing the project in this year(2010) 

are as follows.

 Development of design logics for light-weight hash algorithm

 Design of 4 candidates for light-weight hash algorithm (LH1, LH2, 

LH3, and LH4)

 Design of light-weight group signature protocol

 Design of lattice-based light-weight group signature protocols 

(ring signature and group signature)

 Development of design logics for order-preserving encryption 

algorithm

 Design of draft algorithms using bucket-based technique and 

pivoting method

 Papers

 4 SCI(E) papers published

 Patents

 6 domestic patents pending

Ⅴ. EXPECTED RESULT & PROPOSITION

  A. Technical Aspect

 Preoccupancy of core technologies for next generation 
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IT-environment by developing light-weight cryptography and privacy 

preserving cryptography whose importance is increasing in 

ubiquitous computing environment

 Acquisition of advantageous position for competing in future market, 

by preoccupying core technologies and patents for light-weight 

cryptography whose need is increasing according to growing use of 

mobile devices 

 Combining IT services which could not be introduced by the reason 

of privacy violation, improving credibility of domestic IT technologies 

becomes possible 

 Through development of quantum signature technologies, enlargement 

of applicable area of quantum cryptographic protocols and realization 

of various network communication systems which guarantee 

unconditional security

  B. Economical and Industrial Aspect

 By preventing privacy violations, developed technologies will 

contribute to activation of various ubiquitous network service 

businesses  

 Fundamental cryptographic technologies for next generation IT 

environment will improve credibilities of newly developed application 

services such as Cloud Computing, RFID/USN, vehicular network, 

location based service, and M2M(machine-to-machine) network, and 

consequently contribute to activation of related businesses and 

augmentation of exportation  

 By enabling commercialization of information communication services 
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dealing with sensitive data which could not be realized from worries 

about privacy violation, activation of related businesses is expected 

 Through researches of quantum signature technologies, applicable 

area of quantum cryptographic protocols will enlarge and new 

market and product will be created by converging to existing digital 

industry, mobile communication business, smart card business, and 

local area network communication business

 Acquisition of national competitive power by preoccupying 

intellectual properties such as patents and fundamental technologies, 

buildup of domestic company's competitive power by transferring 

developed technologies, and expectation of indirect profits from 

intellectual property rights

 Domestic market size of IT security business is expected to grow 

average 10.5% every year from \223 billion in 2009 to \348 

billion in 2013 (IDC Korea 2009.7, KISA 2008.12) 

 Global market size of IT security business is expected to grow 

average 9.3% every year to be over than $19 billion in 2013 

(Gartner 2009.7)
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제 1 장 서  론

제 1 절 연구 개발의 필요성

20세기 후반 시작된 정보화 혁명은 IT 환경의 급격한 발전을 이끌었고, 이를 

바탕으로 지금까지와는 다른 IT 패러다임과 이에 따른 삶의 변화가 진행되고 있

다. 특히 통신 체계 및 하드웨어의 발달과 더불어, 세계적으로 IT 보안 시장의 흐

름이 통신상의 정보보호에서 생활 속의 정보보호로 패러다임의 변화가 이루어지고 

있다. 이에 따라 보안이 적용되어야 하는 대상 및 다양한 신규 정보 통신 서비스

가 급속히 증가하고 있는 실정이다.   

이러한 정보통신 환경의 진화에 따라 ‘언제 어디서나’ 정보에 대한 접근이 

가능하다는 것은, ‘언제 어디서나’ 정보 유출 및 변조 가능성을 의미하며, 이에 

따라 현재의 정보화 시대에서 경험하고 있는 각종 역기능들이 지금보다 더욱 광범

위하게 심각한 위협으로 다가올 것으로 예상된다. 특히 새로운 서비스의 도입으로 

인해 사용자 정보에 대한 무차별적 수집, 이용, 관리, 재분배가 심화되어, 수집된 

데이터에 대한 불법적인 접근 및 유출에 대한 우려가 더욱 증폭될 것으로 예상된

다. 또한 향후 IT 서비스는 주로 소형, 경량화된 모바일 기기를 중심으로 이루어

질 것으로 예상되며, 이러한 장치들은 시스템 내부 계산 능력의 한계로 암호화 및 

인증을 위한 고비도의 암호 적용이 어려워 전체 네트워크의 보안 위협 요소로 작

용할 수 있다.  

개인의 프라이버시에 대한 관심이 점점 고조되고 있는 이때 정보보호나 프라이

버시 침해를 고려하지 않은 새로운 서비스의 도입은 심각한 부작용을 초래하여 서

비스 활성화를 방해하는 큰 장애 요인이 될 수 있다. 이에 자원 제약적인 환경에

서 정보보호 서비스를 수행할 수 있도록 하는 필수 보안 기술에 대한 고속 경량화 

기술 및 프라이버시 침해를 방지하면서 중요 데이터에 대한 연구, 통계, 마케팅 
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등의 활용성을 높일 수 있는 프라이버시 보호 데이터 처리 기술 등과 같은 핵심 

암호 기술 개발의 중요성이 크게 부각되고 있다. 또한 양자 컴퓨터를 포함한 컴퓨

팅 능력의 급격한 발전 및 새로운 암호 공격 기법의 등장 가능성에 따라 향후 현

재의 암호 기술 체계가 흔들릴 가능성이 존재하며, 이에 대비해 컴퓨터 계산 능력

에 상관없이 무조건적 안전성을 가지는 양자 암호 기술 개발의 필요성이 주목을 

받고 있다.  

[그림 1-1] 기술 개발 개념도

이에 차세대 IT 서비스에서의 프라이버시 침해 방지를 위한 경량 암호 기술, 

프라이버시 보호 핵심 암호 기술 및 양자 암호 프로토콜을 포함하는 프라이버시 

강화 암호 기술 개발이 필요하다. 이러한 프라이버시 강화 암호 기술 개발을 통해 

Cloud Computing, RFID/USN, 차량 네트워크, 위치 기반 서비스, 사물 통신 등과 

같은 신규 정보 통신 서비스의 신뢰성을 향상시켜 유관 산업 활성화 및 수출 확대

에 기여할 것으로 전망된다.    
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제 2 절 연구내용 및 범위

1. 연구개발의 목표

유비쿼터스 환경에서의 정보보호 서비스를 위한 프라이버시 강화 암호 기술 개

발 사업의 최종 연구목표 및 세부목표는 다음과 같다.

가. 과제의 최종목표

 유비쿼터스 환경에서의 프라이버시 침해 방지를 위한 프라이버시 강화 암호 

기술 개발

 경량 암호 핵심 기술 개발

 프라이버시 보존형 데이터 처리 기술 개발

 양자 서명 프로토콜 개발

나. 과제의 세부목표

 경량 암호 핵심 기술 개발

 경량 hash 알고리즘 개발

 경량 그룹 서명 프로토콜 개발

 경량 인증 기술 개발  

 프라이버시 보존형 데이터 처리 기술 개발    

 순서 보존 암호화 기술 개발

 암호 데이터 연산 기술 개발     

 양자 암호 서명 프로토콜 개발
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2. 당해연도 연구내용

유비쿼터스 환경에서의 정보보호 서비스를 위한 프라이버시 강화 암호 기술 개

발 사업의 1차년도(2010년) 연구목표 및 주요 연구내용은 다음과 같다.

가. 연구목표

 프라이버시 강화 암호 핵심 설계 논리 개발

 경량 hash 알고리즘 설계 논리 개발

 경량 그룹 서명 프로토콜 설계

 순서 보존 암호화 설계 논리 개발

나. 주요 연구내용

 경량 hash 알고리즘 설계 논리 개발

 SHA-3 hash 후보 알고리즘에 대한 설계 논리 분석 및 분류 

 경량 hash 알고리즘에 대한 요구 사항 분석 및 정의

 설계 논리에 따른 연산 효율성 분석

 경량 hash 후보 알고리즘 4종(LH1, LH2, LH3, LH4) 설계

- hash 함수와 블록 암호를 동시에 지원하는 최초의 경량 hash 알고리즘 

설계(LH1, LH2)

- LFSR 기반의 스트림 암호 설계 논리를 도입한 경량 hash 함수 설계

(LH3, LH4) 

- 하드웨어 구현 관점에서 저전력, 저면적의 초경량 hash 알고리즘 설계

 경량 그룹 서명 프로토콜 설계    

 경량 그룹 서명에 대한 요구 사항 분석 및 안전성 모델 정립

 경량 그룹 서명 프로토콜 설계
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- Lattice 기반의 효율적인 그룹 서명 기법 설계

- Lattice 기반의 강한 위조 불가능성을 만족하는 효율적인 링 서명 기법 

설계

- 안전한 delegation 기반의 익명 인증 시스템 설계 

 순서 보존 암호화 설계 논리 개발    

 순서 보존 암호화 알고리즘 기본 프리미티브 분석 및 장단점 파악

 신규 순서 보존 암호화 기법에 대한 안전성 분석 및 개념 정립

 순서 보존 암호화 프리미티브 설계

- Bucket 기반 순서 보존 암호화 기법 설계

- Pivot을 사용한 순서 보존 암호화 기법 설계

제 3 절 국내외 기술개발 동향

1. 세계 기술현황

 2000년 초반 기존 hash 함수 안전성에 대한 심각한 문제가 제기되면서 미국 

NIST를 중심으로 새로운 hash 함수의 국제 표준을 제정하려는 SHA-3 프로젝

트가 진행 중에 있으나, 이는 hash 함수의 안전성에 중점을 두고 있으며 미

래 컴퓨팅 환경에서 요구되는 경량 hash 함수에 대한 연구는 아직 진행되고 

있지 않음

 전 세계적으로 가장 널리 사용되고 있는 사용되고 있는 전용 hash 알고리

즘은 MD 계열 hash 알고리즘이며, MD2, MD4, MD5, HAVAL, RIPEMD, 

RIPEMD-128/160, SHA-0, SHA-1, SHA-2 등이 있음

 2005년 중국의 Wang 교수팀은 처음으로 MD 계열 hash 알고리즘에 대한 일
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반화된 공격 기법을 소개하고, MD4, MD5, HAVAL, RIPEMD, SHA-0/1에 대한 

충돌 쌍 공격을 수행함. Wang 교수팀은 일반화된 공격 기법을 이용하여 

가장 널리 사용되고 있는 MD5, SHA-1에 대한 실제 충돌 쌍을 제시함

 Wang 교수팀이 발견한 MD5, SHA-1 등의 hash 알고리즘에 대한 취약성을 

기초로 HMAC-MD5, HMAC-SHA-1, APOP-MD5, X.509 인증서에 대한 충돌 쌍 

생성, Postscript 파일 충돌 쌍 분석 등에 관한 결과가 연이어 발표됨

 SHA-0와 SHA-1에 대한 분석 결과에 따라 이후 SHA-2에 취약점이 발생할 

것을 대비하여 미국 국립기술표준원(NIST)는 신규 hash 알고리즘 SHA-3 

개발을 목표로 2007년부터 2012년까지 6개년의 “SHA-3 개발 프로젝트” 

계획을 수립하여 현재 진행 중에 있음

 SHA-3 후보 알고리즘은 다양한 환경에 적합하도록 설계되어 RFID와 같은 

자원이 제한된 장치에는 효율적이지 않아, 이후 이러한 환경에 적합한 

hash 알고리즘 개발에 관한 연구가 활발할 것으로 예상됨

  

 유비쿼터스 컴퓨팅 환경의 확산과 함께, 제한된 컴퓨팅 환경에 적용 가능한 

경량 암호 기술에 대한 요구가 늘어나고 있으며, 이에 따라 USN과 RFID를 대

상으로 경량 암호 기술의 연구가 활발히 진행 중임. 그러나 휴대폰, GPS, 스

마트 카드 및 각종 모바일 기기 등과 같이 어느 정도의 안전성을 요구하면서 

비교적 작은 계산량을 지니는 디바이스에 대한 경량 암호 기술 연구는 미비

한 실정임 

 경량 암호 기술 연구는 90년대 센서 네트워크와 RFID 등의 계산량이 극히 

제한된 환경에서 암호 응용 기술을 사용하기 위해 처음 연구되었고, 2000

년대에 들어서 유비쿼터스 디바이스가 생활 전반에 도입되면서 더욱 다양

한 경량 암호 기술에 대한 요구가 생겨나고 있음

- 현재까지 USN과 RFID를 위한 경량 암호 기술이 주로 연구되고 있으며, 

주요 연구 주제로는 경량 암호 알고리즘, 경량 인증, 경량 키 분배 등

이 있음
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- 계산량, 비밀 키의 저장량 그리고 각 디바이스 사이의 메시지 전송량을 

최적화하여 제한된 환경에서 암호 프로토콜의 수행을 가능하도록 하는 

것이 경량 암호 기술 연구의 주된 목표임

- 경량 암호 기술은 일반적인 암호 기술에 비해서 낮은 안전성을 지니며 

주로 효율성과 안전성의 trade-off를 통해서 경량화를 실현하고 있음 

 유비쿼터스 디바이스가 널리 사용되면서 다양한 컴퓨팅 능력을 지니는 장

비들 사이에 정보의 전달이 이루어지고 있지만, 앞으로의 환경에서 요구

되는 안전성과 효율성이 동시에 만족하는 경량 암호 기술에 대한 연구는 

미비한 실정임 

- 경량 인증, 경량 그룹 서명 프로토콜 및 경량 키 분배에 대한 연구가 

진행 중 이지만, 현재까지는 이론적인 결과들로 실용적인 효율성에는 

도달하지 못하고 있는 실정임

 앞으로의 연구 방향은 RFID와 USN과 같은 초경량 및 동일한 성능을 지닌 

디바이스로 구성된 네트워크를 위한 경량 암호 기술의 연구를 벗어나 다

양한 디바이스로 구성된 유비쿼터스 네트워크를 위한 경량 암호 기술의 

연구가 중심을 이룰 것으로 기대됨

- 생활 전반에 걸쳐서 다양한 성능의 각기 다른 디바이스들로 구성된 유

비쿼터스 네트워크의 사용이 늘고 있으며, 각 응용 환경에 따라 다양한 

제한 조건 및 안전성 요구 조건을 지니고 있음

- 각 응용 환경에 따른 여러 요구 조건을 만족시키기 위한 다양한 경량 

암호 기술이 연구될 것으로 전망

- 유비쿼터스 네트워크를 통해 다양한 정보 서비스가 제공됨에 따라 비교

적 높은 안전성을 요구하는 경량 암호 기술에 대한 연구 또한 필요함

 프라이버시 보호에 대한 관심과 중요성이 부각되면서, EU 및 미국 등 선진국

을 중심으로 개인 정보 침해 방지를 위한 법률적, 제도적 정비와 더불어 이

를 기술적으로 지원하기 위한 다양한 연구가 진행되고 있음 
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 Yao에 의해 1970년대 기본 개념이 탄생하였고 80년대와 90년대를 거쳐 컴

퓨터 과학자와 데이터베이스 개발자 및 암호 학자에 의해 많은 연구 진행 

중임

 프라이버시 보호를 핵심 암호 기술인 다자간 비밀 계산의 중요성이 부각

되면서, 2000년대에 들어서 데이터마이닝, 침입 탐지, 과학 계산, 기하학

적 계산, 통계적 분석, 인터넷 경매 등의 다양한 분야에 대한 다자간 계

산 프로토콜이 연구되고 있음

- 현재 이상적인 안전성(ideal security)을 만족하면서 효율성을 높이려

는 연구 방향과 랜덤화 기법 등을 이용하여 실용성을 확보한 후 안전성

을 강화하려는 연구가 주를 이루고 있음

- 이상적인 안전성을 보장하는 다자간 비밀 계산 프로토콜의 효율성 개선

에 대한 연구가 활발히 수행되고 있으나, 아직 효율성 측면에 문제가 

있어 실용화 단계에는 아직 이르고 있지 못한 상태임

- 한편 랜덤화 기법 등을 이용하여 다자간 비밀 계산의 실용성을 높이는 

연구가 진행되고 있으나, 완벽한 수준의 안전성을 보장하지 못하는 상

태임

 암호화된 데이터에 대한 검색, 연산, sorting 등의 프라이버시 보호 암호 

데이터 처리 기술에 대한 연구가 활발히 진행되고 있으나, 안전성과 실용

성을 동시에 만족하는 핵심 암호 기술 개발 부분에서는 아직 미진한 상태

임

- 순서 보존 암호화 기술은 평문의 순서 노출로 인해 선택 평문 공격에 

안전하지 않으며, 결과적으로 아직까지는 학술적인 논의 단계에 있어 

상용화 제품으로 적용하기에는 해결해야할 문제가 남아 있는 상태임

- 암호화된 문서에서의 연산에 관한 연구는 주로 대학 및 연구 기관에서 

이론 중심으로 이루어져 왔으며, 실제로 적용하기에는 효율성이 부족하

고 가능한 연산도 한정적임
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 EU 및 미국 등의 선진국은 프라이버시 보호에 대한 중요성을 인지하고, 

프라이버시 보호 관련 다양한 프로젝트를 수행하고 있음

- 미국의 경우, Stanford, Yale 등의 대학과 MS, Google, HP 등의 기업체 

및 법률 및 의료 관련 기관이 연합하여 2003년부터 5년간 

PORTIA(Privacy, Obligations, and Rights in Technologies 

Information of Assessment) 프로젝트를 통하여, 프라이버시를 보호하

는 데이터마이닝 기법, 정보보호 정책 강화를 위한 도구 개발 등의 연

구를 수행함

- 유럽의 경우, 2004년부터 4년간 수행된 PRIME(Privacy and Identity 

Management for Europe) 프로젝트를 통해 프라이버시 보호 및  ID 관리 

기술을 개발했으며, 현재 PRIME 프로젝트의 후속인 PrimeLife(Privacy 

and Identity Management in Europe for Life) 프로젝트를 통해 2008년

부터 3년간 프라이버시에 대한 연구를 지속적으로 수행하고 있음

- 또한 ECRYPT 프로젝트의 후속인 ECRYPT II(European Network of 

Excellence in Cryptology II) 프로젝트를 통해 2008년부터 4년간 프라

이버시 보호 관련한 다양한 응용 프로토콜 연구를 수행하고 있음

  

 양자 암호는 1984년 Bennett과 Brassard에 의해 알려진 양자 키 분배 프로토

콜의 무조건적 안전성이 증명된 이후 현재 상용화 단계에 이를 정도로 매우 

급격한 성장을 이룬 반면, 인증, 서명 및 다자간 암호 프로토콜 등 양자 네

트워크에서 수행될 수 있는 여러 양자 암호 프리미티브들의 경우 기술적 제

약으로 인해 아직 이론적 접근에 머물고 있으며, 다양한 연구 결과물들이 도

출되고 있지는 못함 

 id Quantique, MagiQ Technologies, SmartQuantum, Quintessence Labs 등

의 기업들에서 QKD 프로토콜의 상용화에 이미 성공하였으며, 전자 선거 

및 은행 간의 데이터 전송에 실제 적용한 사례가 있고, 현재 140km 이상 

거리에서 자유공간 및 광케이블을 통한 실험에 성공하고 있으며, 심지어 
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인공위성과의 통신에서 긍정적인 결과를 얻고 있음

 유럽 연합의 SECOQC 프로젝트의 경우, 양자 네트워크에 대한 안전성 모델 

정립 및 표준화를 바탕으로 양자 네트워크의 상용화를 목표로 하고 있음

 양자 상태의 불확정성 그 자체를 양자 일방향 함수로서 인식하고 있으며, 

이를 통해 다양한 암호 프로토콜의 무조건적 안전성을 보장하기 위한 노

력이 지속되고 있음. 2001년 D. Gottesman과 I. L. Chuang이 세계 최초로 

이러한 성질이 양자 서명에 적용 가능함을 보임

 이후, quantum fingerprinting, quantum stabilizer coding 및 GHZ 양자 

상태 등의 다양한 접근을 통해 양자 서명에 대한 새로운 연구 결과들이 

발표되고 있으며, 최근 고전 메시지뿐만 아니라, 양자 메시지에 대한 서

명이 가능하다는 것이 증명됨

 양자 공개키 암호 시스템의 경우는 유니타리 변환을 통한 인코딩 방법을 

이용한 기초적인 수준의 프로토콜이 제시되고 있지만, 프로토콜 전체의 

구조적, 통합적 안전성은 아직 확보되지 못함. 아직 초보적 단계이지만 

QPKI 구성 및 안전성 확보를 위한 여러 연구들이 진행되고 있음

2. 국내 기술현황

 미국 SHA-3 프로젝트와 더불어 국내에서는 고려대학교 등을 중심으로 새로운 

hash 알고리즘 선정 작업에 동참하고 있음 

 국내에서 개발된 hash 알고리즘으로는 HAS-160, FORK-256, ARIRANG 등이 

있으며, 높은 안전성과 효율성을 보유하고 있는 것으로 알려짐

 기존에 개발된 hash 알고리즘들은 경량화 구현에 적합하지 않으며, 이에 

따라 경량 hash 알고리즘 개발에 관한 연구가 세계적으로 활발해질 것으

로 예상됨   

 국내에서는 최근 u-City 사업 등을 통해 사회 전반에 유비쿼터스 네트워크 
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구성을 추진하고 있음. 유비쿼터스 네트워크의 필수 요소인 보안 기술에 대

한 연구로는 RFID와 USN에 대한 연구가 주를 이루고 있으며 기타 유비쿼터스 

디바이스에 적용 가능한 경량 암호 프로토콜에 대한 연구가 시급한 실정임

 국내 경량 암호 기술 연구는 한국전자통신연구원 및 일부 대학을 중심으

로 RFID와 USN 보안 기술이 주를 이루고 있음

 암호학적인 기법을 바탕으로 한 경량 인증, 그룹 서명 및 키 분배 프로토

콜에 대한 연구는 이론적인 연구들이 대부분이며, 일부 대학을 중심으로 

연구가 진행되어 연구 결과를 국제 학회 및 저널에 발표하고 있음

 KISA에서 제안한 추적이 가능한 익명 인증 기술이 IETF 표준(RFC 5636)으

로 채택되는 등 익명 인증 기술에 대한 연구가 이루어지고는 있으나 PKI

를 이용하기 때문에 경량화된 디바이스를 사용하는 유비쿼터스 환경에 그

대로 적용시키기 어려움

 제한된 성능을 지닌 유비쿼터스 디바이스를 통한 정보의 교류가 사회 전

반에 걸쳐 폭넓게 사용되면서, 높은 안전성을 지니고 동시에 효율성 및 

다양한 환경에 적용 가능한 경량 암호 프로토콜에 대한 연구가 필요

- 유비쿼터스 디바이스의 사용 범위가 넓어지고 다양한 정보 서비스가 제

공되면서, 기존에 비해 높은 안전성을 지닌 경량 암호 프로토콜이 요구

됨

- 이론적인 연구를 벗어나 실용적인 효율성을 지닌 경량 인증, 경량 그룹 

서명 프로토콜 및 경량 키 분배에 대한 연구가 필요하며, 또한 다양한 

환경 및 요구 조건에 적합한 경량 암호 프로토콜에 대한 연구가 필요 

 최근 빈번한 개인 프라이버시 정보 유출 사례 등을 통해 개인 프라이버시 정

보 보호에 대한 사회적 요구가 늘고 있으며, 현재 국내에서는 연구소와 학교

를 중심으로 프라이버시 보존형 데이터 처리 기술에 대한 일부 연구가 이루

어지고 있음

 최근 프라이버시 침해에 대한 사회적 우려가 높아져 프라이버시 보존형 
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데이터 처리 기술에 대한 관심이 증가하고 있으며, 이용자 자신의 선택에 

따른 자율적 프라이버시 보호 기술을 개발하려 하고 있음 

 한국전자통신연구원을 중심으로 프라이버시 보호 ID 관리 기술, 암호 데

이터 검색 기술, 프라이버시 보존형 데이터 마이닝 기술 등과 같은 일부 

프라이버시 보존형 데이터 처리 기술에 대한 연구가 이루어지고 있음

 고려대학교, 국민대학교, 인하대학교, 세종대학교 등을 중심으로 검색 가

능 암호 시스템 및 PPDM 관련 연구가 진행되고 있으나, 단편적인 연구 결

과에 머무르고 있음

 양자 암호 분야 국내 연구는 90년대 말부터 시작되었으며, 한국전자통신연구

원, 고등과학원, KAIST를 중심으로 실제 구현을 위한 이론적 실험적 연구와, 

서울대학교 및 고려대학교 등을 통한 수학적, 암호학적 연구가 개별적으로 

이뤄지고 있음

 양자 암호 관련 국내 연구는 양자 키 분배의 구현 및 상용화에 집중되어 

있으며, 한국전자통신연구원을 중심으로 고등과학원과 서울대학교의 부분

적 지원을 통해 이론적, 실험적인 연구가 체계적으로 이뤄지고 있음 

 양자 키 분배를 제외한 다른 양자 암호 프리미티브들에 대한 연구는 서울

대학교와 고려대학교에서 개별적으로 연구가 진행되어 왔으나 선진국에 

비해 미미한 수준에 그치고 있음

 한국전자통신연구원은 양자 키 분배, 후처리, 인증, 비트 위임, 불확정 

전송 등 다양한 양자 암호 프리미티브에 대한 이론적 연구를 수행하고 있

음

3. 국내외 표준화 현황

 최근 선진 각국은  표준 암호 알고리즘을 정부 주도하에 개발하고 있음

 미국의 표준 블록 암호 알고리즘인 DES를 대체하기 위해 NIST 주관으로 
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차세대 미국 표준 암호 제정을 위한 AES 프로젝트가 1998년에 시작되어 3

년여의 평가 과정 끝에 2000년 10월 벨기에 루벤 대학에서 제안한 

Rijndael을 차세대 미국 표준 암호로 선정하고, 2001년 11월에 미 연방 

표준 FIPS-197로 제정하였음

 유럽은 미국의 AES 프로젝트와 유사한 작업으로 NESSIE 프로젝트를 2000

년 1월부터 2003년 3월까지 진행하였으며, 블록 암호, 스트림 암호, 공개

키 암호, 디지털 서명, MAC, hash알고리즘 등 정보보호에 필요한 다양한 

원천 기술에 관한 표준 제정을 목적으로 함 

 일본 자국 내에서는 유럽의 NESSIE 프로젝트와 유사한 CRYPTREC 프로젝트

를 추진하여 2003년에 안전하고 효율적인 공개키 암호, 디지털 서명, 블

록 암호, 스트림 암호, hash 함수, 난수 발생기 등을 추천하고 있음

 Hash 함수의 안전성에 문제가 제기된 이후, NIST는 2012년 말까지 신규 

hash 알고리즘 SHA-3 개발을 목표로 “SHA-3 개발 프로젝트

(Cryptographic Hash Project)"를 현재 진행 중에 있음  

 디지털 서명과 관련된 국제 표준화 ISO/IEC JTC1의 SC 27에서 주도적으로 수

행하고 있으며, 디지털 서명의 국제 표준은 어느 특정 서명 알고리즘을 국제 

표준으로 채택하지는 않고 전반적인 프레임워크(framework)만을 규정함

 선진 각국은 프라이버시 보호 기술의 중요성을 인식하고, 관련 기술을 개발

하고자 PORTIA, PRIME, PrimeLife, ECRYPT, ECRYPT II 등의 다양한 연구 프

로젝트를 수행하고 있음

 EU(SECOQC), 미국(ARDA)은 양자암호 네트워크 원천 기술 획득 및 상용화 추

진을 위한 국가 중장기 로드맵을 마련하여 추진 중에 있음
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제 4 절 연구 수행방법 및 보고서 체계

1. 연구 추진체계 및 수행방법

한국전자통신연구원은 전체 연구 방향 설정 및 기술 개발 총괄

 한국전자통신연구원 주도로 프라이버시 강화 암호 핵심 기술 개발 

 고려대학교 산학협력단과의 공동 연구 추진 

 공동 연구 기관 및 관계 기관과의 유기적인 협력을 통한 프라이버시 강화 

암호 기술의 발전 방향 및 목표에 대한 점검을 하여 세계적 수준의 연구 

개발 수행 

 세계적인 우수 연구 기관과 협력하여 개발된 핵심 알고리즘에 대한 평가

를 수행하며, 또한 선진 기술 습득 및 세계 최고 기술을 개발하는데 필요

한 기반 기술을 단기간 내에 확보하도록 함 

구분 참여기관별 역할 분담

ETRI 

지식정보보안연구부

ο 프라이버시 강화 암호 기술 개발 총괄

  - 경량 암호 핵심 기술 개발 : 경량 hash

    알고리즘, 경량 그룹 서명 및 인증 프로토콜

  - 프라이버시 보존형 데이터 처리 기술 개발 : 순서

    보존 암호화 기술, 암호 데이터 연산 기술

  - 양자 암호 서명 프로토콜 개발

고려대학교 산학 

협력단
ο 경량 암호 기반 기술 연구

우수 국제 연구 기관 ο 설계된 핵심 알고리즘에 대한 검증

위탁 연구 기관 ο 안전성 증명 기술 연구 및 최신 연구 동향 파악

 체계적인 연차별 기술 개발을 통해 연구 결과물이 최종 시스템에 유기적

으로 결합될 수 있도록 연구개발 수행
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 개발된 프라이버시 강화 암호 기술의 산업화를 위해 연구 결과물의 실용

적 이용 방안에 대한 면밀히 분석 

 핵심 원천 기술 개발 및 지적 재산권 확보   

 프라이버시 강화 암호 기술에 대한 핵심 원천 기술 선점 및 확보 

 핵심 원천 기술 개발을 통한 다수의 우수 IPR 확보 

 국내의 보안 관련 업체와 관련 산업 분야에 대한 정보 공유 및 본 과제를 

통해 개발된 핵심 원천 기술의 IPR 이전을 통한 교류의 활성화를 추진함  

 국내외 동향 및 환경 변화를 파악하여 과제에 적극 반영  

 선진국의 비중 있는 정보보호 연구 기관과 협력을 통해 요구 사항과 기술 

발전 상태를 면밀히 파악하여 이를 수용

 관련 연구 성과의 산업화를 유도하기 위해 산・학・연 연구 네트워크를 

통해 산업 현장에서 요구되는 특성들을 신속히 파악하고 공유함으로써 연

구 개발에 능동적으로 반영하는 기회로 활용

 정부 기관의 정책사항이 잘 반영되도록 사업 관리 협조 체제 구축   

2. 보고서 체계

  본 보고서는 2010.1.1 ~ 2010.12.31 기간에 수행된 “유비쿼터스 환경에서의 정

보보호 서비스를 위한 프라이버시 강화 암호 기술 개발” 1차년도 사업의 최종 연

구개발 내용 및 결과에 대하여 요약 작성하였다. 1장은 서론으로 연구 개발의 중

요성, 연구내용 및 범위, 국내외 기술개발 동향을 소개한다. 2장과 3장은 경량 암

호 기술 개발의 결과물인 경량 해쉬 함수와 경량 그룹 서명 프로토콜에 대한 연구 

결과를 기술한다. 4장은 프라이버시 보존형 데이터 처리 기술 개발의 결과물인 순

서 보존 암호화 기술에 대한 연구 결과를 설명한다. 마지막으로 5장에서는 본 사

업의 결론을 맺는다. 





제 2 장 경량 해쉬 함수 개발





- 49 -

제 2 장 경량 해쉬 함수 개발

제 1 절 경량 해쉬함수 연구 개발 필요성

1. 최근 해쉬함수 동향

암호학적 해쉬함수(Cryptographic Hash Function)는 인터넷 뱅킹, 전자서명, 

메시지 인증 코드, 키교환 알고리즘, 키생성 알고리즘, 의사난수생성기 뿐 아니라 

다양한 암호 시스템에서 사용되며, 이들의 안전성은 해쉬함수의 안전성에 기반을 

둔다는 점에 있어서 안전한 해쉬함수를 설계하는 것은 매우 중요하다. 국제적으로 

널리 사용되는 해쉬함수로는 90년대 초반에 제안된 MD5, SHA-1 등이 대표적이며 

국내 표준 해쉬함수 HAS-160 역시 MD5, SHA-1의 설계 사상을 기초로 설계되었다. 

국제 표준 블록암호인 AES의 경우 5년에 걸친 엄격한 공개 검증과정을 통해 선정

된 반면, MD5, SHA-1 등의 해쉬함수들은 공개 검증과정 없이 채택되었고, 10년 이

상 전 세계적으로 가장 널리 사용되어져 왔다. 그러나 2005년 중국의 Wang 교수 

연구팀의 MD5, SHA-1 등의 해쉬함수에 대한 취약성 발견[SA09,WLF05,WY05,WYY05a, 

WYY05b,WYY05c,WYY05d]과 이를 기초로 HMAC-MD5, HMAC-SHA-1, APOP-MD5, X.509 인

증서에 대한 충돌쌍 생성, Postscript 파일 충돌쌍 분석 등에 관한 결과가 연이어 

발표됨에 따라, 엄격한 공개검증이 결여된 해쉬함수의 사용은 엄청난 사회적, 경

제적 손실을 가져올 수 있음을 경고하고 있다[SA09,SLW09]. 

MD5, SHA-1 등의 해쉬함수의 취약성이 발표됨에 따라 미국 국립기술표준원

(NIST, National Institute of Standards and Technologies)은 MD5를 사용하지 말

도록 각 기관에 요청하였으며, 특히 SHA-1은 전자 서명 시 사용하지 말도록 권고

하였다[NIS08]. 그리고 미국 국립기술표준원은 신규 해쉬 알고리즘 SHA-3 개발을 

목표로 2007년부터 2012년까지 6개년 “SHA-3 개발 프로젝트(Cryptographic Hash 
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Project)” 계획을 수립하고 현재 진행 중에 있다[NIS10].

NIST의 6개년 프로젝트에서 보듯이 새로운 해쉬함수의 개발은 매우 필요한 상

황이다. 국내에서는 TTA 표준 해쉬함수로 제안된 HAS-160[TTA00]만이 널리 사용되

고 있는 실정이다. HAS-160은 MD5, SHA-1 등의 설계 논리와 유사하기 때문에 안전

성을 장담할 수 없다. 또한 NIST는 특정 길이의 출력 크기를 갖는 해쉬함수가 아

닌 가변 길이의 출력을 제공해야 한다는 요구 조건을 제시하고 있기 때문에 이러

한 조건에 부합하는 신규 국제 또는 국내 표준 해쉬함수의 개발이 요구된다. 하지

만 해쉬함수에 대한 설계 이론 및 분석 이론에 대한 명확한 이해 없이는 안전한 

해쉬함수를 설계하는 것이 어려울뿐더러 안전성을 보장할 수도 없기 때문에, 무엇

보다 먼저 안전성이 증명된 설계 이론에 대한 연구가 요구된다. 또한 개발될 해쉬

함수는 다양한 분야에서 사용되기 때문에 해쉬함수에 요구되는 성질들에 대한 명

확한 규명 역시 절실한 상황이다.

대부분의 해쉬함수 결과들을 보면 단편적이고 지엽적인 연구 결과에 초점을 맞

추고 있다. 또한 엄밀한 설계 이론, 분석 이론 위에 알고리즘을 설계하기 보다는 

아직도 경험에 기초하여 설계하고 있는 현실이다. 년 뒤에 선정될 국제 표준 해

쉬함수는 기간이 말해주듯 다양한 설계 이론과 분석 이론을 기초로 다듬어져서 최

종적으로 엄격한 공개 검증과정을 통하여 선정되어야 한다. 따라서 국제 표준 해

쉬함수 개발은 단기간에 이루어질 수 없으며 설계 이론, 분석 기술, 안전성 증명 

기술, 구현 논리 기술 등의 연구가 함께 병행되어야 하는 종합적인 연구 과제임을 

알 수 있다.

대칭키 암호와 관련된 세계적인 학술대회인 FSE가 지난 2010년 2월 8~10일에 

서울에서 개최되었다. 총 21편의 논문이 발표되었으며, 이 중 13편이 해쉬함수에 

관한 논문이었는데, 논문 편수만 보더라도 해쉬함수가 세계적으로 큰 이슈가 되고 

있음을 보여준다. 해쉬함수에 관련된 13편의 논문을 살펴보면, 기 제안된 해쉬함

수 분석 논문이 7편, 해쉬함수에 대한 이론 논문 3편, 메시지 인증 코드 논문 3편

이 발표되었다. 이처럼 해쉬함수의 연구 결과는 전반적으로 기존 해쉬함수 분석에 

초점이 맞추어지는 경향이 있음을 알 수 있다. 반면 설계 이론의 바탕이 되는 신
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규 구조에 대한 연구는 열악한 상황이다. 해쉬함수에 대한 신규 설계 논리에 대한 

연구의 요구가 점점 커지고 있는 반면, 실제적으로는 이에 대한 연구 성과가 가시

적으로 나타나고 있지 않다. 

2. 경량 해쉬함수의 필요성

머지않은 미래에 유비쿼터스 컴퓨팅을 기반으로 일상생활의 사물들, 어플라이

언스, 상품들, 기업의 생산, 물류, 판매 고객 관리 등의 비즈니스 프로세스를 구

성하는 기기나 시스템들이 모두 지능화되고 네트워크로 연결됨으로써 매우 다양한 

새로운 비즈니스를 출현시킬 것이다. 이러한 유비쿼터스 비즈니스는 단순한 상거

래뿐만 아니라 일반적인 기업 경영, 공급망 관리, 고객 관계 관리, 자산 관리, 현

장 인력 관리, 지식 관리, 유통 관리, 안전 관리 등 거의 모든 비즈니스 활동에 

혁신적으로 적용될 수 있어 이와 관련된 기술과 상품이 미래 IT 시장을 주도할 것

이다. 이 모든 유비쿼터스 컴퓨팅 혁명의 단초가 되는 핵심기술이 RFID(Radio 

Frequency IDentification)이다. 

유비쿼터스 컴퓨팅의 핵심은 스마트한 상황 인식과 장소에 구애받지 않고 컴퓨

터 네트워킹을 가능케 하는 무선 기술이다. 따라서 유비쿼터스 칩이란 상황 및 환

경을 인식, 감지하고 무선을 통해 네트워크에 연결하는 무선 인식(RFID) 및 무선 

센서(Wireless Sensor) 칩을 말한다.

RFID 태그는 그 용도와 기능, 크기 등에 따라 매우 다양하지만 가장 널리 사용

될 것으로 예상되는 것은 저가 수동형 태그로 향후 바코드 시스템을 대체할 것으

로 기대된다. 바코드의 경우 물품의 종류만을 기록하며 빛을 이용하여 인식하는 

장치로 코드 체계만 표준화되어 있으면 매우 간단하게 구현 가능하며, 보안이나 

프라이버시의 문제는 고려될 필요가 없다. 한편, RFID 태그는 각 물품 고유의 코

드를 가지게 되어 물품의 종류, 생산 이력 등이 저장되고 활용된다. 또한, 인식 

범위가 바코드 시스템보다 넓어 물류 관리에 편리하게 활용되고 있다. 하지만, 이

러한 장점은 보안과 프라이버시 보호의 측면에서는 새로운 역기능을 유발한다. 개
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인이 보유한 물품의 정보가 리더기를 통하여 유출될 수 있으며, 태그의 정보를 복

사하여 위조될 우려가 있다. 따라서 유비쿼터스 환경에서는 정보화 역기능의 문제

가 더욱 심각한 사회 문제로 대두될 것이며 사이버 공격으로 인한 피해는 규모와 

확산 속도 면에서 그 파급 효과가 지금보다 훨씬 심각할 것으로 예상된다. 이에 

따라 정보통신부를 중심으로 안전한 u-Korea 구현을 위한 중장기 정보보호 로드맵

을 작성하여 예상되는 역기능에 대한 대비책을 강구하고 있다.

현재까지 발표된 대부분의 정보보호 기법들은 안전성을 높이기 위하여 복잡한 

암호 연산을 사용하거나 통신량이 많이 소모되는 제안들이다. 따라서 학술적인 연

구로만 가치 부여가 가능한 기술들이 주를 이루고 있다고 볼 수 있다. 한편, 해쉬

함수 하나만 구현할 수 있으면 인증을 제공할 수 있을 것으로 기대되어 해쉬함수 

기반 인증 기법에 대한 연구가 활발히 진행되었으나, 실제로 수동형 RFID 태그에 

탑재 가능한 해쉬함수는 아직까지 발표된 바 없다. 따라서 현재까지 발표된 정보

보호 방식은 RFID 시스템에 적용하기에는 실용적인 문제를 많이 지니고 있는 실정

이다.

초경량 해쉬함수의 개발이 가능하면 해쉬함수 기반 정보보호 방식의 구현이 가

능하여 활용될 수 있음에도 불구하고 해쉬함수 설계 기술의 진보는 매우 느리다. 

최근 NIST의 SHA-3 프로젝트의 일환으로 해쉬 워크숍이 개최되었으며, 해쉬 컨퍼

런스에서 해쉬함수의 정의, 설계 요구 조건, 압축함수의 설계 기법 등에 대하여 

심도 있는 재검토가 필요하다는 공감대가 형성되었으며 장기적으로 용도에 따라 

다양한 해쉬함수를 개발해야 한다는 쪽으로 논의가 진행되었다. 이 워크숍에서 구

체적으로 언급되지는 않았으나 향후 RFID용 해쉬함수의 설계도 자연스럽게 전개될 

것으로 예상된다. 따라서 이러한 연구 흐름에 대응하기 위하여 국내에서도 RFID를 

비롯한 다양한 환경에 적합한 해쉬함수의 개발에 더욱 더 많은 노력이 기울여야 

한다.
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제 2 절 경량 해쉬함수 요구 사항

본 장에서는 경량 해쉬함수가 만족해야 할 요구 사항을 안전성과 효율성 측면

에서 각각 살펴본다.

1. 안전성 요구 사항

암호학적 해쉬함수 는 임의의 길이의 스트링을 입력으로 받아 고정된 길이의 

스트링을 출력하는 압축 함수로, 해쉬함수를 사용하는 암호 시스템의 안전성뿐만 

아니라 효율성을 향상시키는데 사용 목적이 있다. 해쉬함수가 암호 시스템에서 이

용될 경우 암호 시스템의 안전성을 유지시키기 위해서는 다음의 세 가지 성질을 

기본적으로 만족하여야 한다.

 역상 저항성(Preimage resistance): 가 주어졌을 때,    인 를 얻

는 것이 계산상 어렵다. 

 제  역상 저항성(Second preimage resistance):    인  가 주어졌

을 때,  ′  인 다른 ′를 얻는 것이 계산상 어렵다.

 충돌 저항성(Collision resistance):    ′인 서로 다른  ′를 얻

는 것이 계산상 어렵다. 

세 번째 성질을 만족하는 해쉬함수 는 두 번째 성질도 만족하므로, 해쉬함수 

가 지녀야할 성질은 다음과 같이 줄어든다.

 역상 저항성(Preimage resistance): 가 주어졌을 때,    인 를 얻

는 것이 계산상 어렵다. 

 충돌 저항성(Collision resistance):    ′인 서로 다른  ′를 얻

는 것이 계산상 어렵다.
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1990년에 MD4가 개발된 이후 비슷한 형태의 전용 해쉬 알고리즘인 MD5, 

RIPEMD, HAVAL, RIPEMD-128, 160, SHA-0, SHA-1, SHA-224, 256, 384, 512, PKC'98

에서 제안된 해쉬함수, HAS-160이 개발되었으나, 해쉬함수의 안전성 분석 이론의 

발전은 더딘 편이었다. 1996년 Dobbertin은 블록암호의 차분 공격과 대수적 방정

식을 이용하여 MD4에 대한 의 복잡도를 갖는 전체 라운드 충돌쌍 공격을 처음

으로 소개하였으며[Dob98a],  1998년 의 복잡도를 갖는 -라운드 역상 공격을 

소개하였다[Dob98b]. 1993년 Boer와 Bosselaers는 MD5의 최상위 비트의 확산 성질

이 좋지 않음을 이용하여 의 복잡도를 갖는 의사충돌쌍 공격을 소개하였다

[BB94]. 여기서, 의사충돌쌍 공격은 서로 다른 두 개의 초기치에 동일한 메시지를 

적용하여 충돌쌍을 찾는 공격을 의미한다. 1996년 Dobbertin은 선택 초기값에 서

로 다른 메시지를 적용한 의사충돌쌍 공격을 소개하였다[Dob96]. 이 공격은 그 당

시 하나의 개인 컴퓨터를 이용하여 약 10시간 만에 충돌쌍을 찾을 수 있는 매우 

강력한 공격이었다. 하지만 나머지 해쉬함수 MD5, RIPEMD, RIPEMD-128, 160는 기

존의 안전성 분석으로 분석이 되지 않아, 안전할 것으로 여겨져 왔다. 특히 

HAS-160의 경우 기존의 분석 이론으로는 1 라운드조차도 분석을 할 수 없었다.

한편 1997, 1998년 Wang, Chabaud, Joux는 SHA-0에 대한 분석에 성공하였다

[Jou04,Wan97,Wan98]. SHA-0는 다른 해쉬함수와는 달리 메시지 확장 과정이 고정

된 메시지 순서를 사용하지 않고 LFSR과 같이 메시지를 확장해서 사용한다는 특징

을 갖고 있다. 하지만 SHA-0에 사용된 분석 이론만으로는 SHA-1을 분석하는 것은 

불가능하다. 따라서 SHA-1은 안전할 것으로 여겨져 왔으며, MD5와 SHA-1은 전 세

계적으로 가장 많이 쓰이는 해쉬함수로 자리 잡아 왔다.

2004년 Crypto Rump session에서 중국의 산동대학의 Xiaoyun Wang 교수는 MD4, 

MD5, RIPEMD, HAVAL-128, SHA-0에 대한 분석 결과를 발표하였다. MD4, MD5, 

RIPEMD의 경우는 2005년 Eurocrypt에서 자세히 다루어졌으며, SHA-0와 SHA-1에 대

한 분석 결과는 2005년 Crypto에서 발표하였다[WLF05,WY05,WYY05a,WYY05b,WYY05c, 

WYY05d]. Wang의 분석 방법이 주목을 받는 이유를 정리하면 다음과 같다.
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 MD 계열 해쉬함수를 분석하는 일반적인 분석기법을 처음으로 제시하였다.

 MD 계열 해쉬함수의 안전성을 평가하는 하나의 평가 도구의 틀을 마련하였

다.

Wang의 분석 이후 Wang의 분석 결과는 더욱 향상되고 강력해 졌으며, APOP, 

HMAC, NMAC, 인증서와 같이 단지 해쉬함수 자체에 대한 공격이 아닌 다양한 응용 

환경에 대한 분석 결과도 제시되었다. 이는 안전하지 않은 해쉬함수가 암호 시스

템에 사용될 경우, 해쉬함수의 취약점에 의하여 암호 시스템이 공격될 수 있는 단

적인 예라 할 수 있다. 따라서 새로운 경량 해쉬함수를 개발하기 위해서는 역상 

저항성, 충돌 저항성 등과 같은 해쉬함수의 기본적인 공격 기법뿐만 아니라, 기제

안된 다양한 해쉬함수 공격 기법에 대해 충분한 안전성을 갖는 경량 해쉬함수를 

설계해야 한다.

2. 효율성 요구 사항

저가격의 RFID 태그의 수동 태그에 내장되는 암호 모듈의 구현 환경을 가격

(cost), 면적, 게이트 수, 연산 성능, 전력 소비 측면에서 분석한다 [Dob98a, 

JBC05,BR00,DC98].

가. 공정 기술 발달

RFID 칩을 제작하는 반도체 공정 기술은 계속 향상되고 있다. 칩 기술을 정의

하는 파라미터는 feature size 혹은 minimum geometry이다. 이러한 파라미터는 가

장 작은 선폭, 선 폭간의 최소 간격 등을 정의한다. 
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년도         

Feature 

Size
        

[표 2-2] 반도체 feature size 전망

[표 2-1]은 인텔사의 공정 기술을 기준으로 한 feature size의 연도별 예측 값

이다. feature size가 작아짐에 따라 동일한 칩 면적에 더 많은 게이트 수를 넣을 

수 있어서 RFID 태그 내 암호 모듈에 할당되는 게이트 수에 영향을 주며 [표 2-2]

와 같다.

Feature Size     

Gates/     

Cost /     

[표 2-3] 반도체 feature size에 따른 당 게이트 수 및 제조 가격

나. 가격

현재 수동(passive) 태그가 경제성을 인정받기 위해서는 5 cent 이하가 되어야 

한다고 평가하고 있다. 5 cent 태그를 만들려면 IC 가격은 2 cent를 넘지 말아야 

한다.

다. 면적과 게이트 수 

RFID 태그가 소규모 물체에 내장되어야 하므로 태그의 크기는 가장 작은 물품에

도 내장될 수 있어야 한다. 칩의 크기에 대한 정확한 표준안은 정의되어 있지 않지

만, 태그 칩의 최대 크기는 로 일반적으로 받아들여지고 있다. 현재 태그 전

체 면적  중에 RFID 암호용으로 할당 가능한 크기는 약 
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∼로 평가되고 있다. 반도체 고정 기술에 따라 정해진 면적에 

담길 수 있는 게이트 수는 가변적이 된다. 현재  공정 기술을 고려할 때 태

그에 내장 가능한 게이트 수는 약 10,000~20,000 게이트 정도로 판단되고 있다. 따

라서 암호 모듈에 할당 가능한 크기는 약 2,000~5,000 게이트로 평가된다.

라. 전송되는 데이터의 크기와 암호 연산 성능

RFID 태그 내 암호 시스템의 성능은 다음과 같은 기준에 의해 결정된다.

 RFID 응용 시스템에서 요구하는 응답 시간

- 1초에 ∼ 개의 태그 처리(∼ /sec)

 request-response 프로토콜에 정의된 response 시간

-  RFID의 경우 :  이내

 UHF대 RFID의 경우 주파수 호핑에 따른 응답 시간 제약

- 대 RFID의 응답시간 :  이내

와  밴드 RFID 태그에서 이용 가능한 전송률은 다음과 같다. 

의 경우 50개의 태그를 처리하는데 필요한 전송률이 약 이며, 

의 경우 300개의 태그를 처리하는데 필요한 전송률은 약 로 평가

되고 있다. 태그와 리더간의 연결 시간이 제한되는데, 이 값이 1초라 가정할 경우 

각 태그는 약 500 비트를 전송할 수 있다 [JBC05,DC98].

응용 시스템의 요구 사항에 따라 1초에 100개의 태그를 처리하는 경우, 각 태

그의 암호 모듈에서 처리해야 하는 성능을 계산하면 다음과 같다. 이 경우 각 태

그에 할당되는 연산 시간은   가 된다. 단 태그 연산중에는 프로토콜 

처리와 암호 연산으로 나뉘므로, 프로토콜 처리 시간이 약 1/3을 차지한다고 가정

할 경우 가 태그 내 암호 모듈에 실제 할당되는 약 가 된다. 이 

경우 RFID 태그 내에서  주파수를 사용할 경우 하나의 clock 주기(T)가 

이므로 약 670개의 clock이 할당가능하다. 반면 RFID 태그에서 의 
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clock 주파수를 사용할 경우 clock 주기(T)는 이므로 6,700개의 clock이 할당 

가능하다.

오스트리아 Graz 대학의 연구 결과에 따라  RFID에서 response 시간

은 약 로 정의되었다. 이 경우 의 캐리어 주파수에서 도출한 내

부 태그 clock 주파수가 인 경우 허용 가능한 clock 사이클 수가 32 

clock 이하로 제한되는 것으로 평가되고 있다. 이러한 문제를 해결하기 위해 Graz 

대학의 2-way request-response 프로토콜의 경우 interleaved challenge-response 

protocol을 사용하여  clock 주파수를 사용하는 수동 태그에서  

clock의 할당 시간을 갖도록 암호 모듈을 설계하는 것이 가능하도록 개선하였다

[FDW04].

마지막으로 대 UHF RFID 태그의 경우 주파수 호핑에 따른 리더와 태그

간의 할당 시간이 로 제한된다[REC04]. 이때 프로토콜 처리에 따른 오버헤

드를 무시하고  clock을 사용할 경우, 암호 모듈에 할당될 수 있는 clock 

수는 400,000개가 된다. 이러한 clock 수는 1개의 태그 기준이므로 여러 개의 태

그를  내에 처리하는 기준으로 바꿀 경우 태그에 할당되는 clock 사이클 수

는 감소될 수 있다. 위에서 기술한 3가지 조건은 서로 연관되므로 가장 작은 값을 

clock 사이클 수도 상한으로 두고 암호 모듈을 설계해야 한다.

결론적으로 암호 모듈에 할당되는 clock 수 조건이 매우 작은 경우는 적절한 

성능의 암호 하드웨어와 Graz 대학에서 제안한 Interleaved Request- Response 

protocol 구현이 바람직할 것으로 판단되다. 반면 암호 모듈에 할당되는 clock 수

가 클 경우는 암호 하드웨어 구현 시 면적을 최소화하고 전력을 최적화하는 설계

가 필요하다.

현재 캐리어 주파수 가  혹은 인 RFID 시스템에서 태그 내 

주파수의 최대 한계가 정의되어 있다. 클래스 0와 클래스 1의 경우 가능한 가장 

느린 clock을 정의하고 있다.   로 동작하는 클래스 1 태그의 경우, 

사용 가능한 clock 주파수는     이하이다. 따라서 clock 주파수, 
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항목 구현 환경

가격  cent 이하

태그 전체 면적  

암호 모듈 할당 면적  

태그 전체 게이트 수 ∼ 게이트

암호 모듈 할당 게이트 수 ∼ 게이트

주파수 대역 , 

전송률
 : 

 : 

시스템 측면의 응답 성능

(response performance)

low end : ∼sec
(∼)

high end : ∼sec
(∼)

 RFID 응답시간 

[표 2-4] RFID 수동 태그의 암호학적 구현 환경

반응 시간 등을 고려한 암호 모듈 설계가 필요하다.

마. 전력 소비

RFID 태그의 경우 전원을 리더에서 유도하므로, 전력 소비를 최소화하는 것이 

필수적이다. 현재 RFID 태그에서 소비 가능한 최대 전력량은 약  이하인 

것으로 평가되고 있다[Dob98a]. RFID 태그의 면적 상한이 이고 암호 모듈이 

차지하는 면적이 인 점을 고려할 때, 암호 모듈에서 소비될 수 있는 전

력양은 약  이하인 것으로 판단된다. 일부 문헌의 경우, 전력 소비가 아닌 

전류 소비를 기준으로 태그별로  이하인 것으로 평가하는 경우가 있다

[FDW04]. 이러한 저전력 소비 조건을 만족시키기 위해 저전력 회로 설계 연구가 

필요하다.
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(암호 모듈 할당 clock 수) ( clocks@)

 RFID 응답시간

(암호 모듈 할당 clock 수)

(주파수 호핑 간격)

( clocks@)

태그 전체 전력 소비 양  

암호 모듈의 전력 소비량  

암호 모듈의 전류 소비량  

 

바. RFID 태그 내 암호 모듈 구현 환경

[표 2-3]은 앞서 기술한 RFID 태그에 대한 암호 모듈 구현 환경을 정리한 결과이

다. 따라서 RFID 환경에 적합하도록 경량 해쉬함수를 설계하려면 [표 2-3]의 결과를 

만족해야만 한다. 이러한 결과는 공정 기술 발전에 따라 변동이 가능하겠지만, 수동 

RFID 암호 모듈을 설계하는 참고 자료로 활용될 수 있을 것으로 판단된다.

제 3 절 경량 해쉬함수 개발안

1. 경량 해쉬함수 설계 논리

수동형 RFID 태그와 같이 리소스가 제약된 환경에 암호 기술을 적용하기 위해

서는 2장에서 살펴본 바와 같이 태그에서 허용하는 구현 면적, 전력 소비량 등을 

고려해야 한다. 이를 위해서는 암호 기술을 하드웨어로 구현하는데 따르는 구성 

논리와 그들의 구현 면적, 전력 소비량 등에 대한 이해가 필요하다. 기본적으로 

하드웨어는 데이터를 저장하지 않고 산술적인 연산 대부분을 수행하는 조합 논리

(Combinational Logic)와 데이터를 저장하고 이어지는 clock에서 이전 결과 값을 

이용하여 다시 결과를 계산하는 기능을 수행하는 비조합 논리(Non-combinational 

Logic)의 두 가지 종류로 구성이 된다.
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가. 조합 논리(Combinational Logic)

조합 논리란 디지털 회로의 가장 기본이 되는 구성 요소로서, 회로의 출력이 

현재의 입력 값으로부터만 영향을 받는 회로를 말하며 기본 게이트(Gate)에 해당

하는 NAND, NOR 등이 조합되어 표현된다. 대부분의 수학적인 연산을 하는 부분은 

모두 이 조합 논리 하드웨어로 구성된다. 여기에서 우리가 설계된 하드웨어의 구

현 면적을 말할 때 흔히 ‘게이트 수’ 혹은 ‘하드웨어 사이즈’라는 용어를 사

용하게 되는데, 이때 ‘게이트 수’는 공정에 따라 약간의 차이가 있겠지만 기본

적으로는 2개의 입력과 1개의 출력을 갖는 NAND 게이트의 수를 의미한다. 즉, 

NAND 게이트의 크기를 ‘1’로 기준 하였을 때 나머지 다른 종류 게이트의 크기를 

비례 환산하여 표시한 것을 의미한다.

논리 AND NAND OR NOR XOR

게이트 수     

논리 NXOR INV Full ADD
2-to-1 

MUX

4-to-1 

MUX

게이트 수     

[표 2-4] 논리소자들과 NAND를 기준으로 한 각 논리소자의 비례 게이트 수

[표 2-4]은 삼성전자의  라이브러리를 이용하여 디자인된 것을 참조하

여 기본 NAND 게이트 대비 다양한 논리 게이트의 하드웨어 구현면적을 나타낸 것

이다. 이는 제조 공정에 따라 값이 달라질 수 있다. [표 2-4]에서 보는 바와 같이 

산술 덧셈기(Full Adder) 같은 경우나 조금 복잡한 Multiplexer의 경우는 많은 하

드웨어 면적을 차지함을 알 수 있다. 따라서 하드웨어 구현 면적을 줄이기 위해서

는 가능한 한 복잡한 계산식을 단순화해야 하며, 경우에 따라 여러 개의 결과 값 

중 몇 개를 선택해야 하는 연산의 수를 줄여야 한다.
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나. 비조합 논리(Non-combinational Logic)

비조합 논리란 순차 논리(Sequential Logic)라고도 불리는데, 이 회로는 출력

이 현재의 입력뿐만 아니라 과거의 입력에도 영향을 받는 회로에 해당한다. 순차 

논리는 clock 신호에 의해 입력을 샘플링 하여 출력을 내는 Flip-Flops와 clock 

신호와 관계없이 계속해서 입력을 샘플링 하여 출력을 내는 Latches 등이 있다.

일반적으로 암호 알고리즘에서 비밀키나 혹은 평문, 암호문 같은 일련의 데이

터를 저장하는 데에는 주로 Flip-Flops가 사용되는데, 통상 "레지스터(Register)"

라고 부른다. 여러 가지 종류의 Flip-Flop들이 존재하지만 그 중에 가장 일반적으

로 많이 사용되는 D Flip-Flop을 [표 2-5]에서 보여 준다.

논리 논리 심벌 게이트 수

D Flip-Flop

with Reset


[표 2-5] D Flip-Flops와 비례 게이트 수

암호화 또는 복호화 연산을 수행하기 위해서 초기 입력 데이터를 저장할 레지

스터, 매 라운드마다 라운드 함수를 수행하는데 필요한 레지스터, 라운드 함수를 

수행하고 난 결과를 저장할 임시 레지스터 등이 존재한다. 물론 암호 알고리즘의 

성격상 공유 가능한 레지스터가 존재할 수도 있지만 반드시 따로 구성되어야 하는 

경우도 있다. [표 2-5]와 같이 1 비트를 저장하는 데에는 7.67 게이트가 필요하

다. 그러므로 128 비트만을 저장한다고 가정하여도 약 1,000 게이트가 요구된다. 

이는 조합 논리에 비해서는 매우 큰 값이다. 따라서 암호 알고리즘의 하드웨어 구

현상 필요한 레지스터의 수가 얼마인가 하는 것이 전체 하드웨어 사이즈에 많은 

영향을 준다는 것을 알 수 있다.
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다. 저전력 하드웨어

하드웨어 구현에서는 목적하는 바에 따라 고성능 또는 저전력 구현으로 구분해

서 접근할 수 있다. 절충되는 부분에 속하는 경우도 있으나, 일반적으로는 고성능 

하드웨어 구현과 저전력 하드웨어 구현은 서로 Trade-off 관계에 있다. 이 두 가

지 측면의 관점에서 추가적으로 개입되는 것이 구현 면적인데, 고성능 하드웨어 

구현 혹은 저전력 하드웨어 구현에 구현 면적까지 작다면 최상의 하드웨어라 할 

수 있다. RFID 태그에서는 제약된 구현 면적이 중요 요소로 대두되고 있으므로, 

유사 라운드를 반복 적용하는 형태의 일반적인 암호 알고리즘에서의 구현 면적에 

대해 알아보자. 속도 측면의 고성능 하드웨어를 구현하기 위해서는 기본적으로 라

운드 당 1 clock 사이클을 소요하는 것으로 가정한다. 예를 들어, 128-비트 비밀

키의 AES를 하드웨어로 구현하고 암호화를 수행하는데, 주어진 제조 공정에서 

Critical Path의 연산시간이  소요되었다고 하자. 1 라운드를 수행하는데, 1 

clock이 소요되는 아키텍처에서는 최대 주파수가  이상이 될 수 없으므로 

최대 Throughput이  정도 된다. 그러나 1 clock에 여러 라운드를 수행하

는 구조로 설계한다면, 그 만큼 Critical Path가 길어져 처리 clock 수는 현저히 

줄어들지만 최대 주파수는 낮아지게 때문에 최종 Throughput은 개선되지 않는다. 

각 구조에 따른 성능변화를 [표 2-6]에 나타내었다.

clock 수/라운드
Critical Path

(clock 주파수)
Throughput 하드웨어 사이즈

 clock/ R   

 clock/ R   

 clock/ R   

 clock/ R    

 clock/ R   

[표 2-6] 다양한 하드웨어 구조에 따른 성능 변화
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[표 2-6]에서 는 라운드 당 clock 수에 영향을 받지 않는 하드웨어 면적을, 

은 라운드 당 clock 수에 영향을 받는 하드웨어 면적을 나타낸 것이다. 위의 

표에서 알 수 있듯이 한 clock에 여러 라운드를 연속적으로 수행하는 구조는 

의 크기가 라운드 수의 배수만큼 증가하게 된다. 반면, 한 라운드를 여러 clock으

로 나누어 실행하는 구조는 의 크기가 라운드 수의 역수만큼 감소하게 되고, 

또한 하드웨어를 분할하여 사용할 수 있기 때문에 전체적인 하드웨어 구현 면적을 

줄일 수 있다.

저전력 하드웨어 구현에 대해서는 하드웨어의 소비 전력(Power)에 대한 이해가 

필요하다. CMOS 회로에서 전력 소비는 Static Dissipation()과 Dynamic 

Dissipation()의 두 가지 성분의 합으로 정의할 수 있다. Static Dissipation은 

CMOS 자체의 성질에 의해 소비되는 누출(leakage) 전류에 의한 것이며, Dynamic 

Dissipation은 Switching Transient Current와 Load Capacitance의 충·방전 전류

의 합으로 표현할 수 있다. 위에 언급한 두 가지 종류의 전력 소비 중에서 큰 비

중을 차지하는 것은 Dynamic Dissipation이다. 는 다음과 같은 수식으로 표현이 

될 수 있다.

  ⋅
 ⋅

위의 수식에서 은 회로가 구동해야 하는 Load Capacitance에 해당하고, 

는 회로에 걸리는 전압을 말하며 는 회로가 Switching하는 Toggling Rate에 

해당한다. 따라서 전체 Dynamic Dissipation의 양을 줄이기 위해서는 회로가 구동

해야 하는 Load Capacitance를 줄이고 즉, 다시 말하면 회로의 수와 사이즈를 줄

이고 전압을 낮추며 Switching이 최소가 되도록 설계하여야 한다.

위의 결과로 보아 저전력은 하드웨어 사이즈와 clock 주파수와 굉장히 밀접한 

관계가 있음을 알 수 있다. 따라서 저전력으로 설계하기 위해서는 최대한 clock 

주파수를 낮추고 꼭 필요한 회로만 추가하며 쓸데없는 회로의 switching을 없애는 

등의 작은 면적을 차지하는 설계를 하는 것이 관건이다.
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2. LH1 알고리즘 소개

LH1은 RFID/USN 등과 같은 자원이 제한된 하드웨어 구현 환경에 적합하도록 설

계되었으며, 하나의 모듈을 이용하여 무결성을 위한 해쉬함수와 기밀성을 위한 블

록암호를 모두 구성할 수 있다. 이는 제약된 구현 환경에서 두 가지 기능을 모두 

제공할 수 있기 때문에 별도의 서로 다른 프리머티브가 구현될 필요가 없으므로 

RFID/USN과 같은 유비쿼터스 환경에서 폭넓고 실용적으로 이용될 수 있을 것으로 

기대된다. 기제안된 경량 해쉬함수와 경량 블록암호와 비교하였을 때, LH1은 구현 

면적, 연산 성능 등의 하드웨어 구현 효율성이 매우 뛰어나도록 설계되었다. 해쉬

함수와 블록암호를 모두 구성할 수 있는 LH1의 계층 구조는 [그림 2-1]과 같이 핵

심 연산을 공유하면서 선택에 따라 해쉬함수로 사용될 것인지 블록암호로 사용될 

것인지를 결정할 수 있다.

[그림 2-2] LH1의 계층 구조

LH1은 크게 해쉬함수 LH1-H와 블록암호 LH1-B로 구성된다. LH1-P는 해쉬함수에

서 사용되는 permutation이며 핵심 단계 연산인 LH1-C를 블록암호 LH1-B와 공유하

여 사용한다. 
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가. 비트열 - 워드 간의 변환

LH1의 내부 연산은 32-비트 정수간의 연산이 사용된다. 즉, 임의의 길이의 비

트열을 32-비트 워드열로 변환하여 처리하고 그 결과를 32~224-비트 비트열로 변

환하여 해쉬값으로 출력하게 된다. 따라서 비트열 - 워드열 간의 변환 규칙이 필

요하며, LH1은 다음과 같은 변환 규칙(big-endian convention)을 따른다.

1) 32-비트 비트열 - 워드 간의 변환

32-비트 비트열을 4-바이트 문자열로 보고 첫 바이트가 워드의 최상위 바이

트가 된다. 예를 들어 비트열

     

은 32-비트 워드로    가 된다. 이는 위의 4-바이트 문자열을 big- 

endian 컴퓨터에서 unsigned long의 형태로 형변환한 것과 같다.

2) 임의의 비트열 - 워드열 간의 변환

임의의 길이의 비트열을 32-비트 워드열로 변환하고자 할 때는 이 비트열을 

바이트 열로 보고 첫 4 바이트를 첫 워드로, 두 번째 4 바이트를 두 번째 워드

로 변환하는 과정을 반복한다. 예를 들면 비트열

      

  

은 32-비트 워드열로는  가 된다.

3) 임의의 워드열 - 비트열 간의 변환
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32 비트 워드열을 비트열로 변환시킬 때는 1)과 2)의 역 과정을 따른다.

나. 핵심 단계 연산 LH1-C

LH1-C는 통합 암호 모듈의 핵심 연산으로 해쉬함수 LH1-H와 permutation LH1-P

를 구성하며 다음과 같이 정의된다.

LH1-C( ⋯, , , , , )

       ⊕
;   ⊕

;

       ⊕
;   ⊕;   ⊕;

       
⋘ ;   

⋘ ;

      ;   ;   ;   ;

       ;   ;   ;  ;

       ⊕;

       ⊕;

LH1-C의 구조는 일반화된 Feistel 구조로써 내부적으로  함수를 사용하여 

LH1을 해쉬함수 또는 블록암호로 동작하게끔 한다.

[그림 2-3] 핵심 단계 연산 LH1-C의 구조

1)  함수

 함수는 선택값(, )에 의해 2개의 입력값 중에 하나를 선택하

는 함수이다. 이는 해쉬함수와 블록암호를 동시에 구성하는데 있어서 핵심이 
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되며 내부 상태를 갱신하는데 있어서 사용되는 값을 선택하는데 사용된다. 즉, 

해쉬함수에서는 메시지가 사용될 것인지 상수가 사용될 것인지를 결정하며, 블

록암호에서는 암호화를 할 것인지 키스케줄을 수행할 것인지를 결정한다.

  ↦  i f   
 i f   

2)  함수

 함수는 LH1-C의 내부함수로써 혼돈과 확산 효과를 주기위한  함수와 

 함수로 구성된다:   ↦   .

 함수는 혼돈 효과를 주기위한 대치함수로써, 32-비트 입력값 을 8개

의 4-비트 블록 ⋯ 로 나누어 각각에 대하여 -박스 연산을 수행한다. 

여기서 사용하는 × -박스는 수학적으로 다음과 같이 표기된다 ([표 2-7] 

참조).

     ′′′′ .
    - ′  ⊕⊕⊕⊕⊕⊕⊕.
    - ′  ⊕⊕⊕⊕⊕.
    - ′  ⊕⊕⊕⊕.
    - ′  ⊕⊕.

입력                

출력                

[표 2-7] S-박스

 함수는 32-비트 입력을 8개의 4 비트로 나누어 각각의 4 비트를 가지고 

확산 효과를 주기 위하여 아래의 연산을 수행한다.
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     ′′′′′′′′ .
- ′  ⊕⊕⊕⊕ - ′  ⊕⊕⊕⊕ .
- ′  ⊕⊕⊕⊕ - ′  ⊕⊕⊕⊕ .
- ′  ⊕⊕⊕⊕ - ′  ⊕⊕⊕⊕⊕.
- ′  ⊕⊕⊕⊕⊕ -′  ⊕⊕⊕⊕⊕ .
이는 Camellia의 -함수[AIK00]와 동일하며 아래와 같이 행렬 곱으로 표현

할 수 있다.

다. 해쉬함수 LH1-H

LH1-H는 absorbing 과정과 squeezing 과정 사이에 idling 과정이 추가된 변형

된 Sponge 구조를 가진다. LH1-H는 임의의 길이를 가지는 입력 메시지를 32-비트 

블록 단위로 나누어 처리하여 32~224 비트의 출력을 생성한다. 256-비트 내부 상

태값을 처리하는 단계 함수는 모두 8 라운드로 구성되며, 해쉬값을 계산하는 연쇄 

변수는 8개이다. 또한 각 라운드에 적용될 메시지는 32 비트이다.

해쉬함수 LH1-H는 임의의 길이의 메시지 이 입력으로 들어오면 그 을 덧붙

이기 과정을 통해 32 비트의 배수로 만든 후, 32-비트 블록  ≤   로 나눈

다. [그림 2-3]과 같이 absorbing 과정에서는 각 블록 를 압축하여 처리한다. 

변형된 sponge 구조에 추가된 idling 과정에서는 빈 메시지를 입력으로 한 2번의 

공회전을 수행한다. 해쉬값 출력을 수행하는 squeezing 과정에서는 해쉬값의 길이

에 따라 추가적으로 단계 함수를 수행하여       를 비트열로 변환
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한 것이 해쉬값이 된다. 즉, 해쉬값이 32 비트인 경우 를 해쉬값으로 출력하고, 

해쉬값이 64 비트인 경우 를 해쉬값으로 출력한다. 같은 논리를 이용하여 해

쉬값이 224 비트인 경우 을 해쉬값으로 출력한다.

[그림 2-4] 해쉬함수 LH1-H의 전체구조

1) 연쇄 변수 상태값 초기화

LH1-H의 연쇄 변수의 초기화에 사용되는 값은 16-진수 표기로 다음과 같다.

  ,   ,   ,   ,

  ,   ,   ,   .

2) 메시지 덧붙이기

입력메시지는 32-비트 단위로 처리된다. 마지막 메시지 블록은 블록의 길이

가  32비트가 되도록  ⋯ 을 채운다. 예를 들어 다음의 비트열이 주어졌다고 

하자:       . 이 

비트열의 길이는 56이므로 1 다음에 7개의 0을 덧붙여 64 비트로 만든다. 따라

서 그 결과 64 비트의 32-비트 워드열은  로 주어진다.

3) Permutation LH1-P

LH1-P는 absorbing, idling, squeezing 과정에서 모두 사용된다. Absorbing 
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과정에서는 32-비트 블록 를 처리하는 압축함수로 동작하며 idling 과정에서

는 빈 메시지를 입력으로 한 2번의 공회전을 수행한다. Squeezing 과정에서는 

해쉬값의 길이에 따라 추가적으로 단계 함수를 수행하여 해쉬값을 출력하는 역

할을 수행한다.

LH1-P(, )

      ;  ;

     LH1-C(, , , , , ); // 메시지 처리

     For    to 

          LH1-C(, , , , , ); // 상수 사용

[그림 2-5] Permutation LH1-P의 구조
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4) 해쉬값 출력

출력하고자 하는 해쉬값의 길이에 따라 추가적으로 압축함수를 수행하여 

      를 워드열 - 비트열 변환 규칙에 의해 문자열로 변환된 

후 해쉬값으로 출력된다. 즉 각 변수 가     (는 8-비트 비트

열)와 같이 주어질 때 해쉬값은 다음과 같이 비트열이 된다.

     

라. 블록암호 LH1-B

블록암호 LH1-B는 128-비트 평문 와 128-비트 비밀키 를 입력받아 128-비트 

암호문 를 출력한다. 128-비트 평문    와 비밀키 

   는 4개의 32-비트 단위로 나누어 LH1-B의 8개의 32-비트 내부 

상태 중 평문은  에, 비밀키는  에 입력된다. 전체 암호화 

과정은 총 20 라운드로 구성되며 각 라운드마다 LH1-C 함수가 2번씩 사용되는데 

첫 번째는 암호화이며 두 번째는 키스케줄에 해당한다. 해쉬함수와 달리 전체 구

조에서 idling 과정과 squeezing 과정은 생략되며, 20 라운드로 구성된 암호화 과

정이 끝나면 홀수 번째의 내부 상태 값이 다음과 같이 암호문이 된다: 

      .

LH1-B( ,  ,  )

      ;  ;  ;  ;

      ;  ;  ;  ;

      ;  ;

     For    to 

          LH1-C(, , , , , ); // 암호화

          LH1-C(, , , , , ); // 키스케줄

       ;   ;   ;   ;
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[그림 2-6] 블록암호 LH1-B의 구조

3. LH2 알고리즘 소개

LH2는 [그림 2-6]과 같이 LH1과 유사하게 하나의 통합된 암호 모듈을 이용하여 

블록암호와 해쉬함수를 구성하도록 설계되었다. LH2는 크게 해쉬함수 LH2-H와 블
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록암호 LH2-B로 구성된다. LH2-P는 해쉬함수에서 사용되는 permutation이며 핵심 

단계 연산인 LH2-C를 블록암호 LH2-B와 공유하여 사용한다. LH1과 LH2의 차이점은 

[표 2-8]와 같다.

[그림 2-7] LH2의 계층 구조

LH1 LH2

전체구조 변형된 Sponge 구조 Sponge 구조

연산 -박스, Rotation, XOR ARX(Addition, Rotation, XOR)

[표 2-9] LH1과 LH2 비교

가. 비트열 - 워드 간의 변환

LH2의 내부 연산은 LH1과 동일한 32-비트 정수간의 연산이 사용되며 비트열과 

워드 간의 변환 규칙 또한 일치한다.

나. 핵심 단계 연산 LH2-C

LH2-C는 통합 암호 모듈의 핵심 연산으로 해쉬함수 LH2-H와 permutation LH2-P

를 구성하며 다음과 같이 정의된다.
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LH2-C( ⋯, , , )

      ⊕;

       ;

       
⋘ ;   ;   ⊕

⋘ ;   ;

       
⋘ ;   ;  ;  ;

LH2-C의 구조는 일반화된 Feistel 구조로써 내부적으로  함수를 사용하여 

LH2를 해쉬함수 또는 블록암호로 동작하게끔 한다. 

[그림 2-8] 핵심 단계 연산 LH2-C의 구조

1)  함수

LH2-C에서 사용되는  함수는 LH1-C에서의  함수와 동일하다.

  ↦  i f   
 i f   

2)  함수

 함수는 32-비트 워드를 입력 받아 32-비트 워드를 출력하는 함수로서, 다

음과 같이 정의된다.

  ⊕⋘ ⊕⋘ ⊕⋘ ⊕.
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다. 해쉬함수 LH2-H

LH2-H는 [그림 2-8]과 같은 Sponge 구조를 가지며, 임의의 길이를 가지는 입력 

메시지를 32-비트 블록 단위로 처리하여 32~224 비트의 출력을 생성한다. 256-비

트 내부 상태값을 처리하는 단계 함수는 모두 5 라운드로 구성되며, 해쉬값을 계

산하는 연쇄 변수는 8개이다. 또한 각 라운드에 적용될 메시지는 32 비트이다.

[그림 2-9] 해쉬함수 LH2-H의 전체구조

해쉬함수 LH2-H는 임의의 길이의 메시지 이 입력으로 들어오면 그 을 덧붙

이기 과정을 통해 32 비트의 배수로 만든 후, 32-비트 블록  ≤   로 나눈

다. 각 블록 를 [그림 2-8]과 같은 과정을 통해 압축하여 최종 블록 처리 후, 

해쉬값의 길이에 따라 추가적으로 단계 함수를 수행하여       를 

비트열로 변환한 것이 해쉬값이 된다. 즉, 해쉬값이 32 비트인 경우 를 해쉬값

으로 출력하고, 해쉬값이 64 비트인 경우 를 해쉬값으로 출력한다. 같은 논

리를 이용하여 해쉬값이 224 비트인 경우 을 해쉬값으로 출력

한다.

1) 연쇄 변수 상태값 초기화

LH2-H의 연쇄 변수의 초기화에 사용되는 값은 -진수 표기로 다음과 같다.
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  ,   ,   ,   , 

  ,   ,   ,   

2) 메시지 덧붙이기

LH2-H의 메시지 덧붙이기 과정은 LH1-H의 메시지 덧붙이기 과정과 동일하

다.

3) Permutation LH2-P

LH2-P는 absorbing, squeezing 과정에서 모두 사용된다. Absorbing 과정에

서는 32-비트 블록 를 처리하는 압축함수로 동작하며 squeezing 과정에서는 

해쉬값의 길이에 따라 추가적으로 단계 함수를 수행하여 해쉬값을 출력하는 역

할을 수행한다. 여기서, 라운드 상수  ≤  ≤ 는 서로 다른 고정된 상수

를 의미한다.

LH2-P()

     For    to 

          LH1-C(, , , );

4) 해쉬값 출력

모든 32-비트 메시지 블록을 처리한 후, 해쉬값의 길이에 따라 추가적으로 

압축함수를 수행하여       를 워드열 - 비트열 변환 규칙에 의

해 문자열로 변환된 후 해쉬값으로 출력된다. 즉 각 변수 가   

(는 8-비트 비트열)와 같이 주어질 때 해쉬값은 다음과 같이 비트열이 된다.
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라. 블록암호 LH2-B

블록암호 LH2-B는 128-비트 평문 와 128-비트 비밀키 를 입력받아 128-비트 

암호문 를 출력한다. 128-비트 평문    와 비밀키 

   는 4개의 32-비트 단위로 나누어 LH2-B의 8개의 32-비트 내부 

상태 중 평문은  에, 비밀키는  에 입력된다. 전체 암호화 

과정은 총 20 라운드로 구성되며 각 라운드마다 LH2-C 함수가 2번씩 사용되는데 

첫 번째는 암호화이며 두 번째는 키스케줄에 해당한다. 20 라운드로 구성된 암호

화 과정이 끝나면 홀수 번째의 내부 상태값이 암호문이 된다: 

      . 여기서, 라운드 상수  ≤  ≤ 는 서로 

다른 고정된 상수를 의미한다.

LH2-B( ,  ,  )

      ;  ;  ;  ;

      ;  ;  ;  ;

     For    to 

          LH2-C(, , , ); // 암호화

          LH2-C(, , , , ); // 키스케줄

       ;   ;   ;   ;

4. LH3 알고리즘 소개

전 세계적으로 유비쿼터스 환경 등에 적합하도록 설계된 경량 암호들 중에서, 

LFSR 기반 스트림 암호에 기반을 둔 설계 사상을 갖는 알고리즘이 꽤 많은 비중을 

차지한다. 대표적인 예가 스트림 암호 Trivium[Can06], 블록암호 KATAN[CDK09], 

해쉬함수 Quark[AHM11]를 들 수 있다. 이 연구 흐름에 맞춰, LH3와 다음 절에서 

소개될 LH4는 LFSR 기반 스트림 암호의 설계 사상을 따른다. 즉, LH3의 단계 함수
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는 1-비트 메시지를 처리하며, 1-비트 해쉬값을 출력한다.

가. 비트열 - 워드 간의 변환

LH3의 내부 연산은 1-비트 단위 연산이 사용된다. 따라서 LH3는 비트열 - 워드 

간의 변환이 필요 없다. 

나. 전체구조

[그림 2-10] LH3의 전체구조

LH3는 임의의 길이를 가지는 입력 메시지를 1-비트 단위로 처리하여 32~224 비

트의 출력을 한다. 256-비트 내부 상태값을 처리하는 단계 함수는 모두 256 라운

드로 구성되며, 각각의 라운드마다 4개의 내부 함수가 수행된다. 또한 각 라운드

에 적용될 메시지는 1비트이다. 즉,    를 만족하며   을 만족한다.

LH3는 임의의 길이의 메시지 이 입력으로 들어오면, 1-비트  ≤   씩 

처리한다. 각 를 [그림 2-9]와 같은 과정을 통해 압축하여 처리 후, 해쉬값의 

길이에 따라 추가적으로 단계 함수를 수행하여  ⋯이 해쉬값이 된다. 즉, 

해쉬값이 32 비트인 경우 ⋯을 해쉬값으로 출력하고, 해쉬값이 64 비트인 

경우 ⋯를 해쉬값으로 출력한다. 같은 논리를 이용하여 해쉬값이 224 비트

인 경우 ⋯을 해쉬값으로 출력한다.
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1) 내부 상태값 초기화

LH3의 내부 상태값의 초기화 과정은 다음과 같다. 먼저 256-비트 내부 상태

값을 0으로 고정한 후, 단계 함수 를 1번 수행한다. 이 과정을 수행한 후의 

내부 상태값이 초기 상태값이다.

2) 메시지 덧붙이기

LH3에서는 1-비트 단위로 메시지를 처리하기 때문에, 메시지 덧붙이기 과정

이 필요 없다.

3) 단계 함수

단계 함수 는 [그림 2-10]의 과정을 256번 반복 수행한다. 이 함수는 4개

의 내부 함수로 구성되며, 각각의 내부 함수는 64-비트 LFSR과 2차 비선형 함

수로 구성된다. 비선형 함수 는 다음과 같이 정의된다. 이때, 64-

비트 레지스터는 ⋯ 으로 표기된다.

     ⊕⊕

     ⊕⊕

     ⊕⊕

     ⊕⊕

각각의 내부 함수의 출력값은 연접해 있는 내부 함수에 영향을 준다. 즉, 

첫 번째 내부 함수의 출력값은 두 번째, 네 번째 내부 함수에 영향을 준다 

([그림 2-10] 참조).
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[그림 2-11] 해쉬함수 LH3의 단계 함수

4) 해쉬값 출력

모든 메시지를 처리한 후, 해쉬값의 길이에 따라 추가적으로 단계 함수를 

수행하여 Register-3의 최상위 비트 을 1-비트 해쉬값으로 출력한다.

5. LH4 알고리즘 소개

LH4는 LH3과 유사하게 LFSR 기반 스트림 암호의 설계 사상을 따른다. 하지만, 

LH4는 1 라운드로 구성된 단계 함수를 사용하고 공회전 단계가 포함된다. 또한 단

계 함수는 3개의 내부 함수로 구성된다.
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가. 비트 열 - 워드 간의 변환

LH4의 내부 연산은 1-비트 단위의 연산이 사용된다. 따라서 LH4는 비트열 - 워

드 간의 변환이 필요 없다. 

나. 전체구조

[그림 2-12] LH4의 전체구조

LH4에는 공회전 구간이 포함되어 있다. 따라서 LH4의 전체구조는 [그림 2-11]

과 같은 변형된 Sponge 구조이다. 이 구조는 공회전 구간을 제외하면 LH3의 전체

구조와 동일하다. 즉, LH4는 임의의 길이를 가지는 입력 메시지를 1 비트 단위로 

처리하여 32~224 비트의 출력을 한다. 256-비트 내부 상태값을 처리하는 단계 함

수는 모두 1 라운드로 구성되며, 각각의 라운드마다 3개의 내부 함수가 수행된다. 

또한 각 라운드에 적용될 메시지는 1 비트이다. 즉,    를 만족하며   

을 만족한다.

LH4는 임의의 길이의 메시지 이 입력으로 들어오면, 1-비트  ≤   씩 

처리한다. 각 를 [그림 2-11]과 같은 과정을 통해 압축하여 처리 후, 공회전 

단계를 수행한다. 공회전 단계에서는 1-비트 메시지를 입력 받지 않고 단계 함수

가 384번 반복 수행된다. 공회전 단계를 수행한 후, 해쉬값의 길이에 따라 추가적

으로 단계 함수를 수행하여 ⋯이 해쉬값이 된다. 즉, 해쉬값이 32 비트인 
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경우 ⋯을 해쉬값으로 출력하고, 해쉬값이 64 비트인 경우 ⋯를 해쉬

값으로 출력한다. 같은 논리를 이용하여 해쉬값이 224 비트인 경우 ⋯을 

해쉬값으로 출력한다.

1) 내부 상태값 초기화

LH4의 초기화 과정에서는, 256-비트 내부 상태값이 0으로 고정된 상태에서 

해쉬값의 길이가 메시지로 입력된 후, 384번의 공회전 단계를 수행한다. 이 단

계를 수행한 후의 내부 상태값이 초기 상태값이다.

2) 메시지 덧붙이기

LH3에서는 1-비트 단위로 메시지를 처리하기 때문에, 메시지 덧붙이기 과정

이 필요 없다.

3) 단계 함수

단계 함수 는 [그림 2-12]와 같다. LH3의 압축 함수와 달리, 이 함수는 1

번만 수행된다. 스트림 암호의 관점에서 보면, 이 과정은 1 clock 과정과 같

다. 총 3개의 내부 함수로 구성되며, 각각의 내부 함수는 -비트 LFSR

과 3차 비선형 함수로 구성된다. 비선형 함수 는 다음과 같이 정의된

다. 이때, 레지스터의 인덱스는 LH3과 동일하다.

     ⊕⊕⊕⊕

     ⊕⊕⊕⊕⊕

     ⊕⊕⊕⊕⊕

Register-2에서 가 XOR되는 부분은 이다.
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[그림 2-13] 해쉬함수 LH4의 단계 함수

4) 해쉬값 출력

모든 메시지를 처리한 후, 384번의 공회전 단계가 수행된다. 공회전 단계가 

수행된 후의 각각의 LFSR 출력 비트들은 XOR 연산을 거쳐 첫 번째 해쉬값 비트

로 출력된다. 이후, 를 1번 동작시킨 후 각각의 LFSR 출력 비트들을 XOR하여 

해쉬값으로 출력시킨다.



제 3 장 경량 그룹 서명 

프로토콜 개발
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제 3 장 경량 그룹 서명 프로토콜 개발

제 1 절 연구 개발 필요성

본 고에서는 서명자의 익명성을 제공하는 그룹 서명 프로토콜을 소개하고 최근 

연구 동향을 살핌으로써 경량 그룹 서명 프로토콜의 필요성에 대해 살펴본다.

1. 그룹 서명 프로토콜 소개

1991년 D. Chaum과 E. van Heyst는 그룹 서명을 소개하였다[CH91]. 그룹 서명

은 서명 생성자의 신원이 직접적으로 드러내지 않고 소속 그룹의 구성원만 보임으

로써 서명의 정당성을 증명하여 서명자의 익명성을 제공하는 서명 기법이다. 서명

의 생성을 위해 신원과 관련된 정보가 직접 사용되지 않기 때문에 서명 데이터를 

통하여 서명 생성자의 신원을 직접적으로 알 수는 없고 생성된 정보에서 신원과 

관련된 정보를 찾아낼 수 없도록 설계되기 때문에 서명 생성자의 신원이 보호된

다. 서명 검증은 그룹의 공개키에 해당하는 정보를 사용하여 수행되기 때문에 서

명을 검증하는 주체는 주어진 서명을 생성한 주체가 특정 그룹의 구성원이라는 것

을 확인함으로써 서명의 정당성을 검증할 수 있다. 이때 무조건적인 익명성이 주

어지면 적법한 그룹 구성원에 의해 이루어지는 부정한 서명 생성에 대한 제재가 

어렵게 된다. 이를 방지하기 위해 그룹 매니저에게 그룹의 어떠한 서명이라도 실

제 서명자를 공개할 수 있는 능력을 제공하여 부정한 서명 생성 행위를 관리할 수 

있는 능력이 제공된다. 서명자의 익명성이 가장 중요한 그룹 서명 프로토콜을 설

계함에 있어 이와 같은 그룹 서명의 특성은 매우 유용하며 그룹 서명 프로토콜의 

설계에 있어 매우 중요하게 사용된다. 따라서 본 고에서는 그룹 서명을 위주로 논

의를 진행한다. 
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[그림 3-1] 그룹 서명 기법의 정의

그룹 서명 기법의 구성을 알고리즘을 기반으로 간략히 살펴보자. 이는 그림 

[그림 3-1]에서 볼 수 있다. 그룹 서명에는 그룹을 관리하는 그룹 매니저와 다른 

여러 그룹의 일원이 참여한다. 우선 그룹 매니저는 그룹 마스터키와 그룹 공개키 

등을 생성한다. 그 후, JOIN()이나 ISSUE()를 통하여 그룹의 일원은 그룹에 가입

할 수 있으며, 그룹에 가입한 그룹의 일원은 SIGN()을 통해 익명 서명을 생성할 

수 있다. 그룹의 공개키를 소지한 사람은 누구든지 생성된 익명 서명을 VERIFY()

를 통해 확인할 수 있다. 이 과정에서 서명을 확인한 당사자는 해당 서명이 그룹

의 한 일원이 생성하였다는 사실을 알 수 있지만, 누가 생성하였는지는 알 수 없

다. 예외적인 상황에서 그룹 매니저는 OPEN()을 통하여 익명 서명을 생성한 서명

자를 밝혀낼 수 있다. 추가적으로, 그룹 서명에서는 악의적인 행동을 한 그룹의 

일원은 그룹 매니저와 그룹 전체가 수행하는 REVOKE() 과정을 통하여 더 이상 그

룹의 일원이 아니게 조정될 수 있다. 또한 어떠한 그룹의 일원이 주어진 익명 서

명에 대해서 자신이 생성한 서명임을 증명하기 위해서 CLAIM()을 수행할 수 있다. 

다른 사용자들은 CLAIM-VERIFY()를 통하여 CLAIM()으로부터 출력된 증명이 올바른 
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것인지 확인할 수도 있다. 또한 경우에 따라서 OPEN()의 결과가 신뢰할 수 있는지 

확인하기 위해 JUDGE()를 수행할 수 있다. 그룹 매니저는 수행하는 역할에 따라 

두 개로 나뉠 수 있다. JOIN()이나 ISSUE()를 수행하여 그룹의 일원에게 그룹 멤

버십 증명서(또는 그룹 서명키)를 발급해주는 발행자(Issuer)와 필요에 따라 서명

이 갖는 서명자의 익명성을 철폐하기 위해서 OPEN()을 수행하는 공개자(Opener)가 

그것이다. 

가. 그룹 서명 기법의 안전성 요구 사항

2003년 M. Bellare 등이 [BMW03]에서 그룹 서명 기법의 안전성에 대해 이론적

으로 정형화된 보안 요구 사항을 제시하기 전에는 그룹 서명 기법은 다양한 보안 

요구 사항을 만족하도록 설계되었다. 그룹 서명 기법은 개념적으로는 다음과 같은 

다양한 보안요건을 만족하도록 설계된다. 

 정확성(Correctness): 정상적인 서명은 언제나 유효하고, 정상적인 서명으로

부터 정상적으로 서명자의 아이디를 꺼낼 수 있다.

 위조 불가성(Unforgeability): 그룹 멤버만이 유효한 서명을 생성할 수 있

다.

 익명성(Anonymity): 유효한 서명이 주어졌을 때, 그룹 매니저를 제외하고 서

명자를 알아내는 것은 매우 힘들다.

 연결 불가성(Unlinkability): 두 개의 서명이 주어졌을 때, 두 서명이 동일

한 서명자가 생성한 서명인지 알아내는 것은 매우 힘들다

 무죄 증명성(Exculpability): 그룹의 일원이 다른 그룹 멤버인 것처럼 서명

을 생성하는 것은 매우 힘들다. 후에 그룹 매니저를 포함하는 것과 대비하기 

위하여, 그룹 매니저를 제외하는 경우를 무죄 증명성, 그룹 매니저를 포함하

는 경우를 강한 무죄 증명성(Strong Exculpability)로 구별하여 부르기도 한

다.
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 추적 가능성(Traceability): 그룹 매니저는 언제나 유효한 서명으로부터 서

명자의 아이디를 추출할 수 있다.

 공모 저항성(Coalition-resistance, Non-Framing): 다수의 그룹 멤버가 협력

하여 유효한 서명을 생성할 수 없다. 즉, 다수의 그룹 멤버들이 자신의 키를 

조합하여 그룹의 다른 일원으로 판명되도록 유효한 서명을 생성할 수 있다.

 철폐성(Revocability): 제외된 그룹 멤버가 서명한 서명은 유효하지 않아야 

한다.

 무조건적인 연결성(Uncoditional Linkability): 몇몇 그룹 서명은 후방 연결 

불가성(Backward Unlinkability)가 지원된다. 후방 연결 불가능성은 제외된 

그룹의 일원이 생성한 서명이라도, 제외 이전에 생성된 서명이라면 유효하게 

남겨져 있어야 한다는 것이다. 

이와 같은 보안 요구 사항은 [그림 3-2]와 같은 관계를 가지고 있다.

[그림 3-2] 그룹 서명과 요구 사항들 사이의 연관 관계
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상기 기술된 보연 요건들은 2003년 M. Bellare, D. Micciancio, 그리고 B. 

Warinschi에 의해 제안된 안전성 모델에 의해 간소화되었다[BMW03]. 이전에 다수

의 기준들에 의해 분석되어야 했던 안전성을 축약된 소수의 기준에 대한 안전성으

로 모두 검증 가능하다는 이론적인 개선은 이루었으나 정적인 그룹 서명에 대한 

안전성 모델이라는 한계를 가진다. 이후 M. Bellare와 H. Shi, G. Zhang이 동적인 

그룹 서명에 대한 안전성 모델을 제시하였으며 동적인 그룹 서명 기법의 안전성에 

대해서는 현재까지 가장 잘 정형화된 안전성 기준으로 평가받고 있다 [BSZ05].

[BSZ05]에서 제안된 모델은 [BMW03]에서 제안된 모델에서 일부 변형된 것으로 

[BMW03]에 기술된 보안 요구사항을 먼저 살피고 차이점을 확인함으로써 [BSZ05]에 

제안된 안전성 기준에 대한 설명을 대신한다. [BMW03]에서 제안된 안전성 모델은 

다음과 같은 기준을 안전성 요건으로 제시하고 있다.

 완전 익명성(Full-anonymity): 그룹 매니저의 비밀키를 가지고 있지 않은 공

격자는 서명으로부터 서명자의 아이디를 알아내는 것이 힘들다. 공격자에게 

공개(Open) 오라클로의 접근을 허용한다. 기존의 익명성(Anonymity)는 공개 

오라클로의 접근을 허용하지 않았다. 기존의 연결 불가성(Unlinkability)과 

익명성(Anonymity)은 이 완전 익명성으로 대체될 수 있다.

 완전 추적성(Full-traceability): 어떠한 그룹 멤버의 협력 집단으로 열리지 

않는 서명을 생성할 수 없거나, 협력 그룹의 한 일원으로 추적이 되지 않는 

서명을 생성할 수 없다. 기존의 위조 불가성(Unforgeability)과 추적성

(Traceabiltiy), 공모 저항성(Coalition-resistance), 무죄 증명성

(Exculapbility)는 이 완전 추적성으로 대체될 수 있다.

[BSZ05]의 모델에서는 동적으로 구성되는 발행자와 공개자가 존재할 때, 요구

되는 보안 요구 사항을 추가로 정의하였다. 발행자와 여러 공개자가 존재할 수 있

기 때문에, 발행자나 공개자를 기본적으로 신뢰할 수 없다는 가정 아래에서의 안

전성을 고려한다. 특히 공개자는 OPEN()에서 잘못된 결과를 출력할 수 있기 때문
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에, 이를 JUDGE()를 통해 검증하는 과정이 필수로 제공되어야 한다는 제약 사항이 

추가되었다. 이 점이 [BMW03]에서 제시된 안전성 모델과의 가장 큰 차이점이다. 

[BSW05]에서 제안된 안전성 모델은 다음과 같은 기준을 안전성 요건으로 제시하고 

있다.

 익명성(Anonymity): [BMW03]의 완전 익명성(Full-anonymity)와 동일하다.

 추적 가능성(Traceability): 공격자는 정직한 공개자가 서명의 생성자가 누

구인지 모르겠다고 선언하거나, 정직한 공객자가 서명의 생성자가 누구인지 

알 수 있지만, 정상적인 선언(Claim)에 대한 증명의 생성이 불가능한 서명을 

생성할 수 없다.

 무죄 증명성(Non-Frameability): 공격자는 정직한 사용자가 정말로 해당 서

명을 생성하지 않는 한, JUDGE()의 결과를 통과하는 증명을 생성할 수 없다.

나. 그룹 서명 기법의 구성

그룹 서명 기법   은 다음과 같은 다항식 시간

(Polynomial time) 알고리즘으로 구성된다.

     (그룹 키 생성 알고리즘): 입력으로 보안 파

라메터 와 그룹의 크기 을 받고 그룹 공개키 , 그룹 마스터키 , 

비밀 서명키 를 반환한다. 는 특히나 사용자의 수만큼의 크기를 갖는 

벡터로 사용자 의 비밀 서명키는  로 표시한다.

      (그룹 서명 알고리즘): 입력으로 그룹 공개키 와 비

밀 서명키  와 서명할 메시지 을 받고 의 서명 값 를 반환한다.

    (그룹 서명 확인 알고리즘): 입력으로 그룹 공개키 

와 메시지 , 서명 값 를 받는다. 서명 값이 메시지 의 서명일 경우 

‘참(1)’을, 그렇지 않은 경우 거짓(0)을 반환한다.
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    (공개 알고리즘): 입력으로 그룹 마스터키 와 

메시지 , 서명 값 를 받는다. 서명 값 가 메시지 의 올바른 서명일 

경우 식별자 를 반환하고 그렇지 않다면 거짓(0)을 반환한다.

상기 알고리즘은 [BMW03]의 모델을 기준으로 기술되어 있으나 [BSZ05]의 모델

과 상이하지 않아 동일하게 기술하였다. [BSZ05]의 모델에서는 공개자를 신뢰할 

수도 그렇지 않을 수도 있기 때문에, 공개의 경과에 대해 추가적으로 판단의 과정

이 있어 의 출력이 달라지고 가 필요하다.

    (공개 알고리즘): 등록 테이블 을 가지고 있는 

공개자는, 입력으로 공개 비밀키 와 메시지 , 서명 값 를 받는다. 서

명 값 가 메시지 의 올바른 서명일 경우 식별자 와 증명할 수 있는 를 

반환하고 그렇지 않다면 거짓(0)을 반환한다.

     (판단 알고리즘): 입력으로 그룹 공개키 

와 사용자 식별자 와 연결된 익명 사용자 공개키  와 공개 알고리

즘의 출력 과 메시지와 서명 를 받아 공개 결과가 올바르면 참(1)

을, 그렇지 않으면 거짓(0)을 반환한다.

상기 기술된 함수들은 그룹 서명 기법에서 KeyGEN(), JOIN()/ISSUE(), SIGN(), 

VERIFY(), OPEN()와 같은 멤버 함수를 구현함에 사용되고 각 멤버 함수들은 목적

에 맞는 기능을 수행한다. 각 함수는 다음과 같은 기능을 수행 한다. 

 KeyGEN()은 그룹에서 사용할 파라미터나 키 정보를 만드는 과정이다.

 JOIN()/ISSUE()에서는 발행자가 그룹 멤버에서 멤버십 증명서(Membership 

Certificate) 또는 그룹 서명키(Group Signing Key)를 발급해주는 과정이다. 

일반적으로 발행자와 그룹 멤버는 상호작용하거나(Interactive)나 상호작용

하지 않거나(Non- interactive)하게 그룹 멤버가 선택한 비밀에 대하여 영지
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식 증명(Zero-Knowlege Proof)을 수행하며, 사용자가 선택한 비밀은 발행자

가 가지고 있는 발행키(Issue Key)를 이용하여 서명된다. 최종적으로 그룹 

멤버는 이러한 서명을 자신의 멤버십 증명서로 가지게 된다. 발행자는 이 과

정에서 얻은 트랜잭션과 그룹 멤버의 실명을 자신의 데이터베이스에 저장하

게 된다.

 SIGN()은 멤버십 증명서를 소지한 그룹 멤버의 주어진 메시지에 대한

NIZK(Non-interactive Zero-Knowledge) 증명으로 대체된다. 익명성의 철폐를 

위하여, 이 과정에서 멤버십 증명서의 아이디가 ElGamal 암호화 등을 통하여 

암호화되어 포함된다.

 VERIFY()는 SIGN() 과정에서 생성된 그룹 서명에 대한 NIZK 증명으로 완전히 

대체될 수 있다.

 OPEN()은 그룹 서명에 포함되어 있는 멤버십 증명서의 아이디를 복호화하는 

것으로 이루어질 수 있다.

이렇게 그룹 서명은 두 번의 NIZK 형태의 서명 기법과 한 번의 암호화 기법이 

혼합되어 있다고 볼 수 있다. 주의해야 할 점은 각각의 기법이 그룹 서명이 갖는 

보안성에 직접적으로 영향을 미치고 있다는 것이다. JOIN()/ISSUE()에서 사용되었

던 서명 기법의 안전성은 추적 가능성을 성취하는데 가장 중요하며 SIGN()에 사용

되는 NIZK 기반의 서명의 안전성은 무죄 입증성을 보이는데 가장 중요하다. 

SIGN()에 사용되는 암호화 기법의 안전성은 익명성을 보장하는데 가장 중요하다. 

그룹 서명에서의 NIZK의 사용은 그룹에 포함된 사용자의 수에 비례하여 서명 길이

가 증가하였던 과거 형태의 그룹 서명에서 탈피하여 새로운 형태의 그룹 서명을 

만드는데 크게 기여하였다.

2. 그룹 서명 프로토콜 연구 동향

1991년 Chaum와 Heyst이 그룹 서명(Group Signature) 기법을 최초 제안 하였다
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[CH91]. 이후 Camenisch와 Stadler는 CRYPTO ’97에서 NIZKP를 이용하여 최초의 

고정된 길이의 그룹 서명 기법을 개발하였다 [CS97]. 이전의 그룹 서명 기법은 그

룹의 공개키와 서명의 길이가 그룹 멤버의 수에 비례하여 증가하여 서명을 확인하

는데 걸리는 시간이 그룹 멤버의 수에 비례하여 증가하는 문제가 있었다. 또한 

ASIACRYPT ’98에서 이를 더 효율적으로 개선한 기법이 소개하였다[CM98]. 그러나 

이러한 기법들은 그룹 멤버가 그룹 매니저에게 자신의 비밀키를 전송해야만 하는 

문제가 있었다. 2000년 Ateniese 등은 CRYPTO ’00에서 Strong RSA 가정을 기반으

로 효율적이면서 동시에 Adaptive한 공격자에게도 안전한 그룹 기법을 제안하였다

[ACJ00]. 이 기법은 이후에 수많은 그룹 서명 기법에 영향을 미치게 된다. CRYPTO 

’04에서 Camenisch와 Lysanskaya가 LRSW 가정[LRS99]과 겹선형 접합(bilinear 

pairing)을 기반으로 그룹 서명과 익명 신용장 시스템에 적합한 서명 기법을 제안

하였으며[CL04] 이를 바탕으로 SCN ’04에서 더 효율적인 그룹 서명 기법을 제안

하였다[CG05]. 한편, 유사한 시기에 Boneh와 Boyen는 q-SDH 가정을 기반으로 

EUROCRYPT ’04에서 짧은 서명 기법을 제안하였으며[BB04], 이를 바탕으로 CRYPTO 

’04에서 겹선형 쌍함수를 이용하는 기존의 그룹 서명과 비교하여 더 짧은 서명 

길이를 갖는 그룹 서명 기법을 제안하였다[BBH04]. Delerablee와 Pointcheval은 

eXternal DH 가정을 이용하여 VIETCRYPT ’06에서 BBS04보다 더 짧은 서명 길이를 

갖으면서 IND-CCA 안전성이 증명되는 그룹 서명 기법을 제안하였다[DP06]. 

FC’02에서 [ACJ00]가 가진 Revocation 문제를 지적하며, Atenise 등은 보다 

효율적인 Revocation이 가능한 기법을 제안하였다[AST03]. 기존의 기법은 전체 그

룹 멤버의 비밀키와 그룹 공개키 등을 모두 갱신 하는 방식으로 이루어졌으나 이 

기법에서는 CRL을 기반으로 하여 모든 서명에 대하여 Revoke된 그룹 멤버가 아님

을 확인하는 방식을 사용하였다. 그러나 여전히 CRL의 크기가 커지면 그룹을 재 

갱신하는 것이 효율적일 수 있다. 또한 Verifier-local Revocation의 기능을 가진 

그룹 서명 기법이 ACM CCS ’04에서 발표되었다[BS04].

2003년, Bellare등은 그룹 서명 기법 최초로 정확성, 간결성, 완전 익명성, 완

전 추적 가능성을 내용으로 하는 그룹 서명 기법을 위한 보안 모델을 제시하였다
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[BMW03]. 2005년에서는 동적 그룹(Dynamic Group)을 위하여 정확성, 익명성, 추적 

가능성, 날조 불가능성을 내용으로 하는 보안 모델을 새롭게 제시하였다[BSZ05]. 

표준 모델(Standard Model)에서의 IND-CCA 보안 관련하여, 2005년에 Ateniese 등

은 Strong LRSW, Extended DH, Strong Symmetric eXternal DH 가정을 이용하여 표

준 모델에서 IND-CCA 안전성이 증명되는 최초의 그룹 서명 기법을 제안하였다

[ACH05]. Boyen과  Waters는 EUROCRYPT ’06에서 기존의 기법과 전혀 다른 방식

(Hierarchical Signature와 Subgroup Hiding)으로 만들어 표준 모델에서 CPA 익명 

안전성이 증명되는 그룹 서명 기법을 제안하였다[BW06]. 이후, Boneh등의 서명기

법[BBH04]과 Waters의 서명을 이용한 익명 계층(Anonymous Hierarchical) 서명을 

고안하고 이에 Sahai의 영지식증명을 결합하여 일정한 그룹 서명 길이로 바꾼 기

법을 PKC ’07에서 제안하였다[BW07]. Groth는 ASIACRYPT ’07에서 [BSZ05] 모델

을 만족하면서 표준 모델에서 증명 가능한 그룹 서명 기법을 제안하였다[Gro07].

[그림 3-3] 시간의 경과에 따른 그룹 서명 기법의 발전
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[표 3-1] 주요 그룹 서명 간 비교

(OTS = One Time Signature, NIWI = Non-interactive Witeness Indistinguishable,

 P = Pairing, E = Exponentation, w/o RO = without Random Oracle)

그룹 서명은 크게 두 번의 전환기를 맞이한다. 2000년을 전후로 그룹 서명 기

법에 NIZK의 사용함으로 그룹 서명 길이를 그룹 멤버의 수와 관계없이 구성하여 

서명의 길이를 크게 단축시켰다. 또 2004년을 전후로 이중 선형 쌍함수(Bilinear 

Pairing)의 사용으로 서명의 길이를 다시 대폭 줄이는 것이 가능했던 것이다. 최

근에는 점차 랜덤 오라클 모델이 아닌 표준 모델에서 구성되는 그룹 서명 기법들

이 많이 선보이고 있다.

[표 3-1]은 2000년 이후 현재까지 나온 주요 그룹 서명 기법 간의 성능을 간략

히 비교하여 보여준다. 표에서 Tracing DB는 공개자가 서명을 공개하기 위해서는 

반드시 멤버십 증명서의 아이디에 관련된 데이터베이스가 있어야 함을 의미한다. 

w/o RO은 해당 기법이 표준 모델에서 안전성이 증명됨을 의미한다.
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ACJ00 AST02 ACH05 BBS04 BS04 DP06 Gro07 BW07

비고 Constant 

size

CRL 

Revocatio

n

Tracing 

DB, CCA, 

w/o RO

VLR w/o RO

Tracing 

DB,

w/o RO

3. Lattice 기반 그룹 서명 프로토콜 소개

가. Lattice 등장 배경

Lattice는 18세기 Gauss, Minkowski 등에 의해 수학적 이론을 중심으로 연구되

어 왔고, 최근에는 컴퓨터 응용 분야에 널리 사용되고 있다. 특히 최근에 많은 관

심을 받고 있는 양자 컴퓨팅은 기존의 암호 시스템 설계의 사용되었던 인수분해 

문제(factoring problem)와 이산대수 문제(discrete logarithm problem)를 쉽게 

풀 수 있기 때문에[Sho94] 대체 암호 시스템에 대한 연구가 요구된다. Lattice 기

반의 암호 시스템은 양자 컴퓨팅 환경에서도 쉽게 풀 수 없기 때문에 이 분야에 

대한 연구가 활발히 진행되고 있다. 뿐만 아니라 Lattice 기반의 암호 시스템은 

기존의 암호 시스템보다 효율적이다. 기존의 암호 시스템의 연산 복잡도는   

인데 반해 Lattice 기반의 암호 시스템의 연산 복잡도는   으로 효율적이다.

나. Lattice의 정의

Lattice는 m 차원 공간에서 일정한 규칙을 가지고 분포되어 있는 점들의 집합

을 의미한다. 일반적으로 Lattice는 m 차원 벡터 공간 에서 주어진 일차 독립

인 n개의 벡터  에 대하여 다음과 같이 정수 계수의 일차 결합이다.

    
  



  ∈ℤ
여기서 n개의 일차 독립인 벡터들의 모임  을 기저(basis)라고 한다. 
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벡터들  을 열 벡터로 갖는 ×행렬 로 기저를 표현하기도 하며, 이

를 이용해 Lattice를 정의하면 다음과 같다.

        ∈ℤ

주어진 Lattice 에 대해서 Dual Lattice를 정의할 수 있다. Dual Lattice  

는 Lattice 의 어떠한 벡터와 내적을 하더라도 정수인 벡터들의 집합이다. 

 ∈ ∀∈   ∈ℤ
Lattice 의 기저    ∈×에 대하여 다음의 두 조건을 만족하

면    ∈×을 Dual 기저(dual basis)라고 한다.

    

    

주어진 행렬 ∈×에 대해서    mod 를 만족하는 벡터들의 집합은 

Lattice를 이루게 되는데, 이를 와 관련된 Lattice(-ary Lattice)라 하고 

 ⊥   ∈ℤ    mod 로 나타낸다. 이와 비슷한 형태로 법 상에서 특

정한 벡터 가 되는 벡터들의 모임도 Lattice의 coset 형태를 이루게 되는데 이러

한 coset은 
⊥   ∈ℤ    mod 로 표기한다.

다. Lattice에서의 hardness assumption

  Lattice 기반 암호 시스템에서는 크게 ‘average-case hardness 

assumption’과 ‘worst-case hardness assumption’의 어려운 문제를 기반으로 

설계 된다.
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[그림 3-4] average-case 와 worst-case hardness assumption

‘average-case hardness assumption'은 주어진 문제에 대해, 어떤 다항 시간 

알고리즘이라 할지라도 대부분의 instance를 해결할 수 없다는 가정이다. 기존의 

RSA 암호 시스템, ElGamal 암호 시스템과 같이 인수분해 문제와 이산대수 문제 기

반의 암호 시스템은 이러한 문제들이 average-case hardness assumption을 만족한

다는 사실을 기반으로 설계되었다. 

‘worst-case hardness assumption'은 주어진 문제에 대해 모든 instance를 풀 

수 있는 다항 시간 알고리즘은 존재하지 않는다는 가정이다. 다시 말해, 어떠한 

다항 시간 알고리즘으로도 해결되지 않는 instance가 하나만 존재해도 우리가 그

것으로 안전한 암호 시스템을 설계할 수 있음을 의미한다.

1) Lattice에서의 worst-case hard problem

Lattice 기반의 전자서명이나 암호화 기법을 설계하기 위해 필요한  
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worst-case의 어려운 문제(hard problem)로 가장 짧은 벡터를 찾는 

“SVP(shortest vector problem)”와 임의의 주어진 점에 대해서 해당 점과 가

장 가까운 위치에 있는 격자점(Lattice point)을 찾는 “CVP(closest vector 

problem)”이 있다. SVP와 CVP는 입력 값과 출력 값에 따라 검색(search), 최

적화(optimization), 결정(decision) 버전으로 나눌 수 있다. 

 SVP : SVP의 버전을 나누기 위해 사용되는 값으로 Lattice에 속한 격자점

들의 길이를 비교할 때 격자점 중에서 가장 짧은 길이를 (successive 

minima)으로 표시한다. 

- SVP Search() : 주어진 Lattice 의 기저  에 대

하여 길이가 가장 짧은 격자점 를 찾는 문제 

- SVP Optimization() : 주어진 Lattice 의 기저 

 에 대하여 을 구하는 문제

- SVP Decision() : 주어진 Lattice 의 기저  와 

실수 에 대하여 ≥인지를 결정하는 문제

 CVP : CVP의 버전을 나누기 위해 사용되는 값으로 어떤 임의의 점 와 가

장 가까이 있는 Lattice 의 격자점까지의 거리를 로 표시한

다.

- CVP Search() : 주어진 Lattice 의 기저  와 임

의의 점 에 대하여, 점 와 가장 가까운 Lattice 의 한 점 를 구

하는 문제

- CVP Optimization() : 주어진 Lattice 의 기저 

 와 임의의 점 에 대하여, 를 구하는 문제

- CVP Decision() : 주어진 Lattice 의 기저  와 

임의의 점 , 실수 에 대하여, ≥인지를 결정하는 문제
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2) Lattice에서의 average-case hard problem

‘SIS(small integer solution)' 문제는 [Ajt99]에서 처음으로 소개된 것으

로 ‘ISIS(inhomogeneous small integer solution)'의 특별한 형태이다. ISIS 

문제는 주어진 instance 에 대하여   mod 과 ∥∥≤을 만

족하는 벡터 ≠∈ℤ을 찾는 것이다. 여기서 ∈ℤ×와 ∈ℤ는 해당 

집합에서 임의로 선택하고, ∈ℝ, ≥∈ℤ에서 선택하여 instance를 구

성한다. SIS 문제는 ISIS 문제에서 벡터  으로 고정한 것으로, 

  mod 과 ∥∥≤을 만족하는 벡터 ≠∈ℤ를 찾는 것이다. 실

수 가 짧을수록 이것보다 짧은 벡터 를 찾는 것은 어렵다[14].

‘LWE(learning with errors)' 문제는 [Reg05]에서 처음 소개된 것으로 서

로 다른 분포에서 추출한 값들이 구별 불가능하다는 점에 초점을 맞춘다. 일반

적으로, LWE 문제는 두 개의 오라클을 사용하여 표현한다. ℤ (≥) 상의 

어떤 확률 분포 와, 벡터 ∈ℤ에 대하여, ℤ 상에서 임의로 추출한 벡터 

와 분포 에서 독립적으로 추출한 를 이용하여 형태의 값을 집합 

ℤ×ℤ상에서 추출하는 분포를 라고 하자. LWE 문제의 목표는 한 오라클

은 분포 에서 값을 추출하고, 다른 오라클은 ℤ×ℤ 에서 임의로 값을 

추출할 때, 이 두 분포 사이에서 추출한 값을 구별하기 어렵다는 것이다. 만약 

LWE 문제가 어렵다면 분포 에서 추출한 값은 임의의 값으로 간주하고 사용

할 수 있다[GPV08].

[Ajt99]과 [Reg05]에서는 average-case에서 정의된 SIS 문제와 LWE 문제를 

사용하여 worst-case에서 정의된 문제들을 풀 수 있음을 보였다. 즉, SIS 문제

와 LWE 문제의 어려움에 기반하여 설계된 서명 기법이나 암호화 기법은 결과적

으로 worst-case hardness assumption에 기반을 두었다고 말할 수 있으며, 결

과적으로 이렇게 설계된 서명 기법이나 암호화 기법은 양자 컴퓨팅 환경에서도 

안전하다고 말할 수 있다.
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라. Lattice 기반의 전자 서명 프로토콜의 연구 동향

본 소절에서는 기존의 Lattice 기반 서명 기법들의 동향을 소개한다. 먼저 서

명 기법을 정리하고, 링 서명 기법과 그룹 서명 기법을 살펴본다. 

1) Lattice 기반 서명 기법

Lattice를 기반으로 한 서명 기법은 Goldreich 등에 의해서 1997년에 최초

로 제안(GGH 서명 기법)되었으며[GGH97], 2003년에는 NTRU 서명 기법이 제안되

었다[HGP03]. GGH 서명 기법과 NTRU 서명 기법은 우선 메시지를 공간속의 하나

의 점으로 표현한 후, 해시함수를 이용해서 공간속 임의의 한 점으로 이동시킨

다. 그리고 Lattice의 짧은 기저를 이용해서 가까운 Lattice에 속하는 점으로 

이동시킴으로써 메시지에 대한 서명을 생성한다. 두 가지 기법 모두 가장 가까

운 벡터를 근사적으로 찾는 문제(approximate closet vector problem)가 어렵

다는 것에 기반을 두고 있다. 하지만 이 두 기법의 초기 모델은 각각의 서명에

서 서명키의 정보가 노출되기 때문에 안전하지 않다는 것이 Gentry와 Szydlo에 

의해서 증명되었다[GKV10,Ruc10]. 그리고 2006년에는 GGH 서명 기법의 서명에

서 서명키인 짧은 기저의 평행사변형 형태가 드러나기 때문에 서명키가 복구 

가능함이 Nguyen과 Regev에 의해 증명되었다[NR06]. 

Micciancio와 Vadhan은 처음으로 랜덤 오라클을 이용해서 공식적으로 안전

성이 증명된 효율적인 서명 기법을 제안했다[MV03]. 이후에 다양한 Lattice 기

반의 어려운 문제를 활용해서 통계적인 영 지식 증명 시스템(statistical 

zero-knowledge proof system)이 제안되었고, 이를 이용한 효율적인 Lattice 

기반 인증(identification) 기법이 제안되었다. 또한 이 인증 기법과 

Fiat-Shamir의 기법을 이용해서 랜덤 오라클 기반의 안전한 서명 기법이 제안

되었다. 

최근 들어 Lattice 기반의 암호시스템이 활발히 연구되면서 많은 서명 기법

들이 제안되었다. Gentry 등의 기법[GPV08], Cash 등의 기법[CHK10], Rückert
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의 기법[Ruc10], 그리고 Boyen의 기법[Boy10]이 제안되었다. Gentry, Peikert, 

Vaikuntanathan은 GGH 서명 기법과 NTRU 서명 기법을 변형시킨 새로운 서명 기

법을 제안했다[GPV08]. 랜덤 오라클 모델에서 최악의 경우에도 어려운 문제

(worst-case hardness assumption)를 기반으로 하는 서명 기법이다. Cash, 

Hofheinz, Kiltz, Peikert 등에 의해 제안된 서명 기법은 SIS 문제에 기반하고 

있으며 표준모델에서 증명되었다[CHK10]. 고정된 선택 메시지 공격에 대해서 

위조 불가능성을 만족 한다. 메시지의 길이가 늘어남에 따라 검증키 및 서명의 

크기가 늘어난다는 단점이 있다. Rückert는 선택 메시지 공격에 안전한 기법을 

제안하였다[Ruc10]. 이 서명 기법은 고정된 선택 메시지 공격에 대해 강하지만 

[CHK10]에서처럼 카멜레온 해시 함수를 사용해서 선택 메시지 공격에 대한 안

전성을 제공할 수 있다. SIS 문제에 기반하고 있으며, 표준 모델에서 증명되었

다. [CHK10]에서처럼 메시지 길이에 의존해서 검증키의 크기와 서명의 크기가 

늘어난다는 단점이 있다. Boyen은 특별한 형태의 프리이미지 샘플링 함수를 이

용한 짧은 서명 기법을 제안하였다[Boy10]. 이 서명 기법은 SIS 문제를 기반으

로 표준 모델에서 선택 암호문 공격에 대한 안전성을 제공한다. 앞의 두 서명 

기법에서 발생하는 메시지 길이에 의존해서 서명의 길이가 늘어나는 문제를 해

결했지만, 검증키의 길이가 메시지 길이에 의존하는 문제는 해결하지 못했다. 

최근에 제안된 Lattice 기반의 서명 기법들의 랜덤 오라클 사용 유무, 검증

키/서명키의 크기, 서명의 크기, 안전성을 비교하면 다음과 같다. 
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논문 안전성 모델 검증키 크기 서명키 크기 서명 크기
강한 위조 

불가능성

[GVP08] 랜덤오라클    X

[CHK10] 표준    X

[Ruc10] 표준    O

[Boy10] 표준    X

[표 3-2] Lattice 기반 서명 기법들의 비교

여기서 은 메시지의 비트수를 나타내고, 은 각각 행렬 ∈×에서

의 을 나타낸다. [표 3-2]에서 보여주듯이 [GVP08]과 [Boy10]을 제외하고

는 서명 크기에 이 포함되어 있는데, 이는 서명의 크기가 메시지 크기에 의존

한다는 것을 나타낸다. 하지만 [Boy10]에서는 이러한 문제를 해결해서 메시지 

크기와 관계없이 서명의 크기가 일정하다. 또한 [GVP08]을 제외하고는 검증키 

크기에 값이 포함되어 있는데, 이것 역시 검증키의 크기가 메시지 크기에 의

존함을 의미한다. 비록 [GVP08]는 검증키의 길이와 서명의 크기가 메시지 길이 

와 관계없이 일정하지만, 표준 모델이 아닌 랜덤 오라클 모델에서 증명되었기 

때문에 동일 조건으로 표준 모델에서 증명 가능한 서명 기법에 관한 연구가 필

요하다. 

2) Lattice 기반 링 서명 기법

Lattice 기반의 링 서명 기법은 아직 많이 제안되지 않았다. 현재 제안된 

기법은 Brakerski와 Kalai가 제안한 서명 기법[BK10]과 Wang이 제안한 서명 기

법[Wan10] 뿐이다. Barkerski 등에 의해 처음으로 Lattice 기반의 링 서명 기

법이 제안되었다[BK10]. 제안된 기법은 ISIS(inhomogenous short integer 

solution) 문제에 기반하고 있으며, 새롭게 정의한 링 트랩도어 함수(ring 

trapdoor function)를 이용해서 링 서명 기법을 설계하였다. 고정된 선택 메시
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지 공격에 대해 이전에 선택했던 메시지의 위조 불가능성(a-priori message 

ring unforgeable under static chosen message attack)을 만족한다. 

Barkerski 등의 연구에 이어서 Wang은 Lattice 기반 링 서명 기법을 제안했다

[Wan10]. 이 기법은 Barkerski 등의 링 트랩도어 함수와 Boyen의 기법[Boy10]

을 이용해서 링 서명 기법으로 확장했으며, [BK10]에서 제안된 최초의 Lattice 

기반 링 서명보다 서명의 길이가 더 짧다. 링 서명의 위조 불가능성은 SIS 문

제를 기반으로 증명 가능하다. 

3) Lattice 기반 그룹 서명 기법

링 서명과 마찬가지로 Lattice 기반의 그룹 서명도 아직 연구 초기 단계이

다. 현재까지의 그룹 서명 기법은 GorDon, Katz, Vaikuntanathan이 제안한 기

법이 유일하다[GKV10]. 이 그룹 서명 기법은 랜덤 오라클 모델에서 안전성이 

증명되었으며, 주어진 Lattice의 직교하는 Lattice와 트랩도어 추출 알고리즘

을 이용해서 설계되었다. 그리고 임의의 Lattice와 벡터가 주어졌을 때 가장 

가까운 Lattice 상의 벡터를 드러내지 않으면서 Lattice와의 거리를 증명할 수 

있는 기법, 다시 말해, 주어진 기저 , 벡터 , 임의의 길이 에 대해서 효과

적인 NIWI(non-interactive witness-indistinguishable) 증명 값을 생성하는 

기법을 제안하고 이를 그룹 서명 설계에 이용했다. 

4. 새로운 그룹 서명 프로토콜 연구의 필요성

최근 CRYPTO, EUROCRYPT, ASIACRYPT, PKC 등의 저명 학술대회에서 주목할 만한 

점은 익명성이 보장되는 그룹 서명의 설계에 관한 것이었으며 특히 경량 그룹 서

명의 설계에 대한 관심이 높았다. 경량화에 더불어 양자 컴퓨팅의 발전과 함께 안

전성 측면에서 Lattice 관련 암호 기법의 설계에 대한 관심이 높았다. 이처럼 경

량화가 필요한 환경에서의 익명성 보장형 그룹 서명 프로토콜의 개발과 Lattice 

기반 암호 시스템의 개발은 전성기를 맞고 있다고 평가된다.
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가. 유비쿼터스 시대에 따른 경량 암호 시스템의 필요성

유비쿼터스란 라틴어에서 유래하여 ‘곳곳에 널려 있다.’, ‘언제, 어디서나 

동시에 존재한다.’는 의미로, 사용자가 컴퓨터나 네트워크를 의식하지 않고 장소

에 상관없이 자유롭게 네트워크에 접속할 수 있는 환경을 말한다. 즉, 컴퓨터에 

기능을 추가하는 개념이 아닌 시계, 의류, 자동차 등 특정 기기나 사물에 컴퓨터

를 장착하여 서로 간의 통신이 가능하게 하는 패러다임이다. 하지만, 이러한 환경

에서의 프라이버시 문제는 매우 치명적이다. 자신이 의식하지 못한 상태에서 네트

워크에 접속할 수 있기에 언제 어디서든 자신의 민감한 정보가 노출될 수 있다. 

유비쿼터스 환경 및 그에 따른 프라이버시 문제로 인해 암호 시스템의 역할은 

한층 더 중요해졌고, 보다 더 가벼워지도록 요구된다. 일반적으로 암호 시스템이 

사용되던 환경은 서버나 사용자의 컴퓨터로 연산능력이 좋은 곳이었다. 하지만 특

정 기기 및 사물이 컴퓨터처럼 인식되는 유비쿼터스 환경에서는 암호 시스템이 구

현되는 환경이 지금보다 훨씬 제한적이다. 따라서 보다 더 경량화된 암호 시스템

이 필요한 실정이다.

최근 설계되는 많은 암호 시스템은 pairing 연산을 사용한다. 이는 서로 독립

적인 비밀 정보를 하나로 묶어주는 매우 유용한 성질을 갖기 때문에, ID 기반 암

호화‧전자 서명‧키 교환 등 암호 시스템 전반에 걸쳐 매우 빈번하게 사용되고 있

다. pairing 기반의 암호기법은 통신량의 절감이라는 효과를 제공함으로써 통신비

용의 경량화를 제공한다. 따라서 무선 통신이 빈번하게 사용되고 대부분의 전자 

기기들이 통신을 수행하는 유비쿼터스 통신 환경에서는 이와 같이 통신 효율성을 

제공하는 기법들의 개발이 매우 유용할 것이다. 반면, 연산이 비효율적이라는 단

점 때문에 학계에서는 pairing의 사용 횟수를 줄인 것만으로도 중요한 연구 결과

로 여겨질 정도로 pairing 연산의 비효율성을 경계하고 있다. 따라서 이러한 연산 

비용상의 비효율성을 극복하기 위한 기술적인 진보가 요구되는 현실이다.
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[그림 3-5] 유비쿼터스 환경

연산 효율성이 높은 암화 프리미티브의 연구는 성능이 제한된 기기를 기반으로 

통신이 수행되는 유비쿼터스 환경에서의 통신을 위해 중요하다. Lattice 기반 암

호 시스템의 연산은 pairing을 포함한 기존의 대수적인 연산들에 비해 매우 효율

적이다. Lattice에서의 연산은 벡터 간의 덧/뺄셈, 내적 등이 대부분이기 때문에 

지수 및 모듈러 연산이 주를 이루는 pairing 연산에 비해 효율적이다. 1절에서 언

급했듯이 실제로도 인 pairing 기반 암호 시스템의 연산 복잡도와, 인 

Lattice 기반 암호 시스템의 복잡도가 이 사실을 구체적으로 뒷받침한다. 따라서 

연산 능력이 제한된 모바일, 스마트카드, RFID 등에서 유용하게 사용할 수 있다.

나. VANET 환경에서 적용 가능한 그룹 서명의 필요성

VANET(vehicular ad-hoc network)은 MANET(mobile ad-hoc network)의 한 형태

로 차량 간 통신 또는 차량과 노변 장치 간 통신을 제공한다.



- 109 -

[그림 3-6] VANET 환경

[그림 3-6]처럼 차량은 외부 인터넷과의 통신(V2R: vehicle-to-roadside unit)

을 통해 실시간 교통 정보, 디지털 지도, 음악 등 상업적인 서비스를 받을 수 있

다. 또는, 차량이 이동 단말기의 구실을 함으로써 차량 간 통신(V2V 

:vehicle-to-vehicle)을 통해 충돌 방지, 사고 경보와 같은 운전자 안전 정보 서

비스를 받을 수 있다. VANET 환경은 개인의 위치 정보가 그대로 노출될 수 있는 

치명적인 단점이 존재한다. 따라서 이러한 문제를 해결하기 위해 VANET 환경에서

의 익명 인증은 반드시 고려되어야 한다.

그룹 서명은 익명 인증을 위한 대표적인 기본 원소이지만 다음과 같은 이유로 

현재의 그룹 서명을 VANET 환경에 바로 적용하기에는 문제가 있다. VANET 환경에

서 자동차는 보통 1초에 3-10번 정도의 서명 값을 발생시킨다. 만일 도시 한가운

데에 있다고 가정할 때, 주변에 100대의 차량만으로 1초에 1,000회 이상의 서명 

확인이 필요하다. 하지만, 현재 pairing 기반의 그룹 서명은 1초에 100회 정도의 

서명 확인만 가능하다고 판단된다. 이러한 VANET 환경의 특수성을 고려해서 지금

보다 경량화된 효율적인 그룹 서명이 요구된다.
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특히, Lattice 기반의 암호 시스템은 앞에서 언급한 높은 계산 효율성으로 위

와 같은 문제를 해결하기에 매우 적합하다. Lattice 기반의 그룹 서명은 위와 같

은 환경에서 충분한 속도를 보여줄 것으로 기대된다.

다. 위치 기반 서비스에 적용 가능한 그룹 서명의 필요성

위치 기반 서비스는 위치 정보의 접속, 제공 또는 위치 정보에 의해 작용하는 

모든 응용 소프트웨어 서비스로써 이동식 사용자가 그들의 지리학적 위치, 소재, 

또는 알려진 존재에 대한 서비스를 받는 것으로 정의된다. 모바일을 활용한 위치 

기반 서비스가 가장 대표적이며, 위치 찾기 서비스(친구 찾기, 보안 서비스), 위

치 기반 정보 검색(상거래, 광고, 엔터테인먼트 서비스), 위치 기반 공공 서비스

(긴급구조 서비스, 대국민 공공 서비스) 등 사회 각 분야에 걸쳐 널리 사용된다.  

[그림 3-7] 위치 기반 서비스 예시

위치 기반 서비스는 프라이버시 문제와 밀접한 관련이 있다. 서비스에 사용될 

개인의 위치 정보는 매우 민감한 정보이기 때문에 반드시 보호되어야 한다. 따라

서 위치 기반 서비스에서도 익명 인증이 반드시 필요하다. 그룹 서명은 이러한 익

명 인증을 수행함과 동시에 사용자의 익명성 철회도 때때로 가능하기 때문에 여러 
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가지 서비스를 제공함에 있어 굉장히 유용하다. 하지만, 모바일이라는 제한적인 

연산 환경에서 pairing 기반의 그룹 서명은 서명 생성 과정에서만 수 초가 소요될 

것으로 예상되며, 따라서 적합하지 않음을 알 수 있다. 따라서 이러한 서비스에도 

경량화된 그룹 서명이 절실하게 요구되며, Lattice 기반의 그룹 서명은 서명 생성 

및 확인 과정의 연산 효율성 덕분에 이와 같은 환경에 매우 적합하다.

라. 양자 컴퓨팅에 안전한 암호 시스템의 필요성

현재까지 대부분의 암호 시스템은 고전적 수학난제인 인수분해 및 이산대수 문

제의 어려움에 기반하고 있다. 즉, 이러한 문제들이 어렵다는 가정 하에서 설계된 

기법들이 안전하다고 여긴다. 하지만 90년대 후반 Shor가 양자 알고리즘을 이용해 

이러한 수학적 난제를 해결할 수 있음을 보였고[24], 양자 컴퓨터의 개발이 점차 

실현되면서 기존의 암호 시스템은 더 이상 안전성을 보장할 수 없게 되었다.

[그림 3-8] 양자 컴퓨팅을 통한 기존의 수학적 난제 해결 

양자 알고리즘에 의한 공격은 단순히 암호 시스템의 키 길이만을 증가시켜 막

을 수 없다. 이 공격은 기존의 난제들과는 전혀 다른 새로운 난제 기반의 암호 시

스템을 필요로 한다. 양자 알고리즘에 안전한 Lattice 기반 암호 시스템은 가장 

유력한 차세대 암호 시스템으로 여겨지고 있으며, 미래 지향적 측면에서 이 분야

에 대한 연구는 매우 타당하다고 할 수 있다.
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마. WORST-CASE 문제 기반의 암호 시스템

기존의 암호 시스템은 대부분 average-case 문제에 기반을 두고 설계된 것에 

비해, Lattice 기반의 암호 시스템은 일반적으로 worst-case hard problem에 안전

성 기반을 두고 설계된다.

[그림 3-9] Worst-case VS Average-case

[그림 3-9]에서는 worst-case hard와 average-case hard를 비교한다. 

worst-case는 적어도 하나의 풀기 어려운(hard) 경우만 존재하면 안전성이 보장되

는데, average-case는 풀기 어려운 경우들이 가능한 모든 경우들 중 평균적으로 

분포해야 안전성이 보장되므로 average-case hard가 더 강한 가정임을 보여주고 

있다. 다시 말해, ‘worst-case hardness assumption'에 기반을 둔 암호 시스템은 

’average-case hardness assumption'에 비해 좀 더 약한 가정을 기반으로 설계되

었다고 할 수 있고,  따라서 worst-case 기반의 암호 시스템을 설계하는 것이 더 

현실적인 안전성을 보장받을 수 있음을 의미한다. 
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바. 차세대 암호 시스템 원천 기술 확보를 통한 국제 경쟁력 향상 

Lattice 기반 암호 시스템은 현재 연구가 가장 활발한 분야 중 하나이지만, 아

직 전 세계적으로 연구 초기 단계이다. Lattice의 특성상 기초 수학 및 암호 시스

템에 대한 전반적 이해가 매우 중요하기 때문에 연구 개발 초기부터 집중하여 장

기적 관점에서의 투자가 필요하다. 이러한 초기 집중 투자는 세계와의 격차를 줄

일 수 있음은 물론이고, 가장 중요한 원천 기술을 확보할 수 있게 한다. 원천 기

술 확보는 수입된 암호 기술 대신 독자 개발한 국산 암호 기술을 사용을 통해 수

입 대체 효과를 얻을 수 있을 뿐만 아니라, 특허 기술 등의 선점으로 국가 경쟁력

을 향상시킬 수 있다. 또한, 개발된 기술을 국내 업체에 이전함으로써, 국내 업체

의 경쟁력 강화 및 지적재산권에 대한 간접 수익 기대가 가능하다.

제 2 절 경량 그룹 서명 프로토콜 개발안

1. 그룹 서명 설계 논리

그룹 서명 기법(GSig)은 일반적으로 서명 기법(Sig), 암호화 기법(Enc)의 결합 

형태이며, 추가적으로 NIZK(non-interactive zero-knowledge) 증명 또는 

SoK(signature of knowledge) 증명 중의 하나를 포함하여 구성된다. 즉, 다음과 

같다.

 GSig = "Sig + Enc + NIZK or Sig + Enc + SoK"

그룹 서명 기법에서 서명 기법은 그룹 구성원의 서명을 위해 사용되고, 암호화 

기법은 그룹 매니저가 그룹 서명이 누구에 의해 생성된 것인지를 추적하는데 사용

된다. 그리고 NIZK 증명 또는 SoK 증명은 그룹 서명이 정당한 그룹원에 의해 서명
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되었지만 그 중의 누가 서명했는지를 모르게 하는데 사용된다.

가. NIZK 증명과 SoK 증명

ZKIP(zero-knowledge interactive proof)은 P(prover)가 자신이 갖고 있는 비

밀 값 를 노출시키지 않고 V(verifier)에게 를 알고 있음을 증명하고, V는 P가 

에 대한 정보를 알고 있음을 확인하는 기법이다. ZKIP을 증명하려면 

completeness, soundness, zero-knowledgeness 세 가지 성질을 만족해야 한다. 

completeness는 P가 를 알면 높은 확률로  ZKIP을 통과해야 한다는 것이고, 

soundness는 P가 ZKIP을 통과했다면 V는 P를 신뢰해야 한다는 성질이다. 

zero-knowledgeness는 ZKIP을 진행하는 도중에 제 3자(verifier 포함)에게 에 대

한 어떤 정보도 노출되지 않아야 하는 성질이다. 대부분의 그룹 서명은 ZKIP의 

non-interactive 버전인 NIZK 증명을 사용하며, 때로는 NIZK 증명보다 약화된 버

전인 NIWI 증명을 사용하기도 한다. 

SoK(signature of knowledge) 증명은 랜덤 오라클 모델에서만 증명이 가능하

다. 예를 들어   라 할 때,          를 만족하는   쌍은 비밀 

와 임의의 로 (                )를 계산할 수 있으므로    쌍

을 에 대한 이산 대수 SoK 증명이라고 한다.

이러한 증명 기법들은 서명 기법이나 암호화 기법에 비해 비교적 많은 연산을 

요구하며, 결과적으로 그룹 서명을 효율적으로 설계하는 것에 많은 어려움을 가져

다준다.

나. 기존 그룹 서명들의 구조 비교

본 항에서 우리는 lattice에 기반하는 그룹 서명 기법들이 제안되기 이전에 설

계된 그룹 서명들의 구조를 비교한다. 다음의 [표 3-3]은 랜덤 오라클 모델에서 

증명된 그룹 서명 기법들에 대한 구조 비교이며, [표 3-4]는 표준 모델에서 증명
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된 그룹 서명 기법들에 대한 구조 비교이다.

Paper SIG1 SIG2 Anonymity Traceability

CS97

SIG ENC + NIZK ENC + NIZK ENC

RSA_SIG SoK SoK info at join

ACJ00 StrongRSA_SIG EIG_ENC + SoK ENC + SoK ENC

BBS04 BB_SIG LIN_ENC _ SoK ENC + SoK ENC

CL04 CL_SIG CS_ENC + SoK ENC + SoK ENC

[표 3-3] 랜덤 오라클 모델에서 증명된 그룹 서명 기법

Paper SIG1 SIG2 Anonymity Traceability Property

BMW03 SIG SIG + ENC + NIZK ENC + NIZK ENC

ACHDM05 CL+_SIG BB+_SIG randomization info at join
O(1),

ANO_CCA

BW06 Wat_SIG

Wat_SIG + 

BGN_ENC + 

GOS_NIZK

ENC + NIZK ENC
O(logN),

ANO_CPA

BW07 BB+_SIG

Wat_SIG + 

BGN_ENC + 

GOS'_NIZK

ENC + NIZK ENC
O(1),

ANO_CPA

[표 3-4] 표준 모델에서 증명된 그룹 서명 기법

2. 기본 Lattice 관련 알고리즘

암호 기법을 설계함에 있어 사용되는 대다수의 암호 기법은 일반적으로 널리 

알려져 있으므로 연산 알고리즘에 대한 설명은 배제하고 본 절에서는 현재까지 많

이 사용되지 않는 Lattice와 관련된 다양한 서명 기법들에서 자주 사용되는 기본
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적인 알고리즘에 대해 간략히 소개한다.

   : 는 randomized nearest-plane 알고리즘으로, 

Lattice  의 기저 ∈×를 입력 받아, Lattice  상의 이산 가우시안 

분포  에서 에 가까운 격자점(Lattice point)을 샘플링한다. 여기서 

는 가우시안 파라미터(gaussian parameter)이다.

   : 치역이 랜덤한 분포를 갖도록 하는 정의역을 샘플링하는 

알고리즘으로, 함수   →의 에서 가 랜덤한 분포를 갖도록 

의 원소 를 샘플링한다.

    : 트랩도어를 이용하여 함수의 역상을 샘플링하는 알고리즘

으로, 의 트랩도어 정보 와 ∈에 대해,  을 이용하여 

  을 만족하는 를 샘플링한다.

   : 함수와 그 함수의 트랩도어를 생성하는 알고리즘으로, 함수 

  →가 효율적으로 계산되게 하는 와 의 트랩도어 정보 를 순서

쌍 으로 출력한다.

    : Lattice의 짧은 기저를 얻기 위해 사용하는 알고리즘으로, 

사용자가 선택한 행렬 ∈× 가 주어질 때, 
×상에서    

를 균등하게 만드는 ∈×    와  Lattice  ⊥ 의 짧은 기저 

∈ ×를 출력한다. 

   ′ : 를 확장시킨 ′으로 만든 Lattice  ⊥ ′의 기저  ′
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를 생성하는 알고리즘으로,    
인 ∈×와 Lattice  ⊥ 의 

기저 ∈ ×에 대해 임의로 ∈× 를 선택했을 때,  ′    에 대

한 Lattice  ⊥′의 기저 ′을 출력한다.   

 

    : 주어진 기저와 길이가 같고 동일한 Lattice를 생성하는 

새로운 기저를 생성하는 알고리즘으로, Lattice 의 기저 ∈ ×와 파

라미터  ≥  ∙ log 로,    ′이고     ′인 새로운 기

저  ′을 출력한다.

    : 랜덤한 ∈×와 트랩도어 ∈ ×를 출력하

는 알고리즘으로, 는 
 × 상에서 랜덤한 분포를 가지고, Lattice 

 ⊥ 의 기저들을 의 열 벡터로 택한다. 따라서   mod를 만족

하게 되고, 의 각 열 벡터들은 길이가   log이다.

     : 직교하는 Lattice와 그에 대응되는 트랩도어를 

출력하는 알고리즘으로, 계수(rank)가 min 인 ∈ ×(full-rank 
)를 입력 받아,    mod이고 분포가 랜덤한 ∈ ×와 

  mod인 ∈×를 출력한다. 의 각 행 벡터들은 길이가 

  log이다.

  :    mod인 짧은 벡터 ∈를 계산하는 알

고리즘으로,    mod를 만족하는 임의의 ∈을 계산하고, 이산 가

우시안 분포  ⊥  로 부터 를 샘플링해서    를 출력한다.
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3. 기반의 경량 링 서명 기법 개발안

지금까지 제안된 Lattice 기반의 링 서명 기법[BK10, Szy03]은 모두 약한 위조 

불가능성만을 만족하며, 강한 위조 불가능성에 대한 안전성 모델은 정립되지 않았

다. 여기서, 약한 위조 불가능성은 알려진 평문-서명 쌍 을 사용하여 동일한 

평문 에 대한 새로운 서명 ′을 위조하는 것에 대한 안전성은 보장하지 않지만, 

강한 위조 불가능성은 이러한 위조에 대해서도 안전성을 보장한다. 우리는 본 절

에서 강한 위조 불가능성에 대한 안전성 모델을 최초로 정립한다. 강한 위조 불가

능성 모델은 우리가 아는 한 지금까지 링 서명 기법에서 정립된 위조 불가능성 모

델 중에서 가장 강력한 모델이다.

가. 배경지식

본 절에서 은 시큐리티 파라미터로 사용되며, 모든 알고리즘(공격자도 포함)

에 단항으로 구성된 시큐리티 파라미터 이 내포되었다고 가정한다. 정수 ≥ 

로 모듈러한 정수들의 집합은 로 나타낸다. 어떤 문자열 에 대해  는 의 

길이를 나타내고, 어떤 집합 에 대해  는 의 원소의 개수를 나타낸다. 열 

벡터(column vector)는 소문자로 표시하고(예를 들면, ), 행렬(matrix)은 대문자

로 표시한다(예를 들면, ). 행렬 는 순서를 가지는 열 벡터의 집합 이며, 

║ ′는 집합 와  ′의 순서를 가지는 접합을 나타낸다.

1) 링 서명의 안전성

링 서명의 알고리즘 구성 및 기본적인 정의는 위의 1장에서 언급되어 있으

므로 생략한다. 본 절에서는 링 서명 기법을 논할 때 추가적으로 필요한 안전

성에 관해 기술한다.

기본적으로 링 서명은 익명성과 위조 불가능성에 대해 안전해야 하며, 본 

절에서 제안하는 링 서명 기법은 특별히 강한 위조 불가능성에 대해서도 안전
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하다. 익명성 모델과 강한 위조 불가능성 모델은 다음과 같다.

가) 익명성 모델

익명성 모델은 Adam Bender 등이 정립한 anonymity against full key 

exposure 모델을 그대로 따른다[BKM06]. 여기서 anonymity against full key 

exposure 모델은 Adam Bender 등이 정립한 익명성 모델 중에서 가장 강력한 모

델이다.

링 서명 기법   에 대한 익명성은 챌린저와 공

격자  사이의 다음과 같은 게임으로 정의된다.

 : 챌린저는  ≥  알고리즘을 번 수행하여 서명키/검증키 쌍 

⋯을 얻는다. 그리고 챌린저는 각각의 키 쌍을 생성할 

때 사용했던 랜덤 코인(random coin) 을 기록한다. 여기서 은 게임 파

라미터이다. 그리고 챌린저는 공격자 에게 검증키 집합 ⋯을 

보낸다.

  : 공격자 는 ∙∙∙ 오라클이 주어지며, 입

력의 형태는 이다. 여기서 은 검증키들의 집합, 는 ∈를 만

족하는 인덱스이며, 는 서명하고자 하는 메시지이다. 그리고 에 포함

된 다른 검증키들이  단계에서 챌린저에게 받은 검증키 집합 

⋯에 포함될 필요는 없다. 챌린저는  오라클에 

대한 서명 를 공격자 에게 보낸다.

  : 공격자 는 ∙ 오라클이 주어지며, 입력의 

형태는 이다. 여기서 ∈⋯이다. 챌린저는  오라클에 대

한 랜덤 코인 를 공격자 에게 보낸다.

 : 공격자 는 챌린저에게 챌린지  를 보낸다. 여기

서 와 은 ∈를 만족하는 인덱스이고, 에 포함된 다른 검증
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키들이  단계에서 챌린저에게 받은 검증키 집합 ⋯에 포

함될 필요는 없다. 챌린저는  중에서 랜덤하게 하나의 비트 를 선

택하고, ←를 계산하여 공격자 에게 보낸다.

 : 공격자 는 최종적으로 에 대한 ′을 추측하고, 만약   ′이
면 공격자 는 게임에서 승리한다. 여기서 우리는  오라클에 질의

한 집합 에 대해  ∩  를 허락한다.

우리는 위의 게임에서 공격자 의 보다 큰 이점(advantage)을 

 
라고 정의한다.

나) 강한 위조 불가능성 모델

강한 위조 불가능성 모델은 Adam Bender 등이 정립한 unforgeability 

w.r.t. insider corruption 모델의 구조를 그대로 따르면서  오라클에 

질의한 것을 위조할 수 없다는 제약사항을 제거하였다[BKM06]. 여기서 

unforgeability w.r.t. insider corruption 모델은 Adam Bender 등이 정립한 

위조 불가능성 모델 중에서 가장 강력한 모델이다.

링 서명 기법    ≥ 에 대한 강한 위조 불가능성은 

챌린저와 공격자  사이의 다음과 같은 게임으로 정의된다.

 : 챌린저는  ≥  알고리즘을 번 수행하여 서명키/검증키 쌍 

⋯을 얻는다. 여기서 은 게임 파라미터이다. 그리고 

챌린저는 공격자 에게 검증키 집합 ⋯을 보낸다. 챌린저는 

커럽된 사용자(corrupted user)의 집합 를 ←∅으로 초기화한다.

  : 공격자 는 ∙∙∙ 오라클이 주어지며, 입

력의 형태는 이다. 여기서 은 검증키들의 집합, 는 ∈를 만

족하는 인덱스이며, 는 서명하고자 하는 메시지이다. 그리고 에 포함
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된 다른 검증키들이  단계에서 챌린저에게 받은 검증키 집합 

⋯에 포함될 필요는 없다. 챌린저는  오라클에 

대한 서명 를 공격자 에게 보낸다.

  : 공격자 는 ∙ 오라클이 주어지며, 입력의 

형태는 이다. 여기서 ∈⋯이다. 챌린저는  오라클에 대

한 서명키 를 공격자 에게 보내고 커럽된 사용자의 집합 에 추가

한다.

 : 공격자 는 최종적으로 튜플 을 출력하고, 만약 

이고, ∉ ⋯이며, 

 ⊆ ⋯╲이면 공격자 는 게임에서 승리한다. 여기서 는 

공격자 가 ∙∙∙ 오라클을 사용하는 횟수이다.

우리는 위의 게임에서 공격자 가 게임에서 승리할 확률을  
  라고 

정의한다.

나. 경량 링 서명 기법

제안하는 강한 위조 불가능성을 만족하는 링 서명은 2장에서 설명한 , 

≥ ,  알고리즘을 사용하여 구성된다. 먼저 신뢰할 수 있는 

 authority는 다음과 같은   알고리즘을 수행하여 제안하는 기법

에서 사용할 추가적인 파라미터들을 생성한다.

  : 신뢰할 수 있는 링 서명  authority는 다음의 파라미터

들을 생성한다.

- 차원   lg 
- 바운드(bound)   lg  
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- 해시된 메시지의 길이  , 이것은 링 서명의 차원이 

′  ∙max  임을 말한다. 여기서  은 링 에 포함된 참

여자들의 수를 의미한다. 제안하는 기법에서는 충돌성-저항(collision 

-resistant) 해시 함수 ∙∙ ×→ 를 사용한다.

- 가우시안 파라미터  ∙log′ 
- 공개 파라미터   


⋯ 

 
 , 여기서 


∈×는 균등하게 랜덤하고(uniformly random) 서로 독립적인

(independent)  개의 × 행렬이고, ∈는 균등하게 랜덤한 

× 열 벡터이다. 

각각의 사용자는   알고리즘을 통해 생성한 공개 파라미터들을 사

용하여 링 서명 기법   를 다음과 같이 구성한다.

 : 번째 사용자는  알고리즘을 두 번씩 수행하여 

 
∈ ×,  ∈×과 

∈ ×, ∈ ×을 얻는다. 여기서 


는  ⊥ 

의 짧은 기저(∥∥≤)이고, 
는  ⊥ 

의 짧은 

기저(∥∥≤)이다. 결과적으로 번째 사용자의 서명키는 

  


이고, 검증키는    
 

이다.

 :  알고리즘의 입력으로 서명키   


, 링 

  ⋯  , 메시지 ∈를 받는다. 여기서 ∈⋯  이

다. 랜덤한 값 ∈을 선택하고,    ║⋯║ 을 계산한

다. 그리고  와  의 길이의 차이에 따라 다음과 같은 세 가지 경우를 

고려하여 행렬 를 계산한다.

-   인 경우,   
║⋯║ 

 ∈ × ′ 이다.
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-   이면,   
║⋯║  

 ║
 ║⋯║   

 

∈× ′이다.

-   인 경우,   
║⋯║  

 mod ∈× ′ 이다. 여기서 

∈⋯  는 임의의 값이다. 쉽게 말하면, 의 마지막 값   까

지 링 의 검증키 값들을 순차적으로 반복하여 를 구성한다. 위와 같

이 구성된 를 사용하여 다음과 같이 를 계산한다.

←


  결과적으로 메시지 과 링 에 대한 서명은   이다.

 :  알고리즘의 입력으로 링 , 메시지 , 서명 

  를 받고,   를 계산한다. 그리고 위의  알고리즘에

서 행렬 를 계산하는 방법과 동일하게 행렬 를 계산한다. 만약 

∥∥≤ ′ 이고   이면 1을 출력하고, 그렇지 않으면 0을 출력한

다. 제안하는 링 서명 기법    ≥ 의 정확성은 다음

과 같다. 링 의 검증키 중에 서명키를 아는 사람만  알고리즘을 

통해 행렬 의 짧은 기저를 계산할 수 있고, 짧은 기저를 아는 사람만 

 알고리즘을 통해 ∥∥≤ ′ 를 만족하는 를 추출할 수 있다. 

이렇게 구한 는 가우시안 분포 ⊥  를 따르며, 즉 ≡ mod 이다.

4. Lattice 기반의 경량 그룹 서명 기법 개발안

[GKV10]은 현재까지 제안된 유일한 Lattice 기반의 그룹 서명 기법이다. 하지

만, 서명의 길이 및 공개키가 그룹원의 수에 비례해서 늘어나는 단점이 있다. 따

라서 우리는 이러한 단점을 보완하기 위해, 서명의 길이 및 공개키의 길이가 그룹

원의 수에 상관없이 상수 길이를 갖는 효율적인 그룹 서명을 제안한다. 제안한 기

법은 [GKV10]에서와 같이 랜덤 오라클 모델에서 Full-익명성과 Full-추적가능성의 
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안전성을 만족한다.

가. 배경 지식

1) NIZK 증명

[MV03]에서는 임의의 Lattice 상에서 주어진 벡터에 가장 가까운 격자점을 

숨기면서, 둘 사이의 거리를 증명하는 기법이 제안되었다. 주어진 Lattice의 

기저 ∈×, 임의의 벡터 ∈ , 임의의 길이 ∈에 대해 다음과 같은 

언어 이 정의된다.

   ∃     ≤ 

[MV03]에서는 주어진   에 대해 효율적으로 ZKIP 값 (에 대해)을 

생성하는 기법이 제안되었다. V(verifier)는 생성된 증명 값 을 확인하여 값

을 모르는 채로   ∈인지 확인 수 있다.

이러한 ZKIP은 [CDS94]에서 제안된 기법을 사용해 값을 모르는 사용자가 

매우 희박한 확률로 정당한 을 생성하게 할 수 있다. 또한, [FS87]에서 제안

된 기법을 사용해서 interactive한 증명 방법을 non-interactive하게 바꿀 수 

있다. 따라서 P(prover)는 주어진   에 대해 증명 값 (에 대해)을 한

번 생성해서 보내는 것만으로, 받는 사람에게  Lattice  와 벡터  간의 

거리가  이하인 것과 비밀 값 를 알고 있음을 증명할 수 있다. 앞으로 

  에 대한  값의 생성은 다음과 같이 표현한다:       .

2) 짧은 열 벡터를 갖는 특별한 행렬의 분포

본 절에서는 특별한 분포를 갖는 행렬을 소개한다. 이 행렬은 각각의 열이 

짧은 벡터로 이루어져 있기 때문에, 그룹 서명을 설계할 때 매우 유용하다. 생

성하는 방법은 다음과 같다.

①   log  log 에 대해 다음과 같이 서로 독립인 개의 벡터를 
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생성한다: ∈ ←    ≤  ≤  . 
② 만일    ∈  ×이 역행렬이 존재하지 않는다면 ①을 반복

한다.

이렇게 생성된 행렬 의 분포를  ×  으로 정의한다. 위의 생성 과정 

때문에   ≤ 을 만족하고, 역행렬   이 존재한다. 

3) 그룹 서명의 안전성

가) Full-익명성 모델

그룹 서명은 서명자의 익명성을 완전히 보장해야 한다. 이를 증명하기 위해

서는 다음과 같은 공격 모델에서 안전해야 한다.

① 공격자 에게 그룹 검증키 와 그룹 구성원들의 모든 서명키로 구성

된  차원 벡터 를 제공한다.

② 공격자 에게 서명자를 추적할 수 있는 오라클을 제공한다.

③ 공격자는 자유롭게 모든 사람의 그룹 서명을 생성하거나 주어진 그룹 서

명의 서명자를 추적할 수 있다.

④ 공격자는 자신이 공격할 그룹 멤버 2명의 아이디를 선택한다.

⑤ 외부에서 두 아이디 중 하나로 만든 그룹 서명을 공격자에게 준다.

⑥ 공격자는 받은 그룹 서명에 대해 오라클을 사용하지 않고 서명자를 추측

해 내놓는다.

위와 같은 공격모델에서 공격자 가 맞출 확률이 거의 1/2에 근사하면, 이 

모델에 사용된 그룹 서명은 Full-익명성을 만족한다.
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나) Full-추적가능성 모델

정당한 그룹 서명은 그룹 매니저가 서명한 그룹 구성원을 정확히 추적할 수 

있어야 한다. 이를 증명하기 위해서는 다음과 같은 공격 모델에서 안전해야 한

다.

① 공격자 에게 그룹 검증키 와 추적키  , 그리고 공격자가 선택한 

그룹 구성원들 중 일부의 서명키   를 제공한다. 이는 공격자가 마음

대로 서명자를 추적하게 하고, 자신이 선택한 그룹 구성원의 아이디로 그

룹 서명을 할 수 있게 한다.

② 공격자 에게 임의의 아이디로 그룹 서명을 받을 수 있는 오라클을 제공

한다.

③ 공격자 는 알고 있는   로 자유롭게 그룹 서명을 생성하거나 

  를 모르는 구성원에 대해서도 오라클을 통해 그룹 서명을 생성할 

수 있다.

④ 공격자 는 메시지와 그것의 그룹 서명을 내놓는다. 공격자가 내놓은 그

룹 서명이 다음을 만족하면 공격자는 위의 공격에서 이긴다.

- 로 서명자를 추적할 수 없는 서명인 경우

- 서명자를 찾았으나, 공격자가 그 구성원의 서명키를 모르면서 동시에 

해당 그룹 서명을 오라클에 묻지 않은 경우 

위와 같은 공격모델에서 공격자 가 맞출 확률이 거의 0에 근접할 때, 우리

는 그룹 서명이 Full-추적가능성을 만족한다고 말한다.

나. 경량 그룹 서명 기법

본 절에서는 [FS87]의 단점을 보완한 효율적인 그룹 서명 기법을 제안한다. 이 

기법은 서명의 길이 및 공개키의 길이가 그룹 구성원의 수에 영향 받지 않고 상수 
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길이를 갖도록 설계되었다. 그룹 서명에 사용될 변수를 다음과 같이 정의한다. 

-   

-      

-   log 
-   log 

-   log 

  ≥     먼저 해시 함수   →
를 임의로 선택한다. 그룹 

관리자는 임의로 생성한 행렬 로    을 수행하여 임의의 행렬 

와 Lattice  ㅗ 의 짧은 기저 를 생성한다.  

   ←    , ∈ℤ
× , ∈ℤ× ,  ≤ 

그 후에  을 이용하여   인 행렬 와 Lattice

 ㅗ 의 짧은 기저 를 생성한다. 

 ←
 , ∈ℤ

 × , ∈ℤ × ,  ≤ 

마지막으로 명의 그룹 구성원들에게 서명키를 발급하기 위해 짧은 열벡터

로 구성된 행렬 을 다음과 같이 선택한다.

←×   ,   ≤  ,  ≤  ≤  .

행렬  와 Lattice  ㅗ 의 짧은 기저  를 다음과 같이 생성한다. 
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    ,  ∈ℤ×  , 

 ←     ,  ∈  ×  ,     
 .

위의 과정을 통해 생성된 키는 다음과 같다. 

- 검증키 :     

- 번째 그룹 구성원 서명키 :       ,  ≤  ≤ 

- 추적키:    

       사용자 는 메시지 에 대한 그룹 서명을 생성하기 위

해, 난수 ← 로       이고 길이가 짧은 벡터 ∈ 를 다

음과 같이 생성한다. 

∈ ←           ≤  .

벡터 는  ∈ℤ   로 나누어 생각할 수 있고, 이러한 벡터 로 다음

과 같이 그룹 서명을 생성한다.

 ←
 ,   

  ,   
  ,

        ,         .

생성된 벡터 가 서명에 바로 사용되면 익명성을 보장할 수 없기 때문에 

을 암호화해서 으로 하고, 와 을 암호화해서 로 한다.  에 정당

한 서명 값이 더해져 있음을 증명하기 위해, 증명 값 을 함께 생성한다. 

이는  에 Lattice   와 짧은 벡터가 더해진 형태라는 것을 증명한

다. 최종적인 그룹 서명 은 다음과 같다:      .



- 129 -

      서명 확인자는 먼저 증명 값  을 통해 이 

Lattice    상의 벡터와 짧은 벡터가 더해져서 생성되었음을 검증한다.

그리고 다음의 과정을 통해 해당 그룹 서명을 검증한다.

     

정당하게 서명 값이 생성되었다면 다음과 같은 이유로 검증될 수 있다.

               .

    그룹 관리자의 추적키 를 사용하여 서명자를 추적한

다. 와 와 를 다음과 같이 복호화한다. 

      
   

       
→

   
   ,

 
   

       
→

   
   .

그룹 관리자는 각 그룹 구성원에게 발급한  값을 알고 있기 때문에 


 를 계산하여 에 곱한다. 만약 다른 구성원의 값 

  ≠ 을 

곱하면  
 와  

 이 되어 길이가 긴 벡터가 된다. 하지만 정확

히 번째 구성원의 서명키에 대한 
 를 곱하면 

   와 


 이 되어 둘 중 하나는 길이가 매우 짧은 벡터가 된다. 이를 통해 관

리자는 서명자 를 찾을 수 있다.

5. 연결불능성을 제공하는 인증 프로토콜 개발안

모바일 사용자의 프라이버시를 보호하기 위해 Lee 등이 제안한 프로토콜은 익
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명성이라는 명칭으로도 알려진 사용자 신원정보 프라이버시를 제공하도록 설계되

었다 [LCH09]. Lee 등의 프로토콜은 설계된 의도에 맞게 사용자 신원정보 프라이

버시는 제공하지만 연결불능성 (unlinkability)을 제공할 수 없음을 보이고 이로 

인해 모바일 사용자의 프라이버시가 보호받을 수 없음을 보인다. 본 절에서는 연

결불능성을 제공하는 위임기반 인증 프로토콜을 기술한다. 이는 Lee 등에 의해 제

안된 위임기반 인증 프로토콜에 연결불능성을 추가로 제공하도록 구성한 것으로 

안전하면서 효율적으로 사용자의 프라이버시를 보호할 수 있도록 로밍 서비스를 

제공함에 사용될 수 있다. 

가. 배경 지식

안전한 로밍 서비스를 위해서는 다양한 특성들이 제공되어야 한다. 이러한 다

양한 보안 특성들을 제공하기 위해 DES나 AES와 같은 대칭키 암호 또는 RSA나 ECC

와 같은 공개키 암호와 같은 암호화 알고리즘들이 사용된다. 기존에 제안된 기법

들 중에서 대부분의 프로토콜은 대칭키를 기반으로 설계되어 있다. 이는 모바일 

장비의 연산 및 전력이 유산 장비들에 비하여 매우 제한되어 있기 때문이다. 그러

나 개별 암호화 알고리즘의 특성에 의해 대칭키 기반의 기법들은 부인봉쇄라는 특

성을 제공할 수 없다. 따라서 부인봉쇄가 반드시 필요한 응용 환경에서 로밍 서비

스를 제공하기 위해서는 공개키 기반의 프로토콜이 사용되어야 한다. 로밍 서비스 

이용 내역에 따라 요금이 부과되는 형태의 서비스의 경우에는 서비스 수혜자인 모

바일 사용자가 로밍 서비스를 제공받지 않았다는 주장을 하지 못하도록 하기 위해 

부인봉쇄 특성이 반드시 필요하다.

공개키 암호를 기반으로 로밍 서비스를 제공하는 경우 암호 알고리즘의 기본이 

되는 수학 연산들의 비용이 매우 큰 문제로 작용한다. 실제로 공개키 암호에서 수

행하는 기본 수학을 계산하는 것은 대칭키 암호에 비해 수천 배의 비용이 사용된

다. 그러나 근래에 이르러 모바일 장비들이 기존에 비해 높은 컴퓨팅 능력을 지니

게 되어 모바일 장비에서도 공개키 암호를 사용하는 것이 가능해지고 있으며 향후 
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더욱 개선될 것이다. 따라서 연산량에 의한 제약은 크지 않은 것으로 판단된다. 

오히려 큰 문제로 고려되는 것이 PKI (public key infrastructure)의 필요성이다. 

PKI를 사용해야 하는 공개키 암호화를 고려하는 경우 인증서의 관리에 관련된 통

신 및 연산 비용이 매우 크다. 따라서 PKI와 연관된 비용을 최소화 하는 것이 매

우 중요하다. 부인봉쇄 특성을 매우 적은 비용으로 제공하기 위해 Lee와 Yeh는 무

선 통신 시스템에 인증서 검증을 간소화하기 위한 일종의 위임이라는 개념을 도입

하여 위임기반의 인증 프로토콜을 제안하였다 [LY05]. 그러나 최근 Lee 등은 Lee

와 Yeh에 의해 제안된 프로토콜이 오프라인 인증 과정에서 부인봉쇄 특성을 제공

할 수 없음을 보였다 [LCH09]. Lee 등은 자신들이 제안한 공격에 안전한 개선된 

프로토콜을 제안하였다 [LCH09]. 

나. 연결불능성을 제공하는 인증 프로토콜

1) 초기 설정 단계

, 는  를 만족하는 두 소수라고 정의하자. 는 
의 생성원이다. 

프로토콜 초기 설정 단계에서 VLR (visited location register)와 HLR (home 

location register)는 비밀키 를 공유한다. 와 는 VLR와 HLR의 신

원정보 값으로 정의된다.  는 평문 을 안전한 대칭키 암호화 기법과 키 

를 사용하여 생성한 암호문으로 정의되고  는 안전한 일방향함수를 사용

하여 임의의 길이를 갖는 평문 에 대해 생성한 비트 해쉬값으로 정의된다. 

해쉬 함수의 연속적인 사용을 정의하기 위해 다음과 같은 표기를 사용한다: 

       . 이때,      이다. 두 평문 와 의 연

접을 다음과 같이 표기한다: . 

  HLR는 난수인 와   mod 로 계산되는 를 개인키/공개키 쌍으

로 보관하고 있다. HLR은 MS (mobile station)에게 서비스를 제공하기 위해 난

수 를 생성하고    mod 와    mod를 계산하여  를 안
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전하게 보관한다. MS는 서비스를 제공받기 위해 인증 정보를 생성하기 위한 데

이터로  를 HLR에게 받으며  는 MS의 저장 공간 (SIM 카드 등)에 저

장된다. 

2) 온라인 인증 단계

온라인 인증 단계를 수행하기 위하여 MS는 난수 를 생성하고 해쉬 체인을 

다음과 같이 생성하고 안전한 데이터 영역에 저장한다:

  
  …        . 

각 통신 주체들은 온라인 인증을 위하여 다음의 절차를 수행한다:

Step 1. MS는 를 VLR에게 전송한다. 

Step 2. VLR는 난수 를 생성하고 이를 와 함께 MS에게 전송한다.

Step 3. MS는 난수 를 선택하고 저장된   
    를 데이터베이스에

서 복원하여 ,  , 그리고 에 대한 서명으로 

  mod  와   ×  ×mod
를 계산한다. 서명이 계산되면 ,  ,  ,  ,  , 그리고 를 VLR에

게 전송한다. 

Step 4. VLR는 다음의 조건식이 만족하는지 확인함으로써 전송받은 서명 정

보를 검증한다:    
   mod . 해당 조건식이 만족하지 

않으면 VLR는 MS의 인증 요청을 거절하고 프로토콜을 종료한다. 위 조건

식이 만족하면 암호문    , , 그리고 를 HLR에
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게 전송한다.  

Step 5. HLR는 전송받은 암호문 를 복호화하고 를 복원한다. 

HLR는 자신이 서비스를 제공하는 모바일 사용자들의 정보를 저장한 데이

터베이스에서 에 대응되는 를 검색한다. 해당하는 값이 존재하면 임

의로 선택한 난수 에 대해   를 계산하고 또 다른 난

수 ′를 선택하여 MS의 새로운 대리 서명키 ′′를 다음과 같이 계산

한다: 

′  ′ mod  와 ′   ′′ mod.
HLR은    ′′ 와    를 계산하

고 , , 그리고 를 VLR에게 전송한다. HLR은 갱신된 대리 서

명키 ′′를 기존의 서명키인  대신에 저장한다.

Step 6. VLR는 전송받은 암호문 를 복호화하여 를 복원하

고 와 을 확인한다. VLR은   을 MS과의 통신에서 사용할 세션

키로 설정하고 와 를 MS에게 전송한다.

Step 7. MS는 를 복호화하여 복원된  ′′에서 을 확인하

고 세션키를   로 계산한다. MS는  대신에 ′′
를 저장한다.

3) 오프라인 인증 단계

프로토콜 구성의 설명에서 의 초기 값은 으로 설정되어있다. MS는 자신

의 데이터베이스에서      를 찾아      를 계산하여 VLR에게 

전송한다. 여기서 상수 은 오프라인 인증의 회수 제한을 의미한다. VLS는 MS
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에게 받은 값을 복호화하여 복원된      이 과 동일한지 확인한다. 

두 값이 동일하면 을      로 갱신하고 새로운 세션키를 

   로 계산한다. VLS는 현재까지 수행한 오프라인 인증 회수에 대한 

카운터 를    로 업데이트하고  ≤ 를 검사하여 오프라인 인증의 수행이 

허용된 회수를 넘지 않았는지 검사한다. 



제 4 장 프라이버시 보존형 

데이터 처리 기술 개발
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제 4 장 프라이버시 보존형 데이터 처리 

기술 개발

제 1 절 연구 개발 필요성

1. 프라이버시 보존형 데이터 처리 기술

현대 사회는 모든 정보를 디지털화하여 저장하고 저장된 정보를 네트워크를 통

해 공유하여 사용하는 사회로 변화하고 있다. 또한, 처리하는 자료의 양이 증가하

고 다양한 서비스에 대한 요구가 늘어나면서 데이터를 직접 관리하는 대신 특화된 

외부 저장 공간을 활용하는 환경의 사용이 크게 늘고 있다. 이에 따라 다양한 형

태의 보안 문제가 발생하고 있으며, 이를 방지하기 위한 프라이버시 보존형 데이

터 처리 기술에 대한 연구가 세계적으로 활발히 진행 중 이다. 

1970년대 Yao[Yao82]에 의해 제시된 다자간 비밀 계산(Secure Multiparty 

Computation 또는 SMC)이 프라이버시 보존형 데이터 처리 기술의 시작이라 할 수 

있는데, SMC 기술은 암호학 분야의 주요 연구 주제로 현재까지도 다양한 연구가 

진행 중이다. 특히, 2000년대에 들어서 데이터마이닝, 침입탐지, 과학계산, 기하

학적 계산, 통계적 분석, 인터넷 경매 등의 다양한 분야에 대한 다자간 계산 프로

토콜이 연구되고 있다. 초기의 SMC 연구는 OT(Oblivious Transfer) 또는 BC(Bit 

Commitment)등의 암호 기반 기술을 사용한 이론적인 결과가 대부분으로, 이상적인 

안전성을 만족하고 모든 문제에 일반적으로 적용 가능하다는 장점을 지니고 있지

만 효율성의 문제 때문에 현실적인 적용을 기대하기는 힘들었다. 이 후의 연구는 

OT, BC등의 효율성을 개선하여 실용적인 SMC 프로토콜을 제안하는 방향과 많은 계

산량이 요구되는 암호 기반 기술을 사용하지 않고 랜덤화 기법 등을 이용하여 특
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정 문제에 특화된 실용적인 프로토콜을 설계하려는 방향으로 진행되고 있다.

특히, 외부 저장 공간을 통한 프라이버시 정보의 유출 문제가 사회적으로 이슈

화 되면서 외부 저장 공간에 민감한 프라이버시 정보를 안전하게 저장하고 활용하

기 위한 프로토콜에 대한 연구가 활발히 진행 중이다. 대표적인 기술로는 암호화

된 데이터에서 효율적인 데이터 검색이 가능한 검색 가능 암호 기술, 암호문에서 

평문의 순서 정보를 추가적인 연산 없이 알 수 있는 순서 보존 암호화 기술, 암호

문 사이에 대수적 연산이 가능한 homomorphic encryption 등이 있다. 

2. 순서 보존 암호화 기술 연구 동향 및 필요성

순서 보존 암호화 기술은 누구든지 암호문으로부터 추가적인 연산 없이 대응하

는 평문의 순서를 알 수 있는 암호화 기법이다. 즉,   를 만족하는 모든 평

문 , 에 대해서 암호문이      의 관계를 만족하는 것을 의미한

다. 추가적인 연산이 필요 없이 순서 정보를 알 수 있다는 점에서 대수 비교 기능

을 지니는 검색 가능 암호 기술 등과 차별된다. 평문의 정보를 최대한 숨기는 것

을 목적으로 하는 암호화 기법에서 순서 정보를 노출시킨다는 것은 일견 모순되는 

성질로, 이러한 순서 보존 암호화 기술은 오랫동안 많은 암호학자들의 관심을 끌

어온 연구 분야이다. 

순서 보존 암호화 기법은 일반적인 암호화 함수에 비해서 큰 정보를 공격자에 

노출시키기 때문에 안전하지 않을 것이라는 의견이 지배적이며, 일반적인 암호화 

함수가 지녀야 하는 여러 안전성 기준을 갖추지 못하는 것으로 알려져 있다. 그럼

에도 불구하고 이러한 순서 보존 암호화 함수가 중요한 이유는, 데이터베이스에서

의 검색, 정렬 등의 주요 연산 알고리즘이 원소의 대소비교를 통해서 이루어지는

데, 순서 보존 암호화 기법은 이러한 대소비교를 추가적인 연산 없이 제공하고 있

기 때문이다. 즉, 효율적이고 안전한 순서 보존 암호화 기법을 설계하는 것은 외

부 저장 공간에 민감한 프라이버시를 효율적이고 안전하게 저장/활용할 수 있다는 

것을 의미한다. 
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초기의 순서 보존 암호화 기법들은 주어진 평문을 상대적으로 크기가 큰 암호

문 공간으로 난수화하여 배열하는 방식이었다. 하지만, 이러한 난수화 기법들은 

공격자가 쉽게 평문의 값을 유추할 수 있다는 안전성 문제를 지니고 있다. 순서 

보존 암호화에 대한 체계적인 연구는 2004년 Agrawal[AKS04] 등에 의해서 최초로 

이루어졌다. Agrawal 등은 평문의 분포를 사용자만이 알고 있는 정보로 가정하고, 

이 평문의 분포를 암호화에 이용하여 주어진 평문의 분포가 암호화 이후에 드러나

지 않도록 암호화 함수를 구성하였다. 그들은 또한 체계적인 안전성도 제안하였는

데, 그들은 공격자가 주어진 암호문 집합으로부터 암호화 이전의 평문 집합이 가

지는 분포를 유추할 수 없는 경우, 안전한 순서 보존 암호화 기법으로 정의하였

다. 하지만, 이러한 방식의 구성은 사용자가 암호화 작업을 시작하기 이전에 자신

이 암호화할 (또는 미래에 갱신될) 모든 데이터에 대한 정보를 알고 있다는 가정

하에서 안전성이 보장되기 때문에 현실적인 암호화 함수와는 약간 동떨어져 있다

고 할 수 있다. 또한 공격자가 몇몇 평문-암호문 쌍을 획득하는 경우에 대한 안전

성 논의가 충분하지 않다. 

이후 2009년 Boldyreva[BCL09] 등은 증명 가능 안전성을 순서 보존 함수에 적

용하기 위한 연구를 수행하였다. 이들은 전통적인 암호화 함수에 대한 증명가능 

안전성 접근 방법에서 벗어나 유사 난수 생성 함수의 안전성 정의를 사용하여 순

서 보존 암호화 기법에 대한 새로운 증명 가능 안전성 정의를 제안하였다. 유사 

난수 함수의 안전성은 유사 난수 함수로 생성된 유사 난수열을 실제 난수열과 구

별할 수 없는 것으로 정의된다. 이와 유사하게, Boldyreva 등은 임의의 순서 보존 

암호화 함수가 임의의 순서 보존 함수와 구별할 수 없는 것으로 정의하였다. 하지

만, 이러한 접근 방법은 암호화 함수가 가져야 하는 기본적인 안전성을 만족하지 

못하는 것으로 여겨진다. 암호화 함수가 기본적으로 지녀야하는 안전성은 공격자

가 암호문으로부터 평문의 정보를 유추할 수 없도록 보장하는 것이다. 하지만, 

Boldyreva 등이 제안한 방식에서는 순서 보존 암호화함수가 가능한 모든 순서 보

존 함수의 집합에서 임의로 선택되는 방식을 사용했기 때문에 전체적인 분포가 모

든 순서 보존 함수의 집합이 가지는 분포와 동일하다. 즉, 공격자는 각각의 암호
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문이 복호화될 수 있는 평문 후보에 대한 분포를 가능한 모든 순서 보존 함수의 

집합에서 계산이 가능한데, 이 분포를 살펴보면, 대부분의 암호문이 특정 평문과 

대응할 확률이 매우 크게 나타나는 것을 알 수 있다. 또한 이러한 현상은 평문과 

암호문의 수가 클수록 커지며 또한, 약간의 오차를 인정하는 경우 훨씬 심각한 문

제를 발생시킨다. 

이렇듯, 순서 보존 암호화 기법에 대한 연구는 현재 아직 이론적인 단계에 머

물러 있으며, 우선적으로 순서 보존 암호화 기법에 대한 체계적인 안전성 정의가 

필요한 상황이다. 이에 비해, 좀 더 실용적인 관점에서 암호화된 데이터의 범위 

검색 문제 등에 접근하는 방안으로 bucket 기반 인덱스 기법들도 제안되고 있다.

Bucket 기반 인덱스 기법은 데이터가 속해 있는 전체 평문 구간을 bucket이라

고 부르는 세부 구간으로 나누어 각각의 bucket에 임의로 선택한 난수화된 인덱스

를 할당한다. 또한 각 평문은 별도의 암호화 시스템으로 암호화되어 데이터베이스

에 인덱스와 함께 저장된다. 사용자는 데이터 검색을 위해서 각 bucket들의 구간 

정보와 인덱스를 보관하고 있으며, 필요한 경우 원하는 bucket에 해당하는 인덱스

를 서버에 질의한다. 서버는 질의받은 인덱스를 가지는 암호화된 데이터를 모두 

사용자에게 전송한다. 사용자는 이 데이터를 복호화하여 원하는 데이터를 찾을 수 

있다. 

Bucket 기반 인덱스 기법은 우선 난수화된 인덱스와 독립적으로 암호화된 암호

문을 저장하기 때문에 높은 안전성을 지닌다고 할 수 있다. 또한 검색 가능 암호 

시스템과 같이 별도의 연산을 서버에 요구하지 않고 기존의 데이터베이스 환경에 

바로 적용가능하다는 큰 장점을 지니고 있다. 반면 단점으로는, bucket 단위로 데

이터가 처리되기 때문에 실제 사용자가 원하는 데이터가 bucket의 극히 일부분이

더라도 bucket 내의 모든 원소를 전송받아 복호화하는 과정을 수행해야 하기 때문

에 실제 사용자의 작업량이 증가한다는 점을 들 수 있다. 또한, 질의가 많아질수

록 공격자는 서버에 저장된 암호문과, 질의-응답 정보, 평문 공간의 통계적인 분

포 등을 이용하여 bucket들 간의 위치 정보를 추정할 수 있고 더 나아가 특정 평

문의 값을 유추하는 것 또한 가능하기 때문에 이에 대한 안전성 논의가 필요하다. 
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제 2 절 순서 보존 암호화 기술 요구 사항 분석

1. 안전성 요구 사항

순서 보존 암호화 기법에 대한 안전성에 대한 연구는 아직 진행 중이며 보편적

으로 인정받는 체계적인 안전성 정의는 정립되어 있지는 않다. 여기서는 현재까지 

알려진 안전성 문제를 지적하고 순서 보존 암호화 기법들이 지녀야 할 기본적인 

안전성을 논의하기로 한다. 또한, 순서 보존 암호화 기법이 대용량의 데이터베이

스 등과 같은 효율성이 강조되는 응용 환경에 주로 적용되기 때문에, 안전성 보다

는 효율성을 목적으로 설계되는 기법도 다수 존재한다.

 

가. 대칭키 암호화

순서 보존 암호화 기법에서는 일반적인 암호화 기법이 기본적으로 만족하는 선

택 평문 공격(chosen plaintext attack)을 허용하지 않는다. 선택 평문 공격을 허

용할 경우, 주어진 암호문에 대한 복호화가 가능하기 때문이다. 암호문 가 공격

자에 주어졌다고 가정하면, 공격자는 우선 임의의 평문 을 선택하여 암호화 질

의를 통해 얻은   를 암호문 와 비교한다. 비교 결과    를 만족

한다면, 공격자는 암호문 에 대응하는 평문이 보다 큰 값이라는 정보를 얻게 

된다. 이러한 이진 검색 과정을 반복하면 정확한 평문 값을 계산할 수 있게 된다. 

또한, 공개키를 사용하여 누구든지 암호화가 가능한 순서 보존 암호화 기법을 설

계하는 것은 공격자에게 선택 평문 공격을 허용하는 것이기 때문에 결국 순서 보

존 암호화 기법은 대칭키 기반으로 설계해야 한다. 

나. 안전성 정의

순서 보존 암호화 기법의 안전성으로는 현재까지 2004년 Agrawal 등이 제안한 
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안전성 정의가 가장 널리 받아들여지고 있다. 이 안전성 정의에서 Agrawal 등은 

다음과 같은 성질을 만족하는 순서 보존 암호화 기법을 안전한 것으로 정의했다. 

우선 공격자 는 주어진 암호화 기법을 바탕으로 두 개의 평문 집합 과 

를 결정한다. 이 때, 두 평문 집합은 동일한 수의 평문을 포함하는 것을 가정한

다, 즉  = . 사용자는 임의로 (0 또는 1)를 선택하여 자신의 비밀키로 

 를 계산한다.  는 에 포함된 평문을 각 암호화한 암호문들의 집

합          을 의미한다. 사용자는 공격자에  를 보여

주고, 공격자는  를 보고 사용자가 임의로 선택한 의 값을 추정한다. 이 

때, 공격자가 를 정확하게 추정할 확률이 1/2보다 큰 경우 공격자가 공격에 성공

한 것으로 가정한다. 이러한 공격자가 존재하지 않는 경우, 주어진 순서 보존 암

호화 기법이 안전한 것으로 정의한다. 

이러한 안전성 정의는 순서 보존 암호화 기법이 안전한 경우 암호화된 데이터 

집합이 가지는 분포와 원 평문 집합이 가지는 분포 사이에 연관성을 찾기 어렵다

는 것에서 기인하였다. 반대로, 평문 집합과 암호화된 집합의 분포가 어떠한 연관

성을 지닌다는 것은, 암호화 과정에서 평문의 순서 정보 이외에 다른 정보가 충분

히 은닉되지 못했다는 의미를 가진다. 

순서 보존 암호화 기법에 대한 증명 가능 안전성 정의는 2009년 Boldyreva등에 

의해서 최초로 정의되었다. 이들은 의사 난수 생성기의 증명 가능 안전성 정의에 

주로 사용되는 개념을 사용하여 순서 보존 암호화 기법에 대한 안전성을 정의하였

다. 의사 난수 생성기의 안전성은 다음과 같이 정의된다: seed로부터 의사 난수 

생성기를 사용하여 생성한 의사 난수열과 동일 길이를 가지는 실제 난수를 어떠한 

공격자도 구별하지 못하는 경우 이러한 의사 난수 생성기를 안전한 것으로 정의한

다. 이와 유사하게, 비밀키로부터 결정되는 순서 보존 암호화 함수와 동일 평문구

간-암호문구간에서 정의되는 모든 순서 보존 함수에서 임의로 선택된 함수를 어떠

한 공격자도 구별하지 못하는 경우 이러한 순서 보존 암호화 함수를 안전한 것으

로 정의하였다. 하지만, 이러한 암호화 방법은 기본적으로 순서 보존 함수 전체의 
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집합은 암호학적으로 안전하지 않다는 문제가 있는데, 공격자가 순서 보존 암호화 

함수와 일반적인 순서 보존 함수를 구별하지 못하는 경우라도 주어진 암호문으로

부터 높은 확률로 대응하는 평문을 추측할 수 있다는 것이다. 따라서 순서 보존 

암호화 함수에 대한 증명 가능 안전성에 대한 정의는 추가적인 논의가 필요한 상

황이다. 

다. Bucket 기반 인덱스 기법의 안전성

일반적으로 bucket 인덱스는 bucket에 포함된 평문의 내용과 독립적으로 난수

화 과정을 통해서 결정되기 때문에 데이터베이스에 저장된 bucket 인덱스로부터 

해당 평문의 정보를 얻는 것은 이론적으로 불가능하다. 따라서 bucket 기반 인덱

스 기법의 안전성을 논의할 경우, 각 평문-암호문 사이의 연관성 대신 각 bucket

의 정보를 공격자가 어느 정도 정확하게 추정할 수 있는지에 초점을 맞추게 된다. 

Bucket 기반 인덱스 기법에서 사용자는 bucket을 정의하는 단계에서 

equi-width 또는 equi-depth의 방법에 기반하게 된다. Equi-width 방법은 각 

bucket이 동일한 너비를 가지도록 분할하는 방식이고, equi-depth는 각 bucket에 

동일한(또는 유사한) 개수의 원소들이 포함되도록 분할하는 방법이다. Equi-width 

분할 방식을 사용한 경우, 공격자가 평문 집합의 분포를 알고 있다면 공격자는 데

이터베이스에 저장된 암호문에서 각 bucket 인덱스의 비율을 계산하는 것으로 실

제 bucket이 평문 구간에서 위치하는 범위를 추정할 수 있다. 예를 들면, 평문 집

합이 정규 분포를 가진다고 가정하면 가장 큰 빈도를 보이는 bucket 인덱스에 해

당되는 bucket이 평문 구간의 가운데에 위치하고, 반대고 가장 작은 빈도를 보이

는 두 bucket 인덱스가 평문 구간의 양 끝에 위치한다는 점을 추정할 수 있다. 이

러한 문제점 때문에 bucket을 분할할 때, equi-depth 방식에 기반하여 분할하는 

것으로 가정한다. 
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2. 효율성 요구 사항

현재까지 제안된 순서 보존 암호화 기법의 경우 이론적인 접근을 시도하여, 계

산량 또는 저장량 등에서 실제 데이터베이스에 적용하기에는 비효율적이라는 단점

을 지니고 있다. 이에 실용적으로 적용 가능한 효율성을 가지는 순서 보존 암호화 

기법의 개발이 필요하다. 

Bucket 기반 인덱스 기법의 경우, bucket 단위로 질의-응답, 복호화가 수행되

기 때문에 실제 요구하는 데이터 외에 동일 bucket에 저장된 자료에 대한 연산이 

추가된다. 이러한 추가적인 연산의 양을 최소화 시키는 것이 bucket 기반 인덱스 

기법의 주요 연구 주제이다.

제 3 절 순서 보존 암호화 기법 개발안

1. Pivoting 기반 순서 보존 암호화 기법

가. Ideal OPE

구체적인 순서 보존 암호화 기법을 설계하기 인전에 가장 이상적인 안전성을 

가지는 순서 보존 암호화 기법을 고려해 보기로 한다. 평문 집합 

     에 대해, 각각의 평문은 순서대로 정렬된 것으로 생각한다. 즉, 

  라면,   를 만족한다. 이 때 이러한 평문에 대한 어떠한 정보도 공격자

에 노출시키지 않으면서 순서 정보만을 보여주는 방법은 각 평문이 집합 내에서 

가지는 순서 정보만을 표시하는 것이다. 즉 이 예에서,      를 

     로 암호화하는 것을 생각할 수 있다. 하지만, 이러한 방법은 정

당한 사용자조차도 암호문으로부터 원래 평문을 복호화 할 수 없다는 단점을 지니

고 있다. 이것을 보완하기 위해 순서 정보 후에 안전성이 보장된 암호화 기법을 
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사용한 암호문을 추가하여              를 저장한다, 

여기에서  는 평문 를 비밀키 를 사용하여 암호화한 암호문을 의미한다. 

즉, 평문 집합에서 번째 크기를 가지는 평문 가 

  

로 암호화된다. 이 때, 를 고정된 크기로 표현하면 누구든지 암호문을 보고 평문

의 순서 정보를 알아낼 수 있다. 반대로 암호문의 뒷부분은 안전성이 검증된 암호

화 기법을 사용하여 암호화가 이루어져 있으므로 어떠한 공격자라도 그 암호문으

로부터 평문의 정보를 추가적으로 얻는 것은 불가능하다. 이러한 방식의 암호화 

기법은 가장 완벽한 순서 보존 암호화 방법을 제공하지만, 여러 단점을 지니고 있

어 실제 환경에서 사용하기에는 무리가 있다.

이 기법이 가지는 단점은 모든 평문이 동시에 사용자에 주어진 경우에는 사용

자가 쉽게 평문을 정렬하여 앞에서 설명한 암호화 과정을 수행할 수 있지만, 평문

의 일부가 암호화된 후에 추가로 평문이 주어지는 경우에는 효율적인 암호화가 불

가능하다는 점이다. 이 경우, 사용자는 이미 암호화된 평문을 모두 복호화하여 새

로 주어진 평문의 순서를 결정해야 하며 또한 이전의 암호문들을 일부 수정해야 

한다. 

나. Pivoting

앞 절에서 설명한 Ideal OPE의 단점을 개선하기 위해서 다음과 같은 변형을 생

각할 수 있다. Ideal OPE의 기본이 되는 구조는 주어진 평문 집합에서 평문이 가

지는 순서 정보를 암호화에 활용하는 것인데, 이러한 순서 정보는 모든 평문 집합

이 공개되어 있을 경우에만 계산이 가능하다는 문제를 가지고 있다. Ideal OPE에

서 각 평문의 순서 정보(order)는 다음과 같은 방식으로 계산이 된다.    

=   ∈ . 이러한 함수를 다음과 같이 변형한다.

′ =  ∈′
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여기에서 집합 ′는 평문 공간에서 임의로 선택된 집합이다. ′를  대신 

사용하여 Ideal OPE 암호화를 수행하는 경우, 특정 평문의 순서 정보를 얻기 위해

서 전체 평문 집합이 필요하지 않기 때문에 전체 평문 집합에 대한 정보가 부족한 

경우에도 암호화가 가능하다. 위의 정의에서 평문의 순서 정보를 얻기 위해서 기

준으로 사용된 ′를 기준(pivoting) 집합으로 부르기로 한다. 

′는 임의로 선택된 집합이기 때문에 선택하는 방법에 의해서 평문의 순서가 

정확하지 않을 확률이 존재한다. 즉,  ′     이라 가정할 때, 모든 평

문    에 대해서      을 만족하는 가 존재하는 경우에는 평문의 

순서가 정확하게 계산이 되지만, 그렇지 않은 경우 두 이웃하는 평문의 순서가 동

일하게 계산이 되기 때문이다. 임의의 평문에 대해서 정확한 암호화를 수행하기 

위해서는 결국 ′이 매우 많은 원소를 포함하고 있어야 하는데, 이는 암호화 과정

의 효율성을 저하시키는 원인이 된다. 

다음 절에서 제안하는 순서 보존 암호화 방법에서는 기준 집합을 활용한 순서 

결정과정을 효율적으로 개선하여 효율적인 암호화가 가능하도록 변형한 것이다. 

간략하게 설명하면, 주어진 평문의 순서를 결정할 때 전체 기준 집합 ′ 전체를 

동시에 활용하지 않고 ′의 하나의 값과 비교를 하고, 비교 결과에 따라 다음 비

교에 활용될 기준점(pivot point)가 결정되는 과정을 반복하여 적용시킨다. 또한 

′이 하나의 비밀키로부터 생성이 되도록하여 사용자의 저장 공간도 효율적으로 

개선하였다. 

다. Pivoting 기반 순서 보존 암호화 기법

초기 준비 단계에서 평문 공간 과 암호문 공간 에 대한 정보가 주어지고, 

사용자는 암호화에 필요한 비밀키()와 기준점 생성에 사용할 의사 난수 생성기

를 결정한다. 편의상 적당한 자연수  에 대해서     ,     으로 

정의한다. 
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암호화 단계에서 하나의 평문이 주어지면 pivot 생성 단계, pivot을 이용한 암

호화 단계, 평문 조정 단계를 총 번 반복 수행하여 -bits의 암호문을 생성한

다. 암호화 단계의 기본 구조는 그림 4-1에 나타나 있다. 

평문 가 주어진 경우의 암호화를 예를 들어 설명하면 다음과 같다. 사용자는 

비밀키 를 이용하여 첫 번째 기준점을 생성한다. 

    

이 때, 는 로부터 난수열을 생성하는 의사 난수 생성기이다. 

또한, 생성한 기준점은  ≤ ≤ 
 을 만족하도록 한다. 사용자는 생성된 기준점

()을 평문 와 비교하여  을 만족하는 경우 암호문 bit  = 0, 반대의 경

우(≥  )  = 1 로 결정한다. 

  평문 조정 단계에서  = 0의 경우,   의 구간을 평문 전체 공간   

로 재조정하고 평문의 크기를 이에 따라 조정한다. 조정된 평문 ′은 다음과 같이 

결정된다. 

′ × 


 = 1의 경우,  
 의 구간을 평문 전체 공간   로 재조정하고 평문의 

크기를 이에 따라 조정한다. 

′    ×
  



사용자는 다음 반복 단계에서  대신 위에서 계산된 ′를 평문으로 사용하여 

다음 암호화 bit를 계산한다. 이러한 반복 단계를 총 번 반복하여 매 단계마다 

한 bit의 암호문을 출력하는 데, 각   ≤ ≤  번 단계에서의 기준점은 

               

로 계산된다. 평문 에 대한 최종 암호문은         이다.

이 암호화 과정은 Ideal OPE와 달리 암호문으로부터 복호화가 가능하기 때문에 
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[그림 4-1] Pivoting 기반 순서 보존 암호화 

추가적인 암호문을 저장하지 않는다. 위의 암호문으로부터 복호화는 암호화 단계

의 역산으로 비밀키 를 알고 있는 사용자만이 정확한 pivot을 계산할 수 있고 

해당하는 평문을 복원할 수 있다. 암호문을         라 가정하면, 평문은 

다음과 같이 계산된다. 

Step 1.       

Step 2.  × ,   
로 초기화

Step 3.   ≤ ≤  에 대해서 반복

3-1)    이면, 값을 ×

 

로 갱신

3-2)    이면, 값을 ×


   
로 갱신

3-3)               계산

3-4) 값을  ×× 로 갱신

Step 4. 최종 값을 평문으로 출력
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라. 제안된 기법의 안전성 분석

제안된 순서 보존 암호화 기법에 대한 안전성 분석을 위해 임의로 선택된 여러 

평문 집합에 대한 암호화를 수행하여 평문과 암호문의 분포 사이의 연관성을 살펴

보았다. 

아래 그림 4-2,3의 결과는 정규 분포를 가지는 평문 10,000개로 이루어진 평문 

집합에 대한 암호화 결과를 보여준다. 평문은 10-bits, 암호문은 20-bits로 구성

되었으며 비밀키를 변화시켜 가며 100번 반복 수행하였다. 
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[그림 4-2] 정규 분포를 지니는 평문 집합
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[그림 4-3] 암호화 결과(1), 100번 반복 수행 평균값
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또한, 동일한 실험을 균일 분포를 가지는 평문에 대해 반복하였다 (그림4-4, 

4-5).
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[그림 4-4] 균일 분포를 지니는 평문 집합

0

100

200

300

400

500

600

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99

계열1

[그림 4-5] 암호화 결과(2), 100번 반복 수행 평균값

위의 두 실험 결과로부터, 서로 다른 분포를 가지는 평문 집합에 대해 암호화

를 적용한 결과 암호문 집합이 가지는 분포는 거의 동일하다는 사실을 알 수 있

다. 이는 제안된 순서 보존 암호화 기법이 Agrawal등이 제시한 안전성 기준을 만



- 151 -

족하고 있다는 것을 의미한다.

2. Bucket 기반 인덱스를 사용한 범위 검색 기법

순서 보존 암호화 기법을 사용하는 가장 주된 목적은 암호화된 데이터 집합 내

에서 순서 정보를 이용한 범위 검색, 정렬 등의 연산을 자유롭게 수행하기 위해서

이다. 이러한 문제에 대한 다른 접근 방법으로 검색 가능 암호 기술이나 bucket 

기반 인덱스 기법 또한 많은 주목을 받고 있다. 특히, bucket 기반 인덱스 기법의 

경우 암호학적인 프리미티브를 사용하지 않기 때문에 효율적인 검색이 가능하며, 

또한 기존 데이터베이스의 구조에 큰 변화를 가하지 않고 적용이 가능하다는 장점

을 지니고 있다. 

Bucket 기반 인덱스 기법은 평문 공간을 일정한 크기를 지니는 작은 부분 집합

(bucket)으로 분할한 후 동일 bucket 내의 평문들을 임의로 선택된 bucket index

로 대체하여 저장하는 방법으로 암호화를 수행한다. 이 결과, bucket 인덱스로부

터 원 평문을 복호화하는 것이 불가능해지기 때문에 bucket 인덱스 이외에 원 평

문을 독립적으로 암호화한 암호문을 저장하고 추가로 bucket 인덱스를 저장하는 

형태로 데이터베이스에 저장된다.

다음의 예로 살펴보면, 표1은 사용자id와 월급을 나타내는 데이터베이스의 예

이고, 표4-2는 표4-1의 데이터베이스를 bucket 기반 인덱스로 암호화 한 결과이

다. 표4-2를 살펴보면 e-tuple은 데이터베이스의 각 행을 암호화한 암호문이고 각 

속성에 bucket 인덱스가 추가된 형태를 지닌다. id_number의 경우, 각 bucket에 3

개의 평문이 포함되도록 [0, 15], [16, 30], [31, 52], [55, 100]의 4개의 bucket

으로 분할되었으며, 각각 ,,,의 bucket 인덱스를 할당받았다. 
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id_number salary

68 480

7 340

11 790

31 630

29 435

57 724

51 587

14 412

21 345

39 480

55 607

17 530

[표 4-1] 데이터베이스 예(1)

E-tuple
bucket index

(id_number)

bucket index

(salary)

1100110011100⋯  

1000011100010⋯  

1010011001111⋯  

1111010000111⋯  

1001011001110⋯  

1110111100010⋯  

1000000001100⋯  

1101011000010⋯  

1011011011010⋯  

0101011010010⋯  

1101011010011⋯  

1001011010101⋯  

[표 4-2] Bucket 기반 인덱스 적용 예
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가. 순환 버킷 질의(Cyclic Bucket Query)

1) Bucket Index 정렬 문제

일반적으로 bucket 인덱스는 bucket에 포함된 평문의 내용과 독립적으로 난

수화 과정을 통해서 결정되기 때문에 데이터베이스에 저장된 bucket 인덱스로

부터 해당 평문의 정보 또는 각각의 인덱스 사이의 어떠한 연관성을 추정하는 

것은 이론적으로 불가능하다. 하지만, 공격자가 사용자와 서버 사이의 질의-응

답 정보를 추가적으로 수집하는 경우 암호화된 평문에 대한 정보를 추가적으로 

얻을 수 있다.

표4-1,2에 제시된 bucket 기반 인덱스 기법 활용 예를 사용해서 살펴보도록 

하자. 사용자가 [10, 20]에 해당하는 id_number를 질의하는 경우, 사용자는 

와의 bucket 인덱스를 서버에 질의하게 된다. 이 후 질의를 통해 공격자가 

{,}, {,}, {,}의 세 질의에 대한 정보를 얻었다고 가정하자. 이 경우 

공격자는 {,}의 질의를 통해서 bucket 인덱스 와 가 인접한 bucket이라는 

정보를 얻을 수 있다. 이와 유사한 방법으로 정보를 수집하여, bucket 인덱스 

사이에  <  <  <  의 연관성을 추정할 수 있다. 이렇듯 공격자가 여러 질

의-응답 정보를 이용하여 bucket 인덱스 사이의 연관성을 추정하는 것을 

bucket 인덱스 정렬 문제라 부르기로 한다. 

Bucket 인덱스 정렬 문제가 심각한 이유는 bucket 기반 인덱스 기법에서 공

격자가 암호화된 데이터의 평문 분포를 알고 있다고 가정하는 것이 일반적이기 

때문이다. 즉, 위의 예에서  <  <  <  라는 정보, 각 bucket에 포함된 암

호문의 빈도, 평문의 분포로부터 인덱스 에 해당하는 bucket의 양 끝 값을 대

략적으로 추정할 수 있다. 만약, 평문의 분포가 정규 분포를 지니고 있는 경우

라면, 중간값에 해당하는 bucket의 경우는 양 끝 값의 차이가 매우 적을 것이

므로 공격자가 해당 bucket에 포함된 평문의 값을 거의 정확하게 유추할 수 도 

있게 된다. 
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2) 순환 버킷 질의(Cyclic Bucket Query)

Bucket 인덱스 정렬 문제에 의한 안전성 훼손을 방지하기 위한 방법으로 순

환 버킷 질의(cyclic bucket query)를 제안한다. 순환 bucket 질의는 사용자가 

실제 질의하고자 하는 bucket과 이웃하고 있는 bucket을 동시에 질의하는 방법

이다. 즉, 예를 들어 평문 공간이  <  <  < ... < 으로 분할되었다

고 가정하고, 사용자가 { , }에 대한 질의를 수행하고자 하는 경우, 사

용자는 서버에게 {  , , }를 질의한다. 물론 서버는  , , 에 

속해 있는 암호화된 데이터를 사용자에게 전송하지만, 사용자는 원래 질의하고

자 했던   , 에 대해서만 복호화를 수행한다. 이 결과, 서버에서 사용자

로의 데이터 전송량은 약간 증가하지만, 사용자의 계산량은 변하지 않는다. 

공격자가 bucket 인덱스 정렬 공격을 수행한 경우, 만약 순환 버킷 질의를 

수행했다면, 공격자는 bucket 인덱스 사이의 연관성을 순환 형태로 얻게 되어 

어떠한 인덱스가 첫 번째 bucket에 대응하는지를 알 수 없게 된다. 앞의 표1,2

의 예로 살펴보면, 공격자가 최종적으로 얻는 정보는 ... <  <  <  <  < 

 < ... 의 정보로 최대 네 가지의 경우의 수를 가지게 된다. 결국, 공격자는  

 <  <  < ,  <  <  < ,  <  <  < ,  <  <  <  의 네 가

지 중에서 어느 것이 실제 순서 인지를 확인할 수는 없다. 이 경우 공격자가 

bucket의 위치를 추정할 확률은 1/4로 bucket 인덱스 정렬 공격을 수행하지 않

은 상태에서 임의로 추정할 확률과 동일하다. 

나. Bucket 기반 인덱스 기법과 순서 보존 암호화 기법의 결합

Bucket 기반 인덱스 기법은 기본적으로 모든 연산을 bucket 단위로 수행하기 

때문에 질의-응답 과정에서 항상 원하지 않은 데이터가 검색 결과에 포함되는 

false positive가 발생하게 된다. 위의 표1,2를 예로 살펴보면, 만약 사용자가 

[0, 10]의 자료를 검색하고자 하는 경우, 실제 해당하는 데이터는 하나 뿐 이지만 

서버는 bucket 인덱스 에 해당하는 세 자료를 사용자에 전송하고 사용자 또한 세 
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자료를 모두 복호화하기 전에는 해당 자료가 자신이 원하는 자료인지를 확인할 방

법이 없다. 이러한 문제는 bucket 기반 검색 기법들이 지니는 근본적인 문제로 

bucket 기반 검색 기법들의 효율성 개선을 위해서 필히 해결해야 하는 매우 중요

한 문제라고 할 수 있다. 

다음에서 bucket 기반 검색 기술과 순서 보존 암호화 기법을 결합하여 false 

positive 문제를 해결하는 새로운 기법을 제시한다. 설명의 편의를 위해서 다음 

표3과 표4를 사용한다. 표3은 위의 표1과 동일하고 표4는 표3의 데이터에 새로 제

안한 기법을 적용한 결과이다. 

id_number salary

68 480

7 340

11 790

31 630

29 435

57 724

51 587

14 412

21 345

39 480

55 607

17 530

[표 4-3] 데이터베이스 예(2)

우선, 사용자는 암호화를 위한 비밀 키 를 랜덤하게 생성하고, 대칭키 암호 

알고리즘을 이용하여 데이터베이스 내에 있는 데이터를 암호화한다. 표 4-4의 

E-tuple 열의 첫 번째 행 1100110011100⋯ =   을 의미한다. 여기에서 

  는 비밀 키 를 가지는 대칭키 암호 알고리즘이며, E-tuple은 표 4-3의 각

각의 행을 암호화한 값을 의미한다.      
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E-tuple
E-id_number E-salary

B-index ind-id_number B-index ind-salary

1100110011100⋯  4501  4221

1000011100010⋯  4401  6541

1010011001111⋯  3015  7069

1111010000111⋯  3851  9831

1001011001110⋯  7951  8537

1110111100010⋯  7900  4207

1000000001100⋯  647  7631

1101011000010⋯  4599  6299

1011011011010⋯  2001  4851

0101011010010⋯  4560  4211

1101011010011⋯  3966  2157

1001011010101⋯  3999  6780

[표 4-4] Bucket 기반 검색 기법 적용 예

다음 인덱스 생성 단계로 bucket 인덱스 생성과 bucket 내의 데이터에 대한 인

덱스 생성의 두 단계로 구성된다. Bucket 인덱스 생성 과정에서 사용자는 데이터

베이스 내의 데이터들의 전체 구간   를 세부 bucket      , 

    , ...,       로 분할한다.  구간을 분할할 때, 각각의 

bucket에 동일한 수의 데이터가 포함되도록 equi-depth 방식에 의해서 분할한다. 

그 다음 사용자는 각각의 bucket에 대해 임의의 인덱스를 생성하여 할당하고, 사

용자는 검색을 위해 각각의 bucket에 대해 시작점과 끝점 및 인덱스를 저장한다.  

표 4-3의 salary에 대해 살펴보자. Salary 전체의 범위가    일 때, 

   ,    ,    ,    의 네 부분으로 

나눌 수 있다. 각각의 bucket , , , 에 대해 , , , 의 인덱스를 

할당한다. 할당된 인덱스 , , , 는 표 4-4에 보듯이 각각의 속성 정보 

E-id_number과 E-salary의 B-index에 저장된다. 그 후 사용자는 추후 검색을 위해 
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, , , 를 저장한다. 인덱스는 사용

자만 알고 있는 비밀키를 포함하는 hash 함수, 난수 발생기 등을 이용한 다양한 

방법으로 쉽게 생성할 수 있다.   

Bucket 내의 데이터에 대한 인덱스 생성과정에서는 평문 데이터의 분포가 알려

진 경우에도 안전성을 보존하면서, 효율적인 검색을 가능하게 하는 bucket 내의 

데이터에 대한 인덱스를 생성한다. 사용자는 bucket     에 대해 bucket

의 길이   보다 큰 소수(prime) 를 선택하고,     를 만족하는 

를 선택한다. 사용자는 내의 데이터 에 대해     ∙  mod 를 계산

한다. Modulo multiplication을 통해 각각의 평문 데이터에 일종의 난수화가 적용

되어 평문 데이터의 분포를 공격자가 알 수 없도록 변환된다. 사용자는 각각의 

bucket에 대해 와 를 사용자만이 아는 비밀 값으로 저장한다. 이러한 과정을 

통해        내에 속해 있는 데이터는 bucket 
      내의 데이터

로 변환된다.  

예를 들어 표 4-3의 salary를 보면     에는 340, 345, 412의 세 

데이터가 포함되어 있다. 이 경우 의 길이는    이며,    , 

  으로 설정한 것으로 가정한다. 그러면, 계산 결과 340은 

 ∙ mod ≡ ∙ mod  ≡  mod 이 되어 318로 변환되

며, 345는 236으로, 112는 306으로 각각 변환된다. 즉     에는 있는 

데이터 340, 345, 412는 
    에 있는 데이터 318, 236, 306로 변환된다. 

또한     에 대해서는    ,   으로 설정하면, 435, 

480, 480의 세 데이터는 
    에 있는 데이터 319, 157, 157로 변환된다. 

유사하게     에 대해서는    ,    ,   에 대

해서는    ,   을 설정하여 데이터를 변환할 수 있다.

그 다음 단계로, 사용자는 각각의 bucket들 보다 큰 크기를 지니는 하나의 구

간을 설정하여,       로부터 변환된 
      내의 데이터를 선택
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한 특정 구간 내의 데이터로 변환한다. 이 특정 구간을 target bucket, 

     라고 하며, 비밀 값 들을 공격자가 알 수 없도록 하기 위해 의 

길이는 

     ≫ max ≤ ≤  
을 만족하도록 선택한다. 여기에서 ≫는 매우 크다는 것을 의미한다.  


      내의 데이터를       내의 데이터로 변환하는 방법은 다음과 

같다. ∈      에 대해 다음과 같이 정의된 함수 는 
      내

의 데이터를      내의 데이터로 변환하는 선형 변환(linear 

transformation)임을 알 수 있다. 


  


×  .

∈가 modulo 곱셈에 의해 변환된 값을  ∈      라고 하자. 사용자

는 ⌊⌋와 ⌊ ⌋을 계산한다, 여기에서 ⌊⌋은 보다 작은 가장 

큰 정수를 의미한다. 그 후 ⌊⌋≤ ≤ ⌊ ⌋을 만족하는 를 

랜덤하게 선택하여  ∈ 를 ∈로 변환한다. 또한, 이 값 을 평문 에 

대한 bucket 내부 인덱스로 정의한다. 의 값을 일정 범위 내에서 임의로 선택한 

것은 동일 평문이 여러 개일 때, 동일한 값을 가지는 데이터가 에서 동일 값으

로 변환되는 것을 막기 위해서 이다. 이는 동일한 평문 데이터가 동일 암호문으로 

변환되는 것으로부터 공격자가 추가적인 정보를 알 수 있기 때문이다. 

표 4-3의     를 예로 들어 변환 과정을 다시 살펴보면 다음과 같

다. 에 속해 있는 세 개의 데이터 435, 480, 480는 modulo multiplication에 의

해 
    에 속해 있는 세 개의 데이터 319, 157, 157로 변환된다. 또한 

를   로 선택하고 함수를 아래와 같이 정의한다. 


  


×  .



- 159 -

[그림 4-6] 각 데이터에 modulo multiplication 적용 결과 

319에 대해 ⌊⌋  , ⌊⌋  를 만족한다. 그러면 

319를 8522와 8579 사이의 랜덤 값 8537로 변환할 수 있다. 즉,    

에 있는 데이터 435는 내의 원소 8537로 변환됨을 알 수 있으며, 435에 대한 

인덱스는 8537로써 표 4의 ind-salary에 저장된다. 이제 
 에 속해 있는 동일한 

두 데이터 157에 대한 변환을 살펴보자. 157에 대해 ⌊ ⌋  , 
⌊ ⌋  를 만족한다. 사용자는 4209와 4235 사이의 두 개의 임의의 

값 4211, 4221을 선택한다. 그러면 에 속해 있는 동일한 두 개의 데이터 480은 


를 통해  내의 두 데이터 4211과 4221로 변환됨을 알 수 있다. 따라서 두 

개의 데이터 480에 대한 인덱스는 4211, 4221로서 표 4의 ind-salary에 저장된다.  

  

사용자는 위의 과정을 거쳐서 생성한 암호화된 데이터베이스를 서버에 저장한

다. 데이터에 대한 질의 과정은 일반적인 bucket 기반 검색 기법과 동일하다. 즉, 

사용자는 자신이 저장하고 있는 bucket 범위 정보를 활용하여 자신이 원하는 데이

터가 포함된 bucket을 찾고, 해당 bucket 인덱스를 포함하고 있는 데이터들을 서

버에 요청한다. 이 때, bucket 인덱스 정렬 문제를 고려하여 앞 절에서 설명한 순

환 버킷 질의(cyclic bucket query)를 수행할 수 있다. 서버는 사용자가 요청한 
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bucket 인덱스와 일치하는 데이터를 모두 사용자에 전송한다. 표 4-3의 예를 들어 

사용자는 salary가 [600, 700]인 데이터를 원한다고 하자. [600,700] = [600,620)

∪[620, 700)이 되며, 사용자가 가지고 있던 bucket 정보로부터 [600, 620)⊂

[500, 620), [620, 700)⊂[620, 800] 임을 알 수 있다. 이 때 사용자는 표 4에서 

보듯이, bucket [500, 620)과 [620, 800)에 대응되는 인덱스 및 데이터의 종류 정

보를 서버에 전송한다. 이 경우       의 질의를 서버에 하게 되며, 

순환 버킷 질의를 고려하는 경우, 다음 bucket 인덱스를 포함하여 

       를 질의하게 된다. 

  

서버는 사용자의 질의에 대해 해당 bucket 인덱스와 일치하는 자료를 검색하여 

사용자에 전달한다. 위의 예에서 서버가 사용자로부터        를 받

았다면, 서버는 표 4-4에서 E-salalry의 B-index가    인 2, 3, 4, 6, 7, 8, 

9, 11, 12 행을 사용자에게 전송한다.

사용자는 서버에서 전송된 암호화된 데이터 중 필요한 데이터를 얻기 위해서 

다음과 같은 과정을 거치게 된다. 순환 버킷 질의를 사용한 경우 부가적으로 전송

된 bucket에 포함된 데이터를 제외시키고, 비밀로 저장하고 있는 값 를 호출한

다. 그 다음 
   를    로 변환하는 함수

 
  


× 

의 역변환 함수


     

 
×

을 이용하여,    에 있는 데이터를 
   로 변환시킨다. 즉 ∈

에 있을 때, ⌊  ⌋∈  이다. 이 후, 사용자는 비밀로 저장하고 있는 값 

과 modulo 곱셈 과정의 식     ∙  mod 를 이용하여 
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⌊  ⌋∙   mod   를 계산하여      에 속해 있는 평문 

데이터를 복원한다. 여기에서 
  계산은 시간을 소비하는 역원 연산이기 때문에, 

사용자는 
 를 사전에 계산하여 비밀 값으로 저장하면 단순한 곱셈 계산으로 수

행이 가능하다. 이 과정을 통해 사용자는 복원된 평문 데이터로부터 필요한 암호

문에 대해서만 복호화 과정을 수행한다. 이상에서 보는 바와 같이 단순한 계산만

으로 인덱스로부터 평문 복원이 가능하기 때문에, 서버로부터 전송받은 전체 암호

화된 데이터 E-tuple을 복호화하는 시간에 비해 효율적으로 수행할 수 있다. 

앞의 예를 다시 살펴보면 사용자는 2, 3, 4, 6, 7, 8, 9, 11, 12 행을 서버에

게 전송받고, 이 중 E-salalry의 B-index가 인 데이터는 순환 버킷 질의에 의해 

부가적으로 전송받은 데이터이므로, 사용자는 3, 4, 6, 7, 11, 12 행만을 조사할 

필요가 있다. 사용자는 3, 4, 6, 7, 11, 12 행의 ind-salary를 이용하여, salary

가 [600, 700]에 속해 있는 데이터에 대해서만 E-tuple을 복호화하여 필요한 데이

터를 출력한다. 예를 들어 3행의 ind-salary의 값은 7631이고, B-index는 이다. 

사용자는 라는 인덱스를 통해 7631라는 데이터가      및 


  라는 bucket에서 변환되었다는 것을 알 수 있고, 또한   임을 

알 수 있다. 우선    에서 
  로의 역변환을 통해 

⌊  ⌋⌊
× ⌋ 

를 얻을 수 있다. 따라서 ∙  mod    이라는 평문 데이터를 

복원할 수 있으며, 이 데이터는 [600, 700]에 속하지 않으므로 E-tuple을 복호화

할 필요가 없다. 이러한 과정을 통해 4행과 11행이 salary가 [600, 700]에 속해 

있다는 것을 알 수 있고, 사용자는 표 4의 4행과 11행의 E-tuple만을 복호화하여 

원하는 데이터를 얻을 수 있다. 

이러한 방법을 통해서 사용자는 false positive로 발생한 추가적인 검색 결과

들을 단순한 대수 연산을 적용하여 확인할 수 있기 때문에 기존에 전체 암호문을 

복호화하는 방법으로 확인하는 과정에 비해서 매우 효율적인 bucket 기반 검색을 



- 162 -

수행할 수 있다. 





제 5 장  결  론
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제 5 장 결  론

IT 환경의 급격한 발전에 따라 보안이 적용되어야 할 대상이 급속히 증가하고 

있으며, Cloud Computing, RFID/USN, 차량 네트워크, 위치 기반 서비스, 사물 통

신 등과 같은 신규 정보 통신 서비스 환경이 등장하고 있다. 이에 따라 개인 정보

가 실시간으로 수집・저장・가공되어 서비스에 활용되면서, 서비스 이용 과정에서 

개인 정보 유출에 대한 우려가 커지고 있는 실정이다.  

이에 본 과제는 유비쿼터스 환경에서의 프라이버시 침해 방지를 위해 경량 암

호 기술, 프라이버시 보호 핵심 암호 기술, 양자 암호 프로토콜의 세 분야를 포함

하는 프라이버시 강화 암호 기술 개발을 최종 목표로 하고 있다.

당해연도에 주요 연구 추진 실적으로 경랑 암호 기술 분야에서는 경량 hash 알

고리즘 설계 논리 개발 및 경량 그룹 서명 프로토콜 설계에 대한 연구를 수행하였

고, 프라이버시 보호 핵심 암호 기술 분야에서는 순서 보존 암호화 설계 논리 개

발에 대한 연구를 진행하였다. 경량 hash 알고리즘 설계 논리 개발에 대한 연구에

서는 경량 hash 후보 알고리즘 4종을 설계하였고, 경량 그룹 서명 프로토콜 설계

에 대한 연구에서는 Lattice 기반의 그룹 및 링 서명, 안전한 delegation 기반의 

익명 인증 시스템을 설계하였다. 또한 순서 보존 암호화 설계 논리 개발에 대한 

연구 부분에서는 Bucket 기반 순서 보존 암호화 및 Pivot을 사용한 순서 보존 암

호화 기법을 설계하였다.   

차년도에는 당해연도에 설계한 기술에 대한 심층적인 안전성 평가 및 분석, 효

율성 개선을 통한 설계안 개선 및 수정을 진행하여 최종안을 선정할 예정이며, 새

로이 양자 암호 프로토콜 분야에서는 양자 서명 프로토콜 설계에 대한 연구를 수

행할 예정이다.

본 과제에서 수행하는 프라이버시 강화 암호 기술 개발은 다양한 정보 통신 서

비스에 기반 프리미티브 기술을 제공하여 정보 통신 서비스의 신뢰성 향상에 기여

할 수 있으며, 이를 통해 관련 산업 발전 및 활성화에 기여할 것으로 전망된다.   
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